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 شكر و عرفان
 

بعد الحمد و الثناء على الله سبحانه و تعالى ، بمنه علينا، بتوفيقنا في إتمام هذا البحث، لا 
على  ادماشوش مر /  الدكتور يسعنا إلآ أن نتقدم بجزيل الشكر و التقدير الى الأستاذ الفاضل

 ات خلال إعداد هذهه لنا من توضيحات و تصويبوما قدم بالإشراف على هذا العمل تفضله
 . عنا خير جزاء و جعل مجهوداته في ميزان اسناتهالله المذكرة فجزاه 

كما نتقدم بالشكر الجزيل للأساتذة الدكاترة أعضاء لجنة المناقشة على تكبدهم عناء مناقشة هذه 
 .الرسالة داعين المولى عزوجل أن يوفقهم في مشوارهم العلمي و المهني و الإجتماعي

و في الختام لا ننسى كل من ساهم من قريب أو بعيد في تقديم يد العون على انجاز هذا العمل 
 و لو بالكلمة الطيبة فجزاهم الله خير الجزاء

 .للجميع ناو تقديري ناو ااترام ناجزيل شكر 

 
 
 

 



 

 

 

 اهداء
 

بسم المتصرف في الملك و الملكوت الذي لا يفنى و لا يموت، الحمد لله رب العالمين والصلاة 
 .و السلام على النبي الأمين محمد بن عبد الله عليه أفضل الصلاة و التسليم

 .اللهم أرنا الحق اقا و أرزقنا إتباعه و أرنا الباطل باطلا و أرزقنا إجتنابه و بعد

أهدي هذه المذكرة أولا: الى من منحت لي طيلة مسيرتي الدراسية الثقة و الوفاء لجني ثمار 
النجاح الى أمي الحبيبة افظها الله و أطال في عمرها، و أهديه الى سندي في الحياة والدي 

 أطال الله في عمره

خوتي بيتنا الى إأهدي هذا العمل المتواضع الى زوجي الكريم و الى مباهج النور و البهجة في 
 .افظهم الله و رعاهم  الأاباء و زوجاتهم والى أختي و زوجها الفاضل و أبنائهما ،

 .الى كل أفراد عائلتي و عائلة زوجي كبيرا و صغيرا كل وااد باسمه الخاص

د نا الفاضل المشرف مراالى أساتذتنا الأفاضل الذين كانوا منهلا لعلمنا أخص بالذكر أستاذ
 .ى كل من كان له فضل علينا فمن علمني ارفا صرت له عبدا، وال ماشوش

 الى كل الإخوة والأخوات من كانوا رفقاء الدرب بالجامعة في الماستر الجنائي

 ، بكاي ناديةو الى أعز الأصدقاء و الصديقات أخص بالذكر صديقتي  2024/ 2023دفعة
موظفي مجلس قضاء غرداية دون  الى كل .....، بواميدة عائشة، بحورة نصيرة ، العابد كريمة

 .استثناء

 .الى كل من ساندي في هذا العمل من قريب أو بعيد

 .الى كل من امله قلبي و لم يكتبه قلمي

 صباح     .شكرا للجميع



 

 

 

 اهداء

 
 إلى من بهــا أعلــو، وعليهـا أرتكز، إلى القلـب المعطــاء

 والدتــي الحبيبــة 

 إلى من شجعنـي على المثابرة طوال عمري، إلى الرجـل الأبرز في اياتـي 

 والــدي العـزيـز 

 إلى من بذلـوا جهـدا في مساعدتـي وكـانـوا خيـر سنـد 

 إخـوانـي الأعزاء

وأتقـدم بخـالص تحيـاتي وتقديري وإشادتي لجميع الأساتذة المحترمين على كل ماقدموه 
 أنا عليه اليوم  لمساعدتـي في أن أصبح ما

وأخص بالذكر أستاذنا الكريم المشرف على عملنـا هذا الدكتور مراد ماشوش الذي لم يبخل 
 علينا بمعرفته ووقته وكان الناصح والمرشد لنا في هذه المذكرة

 إلى كـل من سـاهـم ولـو بحرف في مشـواري الجـامعي

 أصـدقـائي وزمـلائـي 

 ل، أسأل الله تعالى أن يتقبله خـالصا إلى كـل هؤلاء : أهدي هذا العمـ

 صــونيا 
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لقد دخل العالم في اقبة من التطورات التكنولوجية الكبيرة في مجال الاتصال والمعلومات  
وهي بمثــابــة نهضــــــــــــــــة علميــة افرزت العــديــد من المزايــا لــدعم مختل  مجــالات الحيــاة، ســـــــــــــــواء 
الصــــــنالإية، الإقتصــــــادية، الإجتمالإية وغيرها وهذا يعود للتقنيات المتطورة التي ســــــمحت بعملية 

لأغراض متعددة، كما أصــــــبحت الانترنت بنية أســــــاســــــية للمبادلات و تداول  وماتيةالمعلمعالجة 
هذا أصـــــبح العالم بمثابة قرية صـــــغيرة قاعدتها الأســـــاســـــية الفضـــــاء  نتيجةوتخزين المعلومات، و 

الافتراضي الذي نس  بالحدود السياسية وكل من العوائق والصعوبات التي توصل بين مختل  
الي أصــــــبحت التكنولوجيا الحديثة ومفرزاتها الآلة التي إختزلت وســــــهلت الدول و الشــــــعوب، وبالت

 نشاط الإنسان.

نظير هذه المزايا التي اتصفت بها مفرزات تقنية وسائل الاتصال والمعلومات الحديثة، فإن 
التركيز على هــذه التقنيــات، قــد يتولــد عنــه موجــة من الخطورة نتيجـــة  ايــدهــذا لا يحجــب أن تز 

لأخيرة على نحو غير مشـــــــروأ يهدد أمن وإســـــــتقرار الدول ويمس بخصـــــــوصـــــــية اســـــــتعمال هذه ا
الاســـــتخدام  جةنتيشـــــعوبها، وهذه الخطورة تعرف في عصـــــرنا هذا بالجرائم الســـــيبرانية التي تكون 

اللاشــــرعي لتقنية تكنولوجيا وســــائل الاتصــــال والمعلومات الحديثة، وهي من أشــــد الجرائم خطورة 
 والطبيعة التقنية التي تنشأ فيها وكذا مهارة الجناة فيها.نظرا لخصوصيتها واداثتها 

فكان من الضـــــــــروري أن يكون هنار تدخلا تشـــــــــريييا صـــــــــريحا على الصـــــــــعيدين الوطني 
 وعليها نجد العديد من الاتفاقيات و ،ذات التقنية العاليةجرائم لل وضـــــــــــــــع ادلمتابعة و  والدولي

التوصـــــيات كرســـــت مضـــــامينها من أجل ضـــــمان الحماية وتصـــــدي الجرائم الســـــيبرانية من بينها 
إتفاقية الإتجاد الأوروبي لمكافحة الجرائم المعلوماتية المعروفة بإسم ) إتفاقية بودابيست ( جاءت 

مكافحة جرائم تقنية المعلومات لســـــــــــــــنة ، و الإتفاقية العربية ل2003نوفمبر 33المعتمدة بتاريخ 
جرامي المجال الإ في ، تماشـــــيا مع هذه الأخيرة عزز المشـــــرأ الجزائري ترســـــانته القانونية2030
لعقوبات من قانون ا مكرر شكل متواصل، ايث مست مؤخرا التعديلات القسم السابعب السيبراني

المؤرخ  00-24بموجب القانون  المعنون تحت ) المســــــــــال بأنظمة المعالجة الآلية للمعطيات (
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ـــــــ  3441شوال عام  31في  إضافة إلى صدور العديد من المراسيم  ،2024أبريل  22الموافق لـ
والأوامر والقوانين التي عدلت من نصــــوص قانون الإجراءات الجزائية نظير خصــــوصــــية الجرائم 

 السيبرانية وخطورتها على الصعيد الموضوعي والصعيد العملي.

مشرأ الجزائري واصداره لنصوص قانونية لمواجهة الجرائم السيبرانية ر البسيط للالتدار رغم 
إلا أن هذا لايكفي أمام هذا النوأ التقني من الجرائم، وتظهر العراقيل الحقيقية على الصـــــــــــــــعيد 
الإجرائي والعملي الميـــداني، وهي التحـــديـــات التي يواجههـــا الجهـــاز المكل  بـــالتحقيق الجنـــائي 

اياته والأدوار الممنواة له، خلال مراال التنقيب والبحث والتحري عن الأدلة ذات بمختل  مســـتو 
بات إضـــــافة لدورها الرئيســـــي في الإث تهدف للكشـــــ  عن الحقيقة المبتغاةالطبيعة الخاصـــــة التي 
وضــــبطها أصــــبح تحديا كبير يواجهه  الرقمية ، إلا أن الوصــــول إلى الأدلةأمام القضــــاء الجزائي

المحققين الجنائيين، في الوقت الذي أصــــبح فيه الشــــاهد الصــــامت لإبارة عن مســــرح رقمي غير 
مادي إضافة إلى مهارة الجناة في إخفاء آثارهم وتطور وسائلهم كما لا وجود لحدود سياسية أمام 

واعدا وطرقا لقوانينه واســتحداق قئري تعديلات المشــرأ الجزا كثرةالجرائم الســيبرانية، وهذا مايفســر 
 اجرائية أخرى وتقنيات عالية الدقة سييا منه لتدارر القصور الذي شاب منظومته.

وعليه تنحصــــــر ادود ونطاق دراســــــتنا لتحقيق الجنائي في الجرائم الســــــيبرانية في التشــــــريع 
كنولوجيا المتصــــــــــلة بجرائم تو القوانين وفقا لقانون العقوبات وقانون الاجراءات الجزائية الجزائري 

 الاعلام والاتصال.

 تبرز أهمية الدراسة لتحقيق الجنائي في الجرائم السيبرانية من خلال :

  للمشــــرأ  اديث بالنســــبةفي الشــــق الموضــــوعي : كون التحقيق الجنائي في البيية الرقمية
تأطيره  ه فإنيخصوصية نظرا للطبيعة التقنية للجريمة السيبرانية، وعلمن له الجزائري لما 

القانوني يختل  عن باقي الجرائم التقليدية من ايث إطارها التنظيمي والإختصــــــــاصــــــــات 
 المتعلقة بها .
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  : إجراءات التحقيق الجنائي والتحديات التي تواجه المحققين في اول في الشــق الإجرائي
ن في ميداالبيية الرقمية، ومدى نجاعة هذه الاجراءات أمام التطورات الهائلة الحاصــــــــــــــلة 

دور و الاجرام الســــيبراني، وصــــولا للأدلة الرقمية الناتجة عنها ومدى قوتها الثبوتية للجرائم 
 القاضي الجزائي في تقديريها طبقا لسلطته التقديرية.

 يتمثل الهدف من الدراسة لتحقيق الجنائي في الجرائم السيبرانية في التشريع الجزائري إلى:

 تبيان القصـــــورو المتعلقة بالتحقيق الجنائي في الجرائم الســـــيبرانية  النصـــــوص القانونية تحليل -
 التشريعي في هذا المجال.

، وتبيان مواختصــــــــــاصــــــــــته في الجرائم الســــــــــيبرانيةالتطرق للوادات المكلفة بالتحقيق الجنائي  -
 والتحديات التي تواجههم. الوقائي والردعي دورها

اضــــــــــــــي اجيته أمام القالجرائم الســــــــــــــيبرانية، و الناتج عن ارتكاب التعرف على الدليل الرقمي  -
 الجزائي.

تعود عوامل وأســـــباب إختيارنا لموضـــــوأ مذكرتنا ا التحقيق الجنائي في الجرائم الســـــيبرانيةا 
 إلى عوامل ذاتية وأخرى موضولإية، والمتمثلة في :

العوامل الذاتية : الرغبة الشــــــــــــــخصــــــــــــــية في معالجة موضــــــــــــــوأ التحقيق الجنائي في الجرائم  -
 والبحث أكثر في مجال التحقيقالســــــــــــــيبرانية ، برية زيادة المعرفة العلمية اول الموضــــــــــــــوأ 

 الجنائي السيبراني.

العوامل الموضــولإية: فتتمثل أســاســا في كون الجرائم الســيبرانية هي موضــوأ الســاعة، وعليه  -
ااولنا الوقوف على موضـــــوأ التحقيق الجنائي في هذه الجرائم وتســـــليط الضـــــوء على نجاعة 

 المشرأ الجزائري في هذا المجال.

ومما لاشـــــــك فيه أن كل بااث يســـــــعى لتقديم بحث علمي، يتصـــــــادم مع عدة عراقيل، في 
بة و ســـــــــــــبيل الوصـــــــــــــول إلى الهدف وتقديم القيمة العلمية المنتظرة من هذا البحث، فأبرز صـــــــــــــع
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واجهناها هي كثرة المراجع العامة في الموضــــــوأ وشــــــح كبير في المراجع المتخصــــــصــــــة وعامل 
 الوقت.

 تم التطرق لموضوأ التحقيق الجنائي في الجرائم السيبرانية في دراسات سابقة، نذكر منها:

o خـالـد علي نزال ، التحقيق الجنـائي في الجرائم الإلكترونيـة، بحـث مقـدم  الشـــــــــــــــعـار
لبات الحصـــــــــول على درجة الدكتوراه في الحقوق، تخصـــــــــص قانون لإســـــــــتيفاء متط

الذي 2020الجنائي، جامعة المنصورة، كلية الحقوق، قسم القانون الجنائي، مصر،
 في هذه الجرائم وبين مفهومها بالنسبة للمشرأ المصري.تناول التحقيق الجنائي 

o نيل الرقمية، أطرواة ل بن فردية محمد، الإثبات الجنائي للجرائم المعلوماتية بالأدلة
ــائيــة، جــامعــة  شـــــــــــــــهــادة الــدكتوراه علوم، تخصـــــــــــــــص القــانون الجنــائي والعلوم الجن

مفهوم الــــدليــــل الرقمي قوتــــه الــــذي عــــالج  2031،كليــــة الحقوق، الجزائر،3الجزائر
 الثبوتية.

أما الجديد في دراســـــــتنا لموضـــــــوأ التحقيق الجنائي في الجرائم الســـــــيبرانية هي تخصـــــــيص 
نا فقط بالنســـــبة للمشـــــرأ الجزائري وإبراز التعديلات الحديثة الاجرائية في كل من موضـــــوأ دراســـــت

قـــانون العقوبـــات و قـــانون الاجراءات الجزائيـــة وكـــذا القوانين المتعلقـــة بجرائم تكنولوجيـــا الاعلام 
والاتصـــــال والوقوف على نقاط قصـــــور المشـــــرأ الجزائري في مجال التحقيق الجنائي في الجرائم 

 ة.السيبراني

فيما يتمثل التحقيق الجنائي في الجرائم ق نطرح الإشـــــــــــــــكالية التالية : ســـــــــــــــبانطلاقا مما 
 ؟السيبرانية

ج وعليه اســـــــــــــــتندنا على المنه بإعتبار موضـــــــــــــــوعنا متعلق بجمع المواد القانونية وتحليلها
 المنهجعتمدنا إ وعليه إضــافة إلى التطرق لبعا المفاميم العلمية في موضــوأ الدراســة  التحليلي،

 الوصفي فيها.



 مقدمة

 ه

 

جابة على الإشــكالية الســابقة قســمنا خطة البحث إلى فصــلين أســاســين، يتناول الفصــل للإو 
ل( ، متكون من مبحثين)المبحــث الأو الأول الطبيعــة القــانونيــة للتحقيق في الجرائم الســـــــــــــــيبرانيــة

ـــا ـــة،بينمـــا)المبحـــث الث ـــل في الإطـــار التنظيمي للتحقيق في الجرائم الســـــــــــــــيبراني ـــاول نيتمثل ي( يتن
 الاختصاصات المتعلقة بالتحقيق في الجرائم السيبرانية.

كون من جرائم الســـــــــــــيبرانية،والمتلل الفصـــــــــــــل الثاني يتمثل في الجانب الإجرائي في التحقيق
مبحثين )المبحـــث الأول( المعنون بـــإجراءات التحقيق، أمـــا )المبحـــث الثـــاني( المعنون بـــالآثـــار 

 .المترتبة عن التحقيق

تائج على النتســــلط الضــــوء بخاتمة شــــاملة  نتهي البحثي دراســــة،كل  في ومثلما هو الحال
الرئيسية و التوصيات المقتراة.



 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 الفصل الأول
 الطبيعة القانونية للتحقيق في الجرائم السيبرانية
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 تمهيــد : 

الات ، في مختل  مجنظير التطورات و التغيرات التي يشـــــــــــــهدها العالم في القرون الأخيرة
الحياة الإقتصادية، الإجتمالإية، الثقافية والمعلوماتية وصولا إلى الجرائم التي عرفت هذه الأخيرة 
بدورها تطورا كبيرا ناتجا عن تطور الفكر الإجرامي للأفراد، فلم يصـــبح المفهوم التقليدي للجريمة 

ى ثها، بحيث أصبح من السهل علفعالا في الوقت الحالي لاسيما بعد تطور طرق وأساليب إادا
الجنــاة إرتكــاب جرائمهم و الإفلات من الملااقــات القــانونيــة لأفعــالهم، وهــذا يرجع لعجز جهــاز 
العدالة الجنائية خاصــــــة أمام تنامي الســــــلوكات غير المشــــــروعة التي ترتكب بواســــــطة الحاســــــب 

فعل أو  حو التالي :ا هيوهي مايعرف بالجرائم الســـــــــــــــيبرانية التي يمكن تعريفها على النالآلي، 
إمتناأ عمدي ينشــــــأ عن الاســــــتخدام غير المشــــــروأ لتقنية المعلومات، يهدف إلى الاعتداء على 
الأموال المادية أو المعنوية، أو الاعتداء على خصـــــوصـــــية الأفراد، أو هي عمل أو امتناأ يأتيه 

 .ا 1الإنسان اضرارا بمكونات الحاسب الآلي وشبكات الاتصال الخاصة به

م للتحقيق في الجرائ الطبيعة القانونيةومن خلال ما ســـــــــــبق ااولنا تســـــــــــليط الضـــــــــــوء على 
 السيبرانية من خلال مبحثين :

ويحتوى هذا  الإطار التنظيمي للتحقيق في الجرائم الســــــــيبرانيةالمبحث الأول تحت عنوان  
ما المطلب أ الســيبرانيةشــروط التحقيق في الجرائم بفالمطلب الأول متعلق  ,مطلبينالمبحث على 

الاختصاصات المبحث الثاني تحت عنوان . أما  حقيقالوسائل المستخدمة في التبخاص  الثاني
ويحتوي هــذا المبحــث على مطلبين: المطلــب الأول  المتعلقــة بــالتحقيق في الجرائم الســـــــــــــــيبرانيــة

ة للتحقيق في لقضائيالاختصاصات اأما المطلب الثاني يتناول  بالاجهزة المكلفة بالتحقيقمتعلق 
 .الجرائم السيبرانية

 

                                                 
 22، ص2023، دار الخليج للنشر والتوزيع، عمان، الأردن،جرائم العصر من الرقمية إلى السيبرانيةفارل ،  العمارات -1
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 للجريمة السيبيرانيةلتحقيق في ل التنظيميالمبحث الأول: الإطار 

إن التحقيق في الجريمة الســـــــــــــيبرانية لا يختل  عن التحقيق في الجرائم التقليدية، فالتحقيق 
للشــــــــــــروط هو : ا مجموعة من الاجراءات التي تباشــــــــــــرها الســــــــــــلطة المختصــــــــــــة بالتحقيق طبقا 

والأوضـاأ المحددة قانونا بهذا التنقيب عن الأدلة وتقديرها والكشـ  عن الحقيقة في شـأن جريمة 
 ا. 1ارتكبت كتقدير لزوم محاكمة المدعى عليه أو عدم لزومها

فالتحقيق في الجريمة السيبرانية هو : ا الاجراءات التي يقوم بها مأموري الضبط القضائي 
الافتراضـــــــــــــــي  لضـــــــــــــــبط الجريمة الالكترونية والتثبت من أدلتها ومعرفة أو المحققين عبر العالم 

 ا. 2فاعلها تمهيدا لإاالتهم للمحاكمة

ايث أن التحقيق الجنائي في الجريمة الســـــــــــــــيبرانية لا يختل  عن أي تحقيق، فهو يتطلب 
شـــــروطا لتنفيذه لاســـــيما أن خصـــــوصـــــية هذه الجريمة تفرض شـــــروطا خاصـــــة ووســـــائل خاصـــــة 

هذا التحقيق .وعليه ااولنا من خلال هذا المبحث معالجة شـــــــــروط التحقيق في  تســـــــــتعمل خلال
 الجريمة السيبرانية )مطلب أول ( و بعا الأدوات المستعملة في هذا التحقيق ) مطلب ثاني (.

 المطلب الأول: شروط التحقيق في الجرائم السيبرانية

جريم كل المشرأ الجزائري قام بت تماشيا مع التشريعات المقارنة كالتشريع الفرنسي، نجد أن
من أفعال الولوج إلى منظومة معلوماتية وكذا المســال بمنظومة معلوماتية، بإفراده القســم الســابع 
ــــــــــــــــــــ : ) المســــــال بأنظمة المعالجة الآلية للمعطيات (، من خلال تعديل قانون   مكرر المعنون بـ

المعدل و المتمم للأمر   2004نوفمبر  30المؤرخ في  31-04العقوبات بموجب القانون رقم 

                                                 
وق، مذكرة لنيل شهادة الماستر في الحق التحقيق الجنائي في الجرائم الالكترونية،دامان عدلي والبشيرسعد الدين ثامر ،  -1

تخصص القانون الجنائي والعلوم الجنائية، جامعة زيان عاشور، كلية الحقوق والعلوم سياسية، قسم الحقوق، الجلفة، الجزائر، 
 .30،ص2020-2023

جة الحصول على در  التحقيق الجنائي في الجرائم الإلكترونية، بحث مقدم لإستيفاء متطلباتالشعارخالد علي نزال ،  -2
 1، ص2020، تخصص قانون الجنائي، جامعة المنصورة، كلية الحقوق، قسم القانون الجنائي، مصر،الدكتوراه في الحقوق 
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والمعــدل بموجــب قــانون  المتضـــــــــــــــمن قــانون العقوبــات 3100يونيو  02المؤرخ في  00-031
وهذا لضـــــــرورة التي اقتضـــــــتها الســـــــااة التجريمية والعقابية أمام الجريمة الســـــــيبرانية  ،1 24/00

ائرة ها في د، كما أورد قانون العقوبات صـــــــــــور أخرى للغ  وأبقى بعا الأفعال منالمســـــــــــتحدثة
ومن خلال هذا المطلب ســـــــــــــــنتعرف عن أفعال الولوج إلى منظومة معلوماتية و أفعال  الإبااة.

 المسال بأنظمة معلوماتية .

 الولوج الى منظمومة معلوماتيةالفرع الأول:

من ق أ ج صـــريحا بذكره الصـــور البســـيطة لجريمة الولوج  2مكرر 314جاء نص المادة 
المعلوماتية و المتمثلة في مجرد أن يتم الدخول أو البقاء بطريقة غير مشــــــــــــــروعة الى المنظومة 

، في اين اذا تم اقتران الصـــــور البســـــيطة ســـــابقة الذكر بأاد الظروف الى المنظومة المعلوماتية
التالية : ا محوا أو تغييرا في المعطيات أو تخريبا لنظام التشغيل وبالتالي عدم صلاايته ا،نكون 

ومن خلال هذا الفرأ سنتطرف لتعريف الصور البسيطة للجريمة  للجريمة.صور المشددة أمام ال
 و المشددة .

 

 

 

                                                 
المؤرخ في  450-00المتضمن تعديل الأمر  2024أبريل سنة  22الموافق  3441شوال عام  31المؤرخ في  00-24ق -1

 .2024أبريل 30، الصادرة في 30، الجريدة الرسمية العدد تالمتضمن قانون العقوبا 4600يونيو  60
( أشهر 0على أنه : ا يعاقب بالحبس من ستة) 22/60مكرر من قانون العقوبات الجزائري المعدل بـ ق 462المادة تنص  -2

منظومة  دج كل من يدخل أو يبقى عن طريق الغ  في كل أو جزء من200.000دج إلى 00.000( وبغرامة من 2إلى سنتين )
 للمعالجة آلية للمعطيات أو يحاول ذلك. 

 تضاع  العقوبة إذا ترتب على ذلك اذف أو تغيير المعطيات المنظومة.
(سنوات 3( إلى ثلاق)3وإذا ترتب على الأفعال المذكورة أعلاه تخريب نظام اشتغال المنظومة،تكون العقوبة الحبس من سنة)

 ا . دج300.000دج إلى 300.000والغرامة من 
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 فعل الدخولأولا: 

أو الهتكرة هو دخول شخص بطريقة متعمدة إلى (Haching) يقصد بالدخول غير المشروأ
 مصــــرح لذلكااســــب آلي، أو موقع إلكتروني أو نظام معلوماتي، أو شــــبكة ااســــبات آلية وغير 

هنـــا هو : الـــدخول كظـــاهرة  )l’accés) فـــالمقصـــــــــــــــــد من الـــدخول. 1الشـــــــــــــــخص بـــالـــدخول إليهـــا
معنوية،تشـــــابه تلك التي نعرفها عندما نقول الدخول إلى فكرة أو ملكة التفكير لدى الإنســـــان، أي 

ايــث نجــد أن  .2الــدخول إلى عمليــات الــذهينــة التي يقوم بهــا نظــام المعــالجــة الآليــة للمعطيــات
شــــرأ الجزائري لم يحدد كل من الطريقة والوســــيلة التي يتم الدخول بها إلى النظام. ولذلك تقع الم

الجريمة بأي وسيلة أو طريقة ويستوي أن يتم الدخول مباشرة أو عن طريق غير مباشر.كما نجد 
فالقانون الفرنســــي عاقب على  ،ق أ فمن  323/1أن المشــــرأ الفرنســــي جرم هذا الفعل المادة 

 .3الدخول غير المرخص بهمجرد 

 بقاءلفعل ا-ثانيا

(في نظام le maintien) فضـلا عن الدخول في النظام فإن المشـرأ أضـاف مايعرف بالبقاء
المعالجة الآلية للمعطيات، ويتمثل هذا النشـــــــــــــــاط في مكوق الفاعل و اســـــــــــــــتمراره داخل نظام 

 .4للبقاءالكمبيوتر بعد دخوله ولو عرضا أو يتجاوز الوقت المسموح به 

                                                 
 تطور السياسة التشريعية في مجال مكافحة جرائم تقنية المعلومات) دراسة تحليلية مقارنة (،بطيخ ااتم أامد محمد ،  -1

، 2023،جمهورية مصر، أغسطس 3، العدد7مجلة الدراسات القانونية والاقتصادية، جامعة مدينة السادات،كلية الحقوق، المجلد
 31ص 

، مجلة القانون، جامعة غرداية،كلية الحقوق و العلوم لمعلوماتية في ظل قانون القوبات والوقايةالجريمة اماشوش مراد ،  -2
  333،ص2020،الجزائر،03، العدد01السياسية، المجلد

ة ، المجلة الجزائريالعنصر المفترض في الجريمة الدخول أو البقاء غير المصرح به لنظام المعلوماتيرابحي عزيزة ،  -3
لدراسات التاريخية والقانونية، جامعة طاهري محمد، كلية الحقوق والعلوم السياسة، العددين الأول والثاني، بشار ، 

  204،ص2030الجزائر،
سية، ا، مجلة البحوق القانونية والسيمعالم الجريمة المعلوماتية في القانون الجزائري اوال  اليمة ومهاجي فاطمة الزهراء،  -4

 347،ص2023،تلمسان،الجزائر،30،العدد03جامعة أبوبكر بالقايد، مجلد
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بمعنى آخر هو بقاء الشــــــــــــــخص داخل نظام المعالجة ملك الغير بعد الدخول إليه خطأ أو 
 .1صدفة، رغم علمه بأن بقاءه فيه غير مرخص

( 0)ســـــــــتةيعاقب بالحبس من  مكرر من ق أ ج الفقرة الأولى على : ا 314تنص المادة 
من يدخل أو يبقى عن دج كل 200.000دج إلى 00.000بغرامة من ( و 2تين )أشـــهر إلى ســـن

ا . بإســـــــــــــــتقراء طريق الغ  في كل أو جزء من منظومة للمعالجة آلية للمعطيات أو يحاول ذلك
نص المادة نجد أن الركن المادي لجريمة البقاء يتحقق في التواجد داخل النظام دون وجه اق 

ن المادي مملور للغير، بغا النظر إذا كان هذا البقاء مقصـــــــــــودا ام غير مقصـــــــــــود، وهذا الرك
 يمكن أن يظهر في صورتين :

o تتمثل في تحقيق فعل البقاء غير المرخص به داخل نظام معالجة آلية  الصـــورة الأولى :
المعطيات منفصــــــــلا عن فعل الدخول، ويتجســــــــد هذا عندما يكون فعل الدخول إلى نظام 

الخطأ أو مثلا إذا تحقق الدخول إلى النظام بصـــــــدفة أو عن طريق .2المعالجة مشـــــــروعا 
السهو، إذ كان يجب في هذه الحالة على المتدخل أن يقطع وجوده و ينسحب فورا،ويكون 

 .3البقاء في جريمة إذا تجاوز المتدخل المدة المسموح بها للبقاء بداخل النظام

o تتمثـــل في تحقق فعـــل البقـــاء غير المرخص بـــه مجتمعـــا مع فعـــل  الصـــــــــورة الثــانيــة :
نما يكون الدخول غير مشــروعا، كأن يدخل الجاني نظام الدخول،ويتجســد هذا الوضــع اي

دون إذن مســـــــبق من صـــــــااب هذا الأخير، ثم يســـــــتمر في البقاء داخله، وهنا يتحقق  ما
 .4إجتماأ وتداخل مادي بين الجريمتين 

                                                 
، المجلة النقدية، جامعة مولود معمري، كلية الحقوق مكافحة الجريمة الالكترونية في التشريع الجزائري براميمي جمال ،  -1

 .322ص-321، ص 2030، تيزي وزو، الجزائر، 02،العدد33والعلوم السياسية، مجلد
  321، ص هنفس راميمي جمال ، المرجعب -2
  334ماشوش مراد، مرجع سابق ، ص  -3
 .330ص-321براميمي جمال ، مرجع سابق، ص -4
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تضـــــــاع  العقوبة إذا ترتب : ا  3-2مكرر من ق أ ج الفقرة  314جاء في نص المادة 
 المعطيات المنظومة.على ذلك اذف أو تغيير 

وإذا ترتــب على الأفعــال المــذكورة أعلاه تخريــب نظــام اشـــــــــــــــتغــال المنظومــة،تكون العقوبــة 
 ا دج300.000دج إلى 300.000(سنوات والغرامة من 3( إلى ثلاق)3الحبس من سنة)

وبإســـتقرائنا لنص المادة ســـابقة الذكر، نجد أن المشـــرأ الجزائري نص على ظرفين لتشـــديد 
 1 هي :العقوبة، و 

  ،في االة ما إذا نتج عن جريمة البقاء والدخول غير المشــــــــــــــروأ إلى نظام معالجة الآلية
 اذفا أو تغييرا لمعطيات المنظومة.

  في اــالــة مــا إذا نتج عن جريمــة البقــاء والــدخول غير المشـــــــــــــــروأ إلى نظــام المعــالجــة
 الآلية،تخريبا لنظام التشغيل وبالتالي عدم صلاايته لآداء عمله.

ة نظام المعالجمن بقاء في كل أو جزء الويرتبط الســـــــــــــــلور الإجرامي المتعلق بالدخول أو 
ـــة التي تظهر في الصـــــــــــــــورة آثر مـــادي  ـــالنتيجـــة الإجرامي ـــات عن طريق الغ  ب ـــة للمعطي الآلي
ضـــــــار،لكن في أايان أخرى يتمثل الضـــــــرر في إعتداء على اق يحميه القانون، ويســـــــمى النوأ 

أو ذات النتيجــة أو جرائم الضـــــــــــــــرر وهــذا النوأ من الجرائم يعتبر اقيقــة  الأول بــالجرائم المــاديــة
مادية، بينما يســـــــــــمى النوأ الثاني بالجرائم الشـــــــــــكلية أو غير ذات النتيجة أو جرائم الخطر، وإن 
الركن المادي لجريمة الدخول أو البقاء عن طريق الغ  في كل أو جزء النظام المعالجة الآلية 

ط فإن المشرأ إشتر  مشددةإذا كانت الجريمة بسيطة أو مشددة، فإذا كانت للمعطيات يختل  ما 
 2.توافر نتيجة الحذف أو تغيير لمعطيات المنظومة

                                                 
 ، مجلة الاستاذ البااث للدراسات القانونيةدخول أو بقاء عن طريق الغش في نظام معالجة الآلية للمعطياتاديدان سفيان ،  -1

  300، ص2037، قالمة، الجزائر،02،العدد02، المجلد3141ماي2والسياسية، جامعة
 نفسه.ديدان سفيان، المرجع ا -2
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إن جريمــة البقــاء أو الــدخول عن طريق الغ  في كــل أو جزء من نظــام المعــالجــة الآليــة 
ادة . ايث و الإر  للمعطيات هي جريمة عمدية، يتحقق الركن المعنوي فيها بتوافر عنصري العلم

يجب أن يكون الجاني على علم بكافة العناصــــــــــر التي تشــــــــــكل الجريمة، خاصــــــــــة ماتعلق منها 
، و أن تتجه إرادته على دون وجه اق بقاء داخل نظام المعالجة الآلية للمعطياتالدخول أو بال

كما يشـــترط المشـــرأ قصـــدا جنائيا خاصـــا وهو نية الغ ،وتتحقق  1هذا النحو إلى إرتكاب الفعل.
عند معرفة الشـــــخص برياب اق الدخول أو البقاء في نظام المعالجة الآلية، وتشـــــترط نية الغ  

قــاء وتم تحقيق نتيجــة الحــذف أو تغيير لمعطيــات المنظومــة أو لم يتم البدخول أو الــســـــــــــــــواء تم 
 .2ذلك

 معلوماتيةالمساس بمنظومة الثاني:  الفرع

إلى   (3نة )من ق أ ج أن : ا يعاقب بالحبس من ســـــــــــــــ 3مكرر 314أورد نص المادة 
دج، كل من أدخل بطريق  2.000.000دج إلى  100.000( ســـــــــــــــنوات وبغرامة من 3ثلاثة )

ــــة أو أزال أو عــــدل بطريق الغ  المعطيــــات التي  الغ  معطيــــات في نظــــام المعــــالجــــة الآلي
المادة أعلاه، نجد أن المشــــرأ الجزائري يجرم المســــال بالمنظومة من خلال نص . 3 ايتضــــمنها
أ . على غرار المشـــــــــر متماشـــــــــيا مع التقدم القانوني في عصـــــــــر الجريمة المعلوماتية المعلوماتية،

د على ســــــــــــير نظام المعالجة الآلية للمعطيات وإعاقتها و الفرنســــــــــــي الذي جرم الإعتداء المقصــــــــــــ
ن ة في مضــــــــــمو المعلوماتي لمكافحة الجرائمتفاقية الدولية تماشــــــــــيا لما جاءت به الإ 4 وإفســــــــــادها
 5.نصوصها

                                                 
 .331ماشوش مراد، مرجع سابق،ص -1
 .مرجع سابقديدان سفيان ، ا -2
 ، مرجع سابق .24/00بـ قمن قانون العقوبات الجزائري المعدل  3مكرر 314المادة  -3
 . 204رابحي عزيزة، مرجع سابق، ص -4
 .2003نوفمبر 33المعتمدة بتاريخ لمكافحة الجرائم المعلوماتية المعروفة بإسم ) إتفاقية بودابيست ( إتفاقية الإتجاد الأوروبي  -5
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من ق أ ف الفقرة الثانية : ا كل من عطل أو  323فنص المشــــــــــرأ الفرنســــــــــي في المادة 
أفســـــــــــد نشـــــــــــاط أو وظائ  نظام المعالجة الآلية للمعطيات يعاقب بالحبس اتى ثلاق ســـــــــــنوات 

الفرأ ســــــــــنتعرف على أشــــــــــكال المســــــــــال ومن خلال هذا   1أورو ا . 300000 وبغرامة اتى
 بالمنظومة المعلوماتية المتمثلة في التعطيل و الإفساد.

 (Entrave) التعطيل -أولا

تعتبر عملية إعاقة ســــــــير عمل نظام المعالجة الآلية للمعطيات بأنها : ا فعل يتســــــــبب في 
هذا ل النظام، و تباطؤ أو إرتبار عمل نظام المعالجة، ومن ثم ينتج عن ذلك تغيير في االة عم
 .2الارتبار الناجم عن الإعاقة تتأثر به أجهزة الكمبيوتر والبرامج على اد السواء ا 

ويحصــــــــــــل فعل التعطيل أو التوقيف بأي وســــــــــــيلة كانت فالمشــــــــــــرأ لم يشــــــــــــترط وســــــــــــيلة 
يكون بوســيلة مادية أو معنوية، ومن أمثلة الوســائل التعطيل المادية ا  نمعينة،وبالتالي فيســتوي أ

إســـــتعمال العن  لمنع الوصـــــول إلى الأجهزة ككســـــرها أو تحطيمها أو تحطيم أســـــطوانة أو قطع 
  شــــبكات الإتصــــال وغيرها، أما التعطيل بوســــيلة معنوية فقد تتحقق بإدخال فيرول على البرنامج

ة أداء النظام لوظيفته، بوســــــــــــــيلة تؤدي إلى أن يتباط  في أدائه أو تعديل كلمة الســــــــــــــر أو كيفي
ويشـــــــــــــــترط في التوقيف أو التعطيـل أن يكون  .3لوظيفتـه المعلومـاتيـة داخـل النظـام المعلومـاتي 

إيجابيا، أي أن يصــــــدر من الجاني نشــــــاط إيجابي يؤدي إلى توقيف النظام. أما إذا صــــــدر عن 
يتوافر الركن المادي وبالتالي لا تقوم الجريمة. وقد يكون  الجاني امتناأ عن إتيان فعل معين فلا

الفعل الذي يأتيه الجاني يفرضه عليه القانون أو الاتفاق، مثلا تشغيل النظام لابد أن يتم بتدخله 

                                                 
، مذكرة لنيل شهادة الماستر، تخصص قانون جنائي، دور الأمن المعلوماتي في الحد من الجريمة المعلوماتيةعلاوي محمد،  -1

 .43، ص2037/2030جامعة محمد خيضر ، كلية الحقوق والعلوم السياسية، بسكرة، الجزائر،
خصوصية قواعد التجريم عن الاعتداء على أنظمة المعالجة الآلية للمعطيات في إطار التشريع آمحمدي بوزينة آمنة ،  -2

، 02با لدراسات المكتبات والمعلومات، جامعة اسيبة بن بوعلي، كلية الحقوق والعلوم السياسية، مجلد، مجلة ببليوفيلالجزائري 
  71ص ،2020، شل ، الجزائر،01العدد

 .نفسهمرجع الآمحمدي بوزينة آمنة ، -3
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ادي للجريمــة. والامتنــاأ ليس هو وامتنع عن التــدخــل بقصــــــــــــــــد تعطيــل النظــام توافر الركن المــ
اط إجابي يتمثل في تعســــــ  الجاني ورفضــــــه القيام بما يفرضــــــه الامتناأ المجرد بل مرتبط بنشــــــ

 .1عليه القانون أو الاتفاق من واجبه في تشغيل النظام

 (Fausser)الافساد-ثانيا

هو التعييب بشــــــــكل لا يعطل النظام إنما يجعله غير ســــــــليم بشــــــــكل يعطي نتائج غير تلك 
النظام أو جزء منه وهو من التي كان يجب الحصـــــــول عليها، ويســـــــتوي في ذلك أن يشـــــــمل كل 

الأفعال الإيجابية العمدية ومن وســـــــــائله إســـــــــتعمال الفيروســـــــــات، إدخال بيانات محرفة أو تغيير 
مســار التشــغيل الأصــلي أو إدخال تعديلات غير مرخص بها على البرامج الأصــلية المســتخدمة 

 .2 انات مثلاالذي يظهر بشكل برنامج معد لهدف معين إلا أن الهدف المضمر هو محو البي

فســاد في اال الظرف المشــدد لا يشــترط و الفارق بين التعطيل و الإفســاد يكمن في أن الإ
مة الإعتداء القصـــــــــــدي على نظام يون عمديا بينما يتطلب هذا الشـــــــــــرط بالنســـــــــــبة لجر كفيه أن ي

المعالجة الآلية للمعطيات. ومن بين صــــــــــــور الإفســــــــــــاد أو التعييب نجد تقنية اســــــــــــتخدام القنبلة 
المعلوماتية التي تدخل عن طريقها مجموعة معطيات تتكاثر داخل النظام تجعله غير صـــــــــــــــالح 

البرنامج المسمى بـ ا اصان الطروادة ا و الذي يقوم بتغيير غير محسول  للاستعمال كإستخدام
ســـــــــــابقة الذكر على أن النشـــــــــــاط  3مكرر  314ايث جاءت المادة  .3في البرامج أو المعطيات

 4:ريمة الإعتداء العمدي على المعطيات،يتجسد في إادى الصور الثلاق الثاليةالاجرامي في ج

o فعل الإدخال ( L’intrusion ) 

                                                 
، 2031العاصمة، الجزائر، ، الدار الجزائرية للنشر والتوزيع، الجزائر الجريمة الإلكترونية دراسة مقارنةنية ، غباطلي  -1
 .323ص-320ص

مذكرة لنيل شهادة الماجستير في القانون الجنائي، جامعة  جرائم المساس بأنظمة المعالجة الآلية للمعطيات،جدي نسيمة ،  -2
  02، ص2033/2034وهران، كلية الحقوق والعلوم السياسية، فسم الحقوق، الجزائر،

  330ماشوش مراد ، مرجع سابق، ص -3
  20آمحمدي بوزينة آمنة ، مرجع سابق، ص  -4
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o فعل المحو  (L’effacement ) 

o فعل التعديل  (Modification ) 

إن جريمة المســــال بالمنظومة المعلوماتية، جريمة عمدية يتخذ فيها الركن المعنوي صــــورة 
اد أو صـــراف إرادة الجاني إلى فعل الإفســـانالقصـــد الجنائي بعنصـــريه العلم والإرادة. يفترض في 

التعييب، مع علمه بأن نشـــــاطه الإجرامي يؤدي إلى تعطيل أو إفســـــاد النظام، دون وجود لرضـــــا 
 .1ق في السيطرة على النظامصااب الح

 الوسائل المستحدثة في التحقيق: الثانيالمطلب 

إثر زيادة نشـــاط إســـتعمال الوســـائل التكنولوجية الحديثة، الكمبيوتر وشـــبكة الأنترنت وغيرها 
أصبح الفرد لا يمكن أن يستغني عنها في اياته اليومية، لاسيما أنها أصبحت القاعدة الأساسية 

الأنشــــــــــطة، وهذا يظهر جاليا في ســــــــــيرورة الدول نحو رقمنة جميع قطاعتها من بينها للعديد من 
وهذه بمثابة تســــــــــــــهيلات تقدمها التكنولوجيا الحديثة، بالمقابل أصــــــــــــــبحت هذه  ،2الدولة الجزائرية

الأخيرة وســـــــيلة لأكثر الجرائم تهديدا وخطورة مايعرف بالجرائم الســـــــيبرانية، ايث تكمن خطورتها 
والتحقيق في الجرائم الســـــــــــيبرانية يتطلب معرفة وإدرار تام من طرف  كتشـــــــــــافها.في صـــــــــــعوبة إ

المحقق بجميع الوســــــــــــــــائــل التقنيــة والعمليــة التي تثبــت وقوأ الجريمــة، بهــدف التوصــــــــــــــــل للجنــاة 
 وضبطهم. 

 

 

 
                                                 

 .322نية ، مرجع سابق، صغ يباطل  -1
، les cahiers du cread، مجلة (46تطوير الرقمنة في الجزائر كآلية لمرحلة مابعد جائحة كورونا )كوفيدلمى ، سبشاري  -2

 .120، ص 2020الجزائر،  ،03، العدد30مجلد جامعة الجزائر، كلية العلوم الاقتصادية والعلوم التجارية وعلوم التسيير، 
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 الوسائل التقنيةالفرع الأول : 

للوصــول  لتحقيق كأداة وهي مايعرف بالوســائل المادية أو الفنية يســتعملها الجهاز المكل  با
وفي هـذا  1،إلى كميـة هـائلـة من المعلومـات أو البيـانـات والتي تعـد جزءا من البصـــــــــــــــمـة الرقميـة

الصــدد ســنتناول بعا الأمثلة عن البرامج الرقمية والوســائل المعنوية المســتعملة في ضــبط آثار 
 الجرائم السيبرانية.

 البرامج الرقمية -أولا

الوســـــائل التقنية المســـــتخدمة في التحقيق الجنائي الســـــيبراني، وهي تعد البرامج الرقمية من 
  جملــة البرامج والأدوات التقنيــة جــاءت لتعزيز فعــاليــة منظومــة التحقيق الســـــــــــــــيبراني . ومن بين
البرامج الرقمية التي ســــــــــــوف نســــــــــــلط الضــــــــــــوء عليها هي : برامج التتبع وأدوات فحص ومراقبة 

 الشبكات.

o البرنامج للتعرف على عدد عمليات الإختراق التي تمت في : يعمل هذا  برامج التتبع
  الجهاز مع تقديم بيان شـــــــــــــــامل لصـــــــــــــــااب الجهاز المخترق، ومن أمثلة هذه البرامج

يتضــــــمن هذا الأخير شــــــاشــــــة كبيرة تعرض للمســــــتخدم بيان (Hack tracer VI2)برنامج
 :   2شامل بعملية الإختراق التي تعرض لها جهازه ايث يشمل مايلي

الشــــــركة و  الذي تمت من خلاله عملية الإختراق (IP) عنوانو  الحدق وتاريخ الواقعةإســــــم  -
 المزودة لخدمة الانترنت للمخترق، أرقام هواتفها والخاصة بها وغيرها من المعلومات.

                                                 
ي في ، مذكرة لنيل شهادة ماستر مهنآليات التحري عن الجريمة الالكترونية في القانون الجزائري وديسة بجاد عبد الرؤوف، ب -1

برج بوعريريج،  السياسية،الحقوق، تخصص قانون الاعلام الآلي والانترنيت، جامعة محمد البشير الابراميمي، كلية الحقوق والعلوم 
  42، ص2023/2022الجزائر، 

، رسالة مقدمة لنيل شهادة الدكتوراه في العلوم التحقيق الجنائي في الجرائم الالكترونية )دراسة مقارنة(بوازمة نصيرة، -2
بال، الجزائر، يدي بليالقانونية، تخصص قانون خاص، جامعة الجيلالي اليابس، كلية الحقوق والعلوم السياسية، قسم الحقوق، س

  343، ص2023/2022
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o : هذه الأدوات تســــتخدم في فحص بروتوكول ما وذلك  أدوات فحص ومراقبة الشــبكات
لمعرفة ما قد يصـــيب الشـــبكة من مشـــاكل ومعرفة العمليات التي تتعرض لها ومن هذه 

 1.( وظيفتها تحديد مكان الحاسبة الالكترونية فيزيائيا على الشبكةARP)الأدوات  

يعمل على إلتقاط عملية فحص عملت ضـــد الشـــبكة، وبعد : ( Visual Route)  برنامج -
أن يقوم بتقديم أجوبة عن المعلومات التي ادق فيها مســــــــــح ومناطق مرور الهجوم،ومن 

(، يرســــــم برنامج خط يوضــــــح من خلاله مســــــار الهجوم بين IPثم التوصــــــل إلى عنوان )
 .المستعملةوغيرها من الأدوات  .2مصدره والجهة التي استهدفها ذلك الهجوم

 :الوسائل المعنويةثانيا

تختل  الوســـائل المعنوية المســـتخدمة في التحقيق الجنائي الســـيبراني، فمنها ماهو مســـؤول 
وهو  ةصـــــــــــالها إلى وجهتها المحدديعن تراســـــــــــل جملة من البيانات عبر الشـــــــــــبكة العنكبوتية، وإ

ط لوظيفة التوسـنار مايسـتعمل وه... (،  البريد الإلكتروني،IPعناوبن)  مايعرف بعنوان الأنترنت
 .3( Proxy) بين الشبكة ومستخديمها وهو مايعرف البروكسي 

o عنوان (IP)  : أو مايســـمى بعنوان الأنترنت وهو العنصـــر المســـؤول عن تراســـل الحزمة
البيانية عبر شـــــــــــــــبكة الأنترنت وتوجيهها إلى أهدافها وهو موجود بكل جهاز إلكتروني 

ويشــير  ع خانات،ببشــبكة الأنترنت ويتكون من أربعة أجزاء كل جزء يتكون من أر  مرتبط
الجزء الأول من اليســـــــــــــــــار إلى المنطقـــة الجغرافيـــة، و الثـــاني لمزود الخـــدمـــة، والثـــالـــث 

                                                 
وق مجلة دائرة البح لمعلوماتية،او  إجراءات التحقيق والتفتيش في الجرائم الماسة بأنظمة الإتصالعثماني عز الدين ،  -1

الجزائر،  ،04، العدد02، جامعة تبسة، المجلد -مخبر المؤسسات الدستورية والنظام السياسية  –والدراسات القانونية والسياسية 
 11، ص 2032جانفي

 347بوازمة نصيرة ، مرجع سابق، ص -2
خاص، ، تخصص القانون العلوماتية، أطروحلة لنيل شهادة الدكتوراهمخصوصية التحقيق في مواجهة الجرائم المدور رجاء، أ -3

  332، ص 2020/2023الجزائر، جامعة محمد البشير الابراميمي، كلية الحقوق والعلوم السياسية، قسم الحقوق، برج بوعريريج،



 يةالسيبران الطبيعة القانونية للتحقيق في الجرائم                               الفصل الأول
 

20 

 

لمجموعة الأجهزة الإلكترونية المرتبطة، والرابع يحدد الجهاز الذي تم الإتصــال منه،وفي 
( IPفيمكن للخبير إتباأ المســـــــــــــــار التراســـــــــــــــلي للبروتوكول )االة وقوأ جريمة إلكترونية 

للبحث عن رقم الجهاز المســـتخدم في إرتكاب الجريمة ومن ثم تحيد موقعه وعليه ضـــبط 
 .1الجاني  

o البروكســـــي  (Proxy )  : هو برنامج وســــــــيط يقوم بحصــــــــر إرتباط جميع مســــــــتخدمي
الأنترنت في جهة واادة في جهاز مواد، و المعنى المتعارف عليه لدى مســـــــــــــــتخدمي 

 .2المحجوبةالأنترنت لبروكسي هو ما يستخدم لتجاوز المواقع 

وضــــمان أمنها وتوفير ازمة  ،تســــتخدمه الشــــركات المقدمة لخدمة الاتصــــال لإدارة الشــــبكة
لقي طلب المستخدم للبحث عن الصفحة ما بتيعمل البروكسي (Memory Cache)  اهزةذاكرة ج

فيتحقق البروكسي ضمن الذاكرة الجاهزة عما إذا جرى تنزيل طلب من قبل فيقوم بإعادة إرسالها 
( من أجل تزويد Webللمســـــــــــــــتخدم دون الحاجة إلى طلبها من الشـــــــــــــــبكة العالمية للمعلومات )

مزاياه أنه يقوم بتخزين كل العمليات والمعلومات، وهذا مايســـــــــــــــهل عمل المســـــــــــــــتخدم بها، ومن 
 .3المحقق في فحصها وإستخلاصه أدلة الجريمة

 الوسائل العملية :الفرع الثاني
أو مايعرف بالوســـــــــــــــائل الإجرائية، وهي تلك الإجراءات التي عن طريقها يتم إنفاذ ســـــــــــــــبل 

 الجناة والمتورطين فيها. التحقيق التي تثبت وقوأ الجريمة المحددة لشخصية

 

                                                 
مذكرة لنيل شهادة ماستر في الحقوق، تخصص القانون الجنائي  إثبات بالدليل الرقمي في المسائل الجزائية،كريم ،  مدربل -1

  40،ص2031والعلوم الجنائية، جامعة آكلي محند أولحاج ، كلية الحقوق والعلوم السياسية، قسم القانون العام، البويرة، الجزائر،
، الطبعة الأولى، مكتبة المحكمة الرقمية و الجريمة المعلوماتي دراسة مقارنةعبد الصبور عبد القوي علي ،  المصري  -2

  73،ص2032القانون والاقتصاد، الرياض، المملكة العربية السعودية، 
 40مدربل كريم ، مرجع سابق ، ص  -3
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 التتبع الرقمي )اقتفاء الاثر(: أولا
مايميز الجناة في الســــــااة الرقمية هو ســــــرعة تنفيذهم للجرائم الســــــيبرانية، بالمقابل ســــــرعة 

فالكثير من الوثائق تنشــــر على مســــتوى المواقع الخاصــــة بالمخترقين إزالتهم للآثار الدالة عليهم .
إذا لم يقم المخترق بمسح ، (Cover Your Track) منها نصيحة تتضمن نصائح من هذا الشأن

الآثار فسيتم القبا عليه وإن كانت عملية الإختراق تمت بشكل سليم يمكن تقصي الآثر بطرق 
عدة ســـــــــــــــواء عن طريق البريد الإلكتروني أو تتبع آثار الجهاز الذي اســـــــــــــــتخدمه للقيام بعملية 

مواكبة هذه الســــــــــــــرعة عن طريق زيادة الوعي و الكفاءة و لهذا يجب على المحققين  .1الإختراق
والمعلوماتية وماتعلق منها بالحاســــــب الآلي وشــــــبكات  االإلمام بجميع مايتعلق بأنظمة التكنولوجي

 الإتصال وغيرها.

 المعالجة الالية ا:ثاني
    من القانون الفقرة الخامســـــــــــــــة  عرف المشـــــــــــــــرأ الجزائري المعالجة الآلية في المادة الثالثة 

المتعلق بحمـــايـــة الأشـــــــــــــــخـــاص الطبيعين في مجـــال معـــالجـــة المعطيـــات ذات الطـــابع 32-07
على أنها :ا العمليات المنجزة كليا أو جزئيا بواسطة طرق آلية مثل تسجيل المعطيات  الشخصي

وتطبيق عمليات منطقية و/أو اســــابية على المعطيات أو تغييرها أو مســــحها أو إســــتخراجها أو 
 .2انشرها 

تتم المعالجة الآلية عن طريق الإطلاأ على عمليات النظام المعلوماتي وأســـــــــــــــلوب ايث 
 إستخدام الذكاء الاصطناعي .بو امايتها 

 يتطلـــب من المحققين  الإطلاع على عمليــات النظــام المعلومــاتي و أســـــــــلو  حمــايتهــا :
الإطلاأ على النظــــام المعلومــــاتي ومكونــــاتــــه من الشـــــــــــــــركــــات وتطبيقــــات وخــــدمــــات تقــــدم 

                                                 
  40الشعارخالد علي نزال ، مرجع سابق، ص -1
المتعلق بحماية الأشخاص الطبيعين في ، 2032يونيو سنة  30الموافق  3431رمضان عام  21مؤرخ في  07-32قانون  -2

 .2032يونيو  30، الصادرة في 34، الجريدة الرسمية عدد مجال معالجة المعطيات ذات الطابع الشخصي
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للمســـــــــــــــتخـــدمين، كمـــا ينبغي عليـــه الإطلاأ على عمليـــات النظـــام والمســـــــــــــــتفيـــدين والملفـــات 
وتوظيف الموارد العـــامـــة، ومـــدى مزامنـــة الأجهزة، ومـــدة توزيع الصـــــــــــــــلاايـــات والاجراءات 

للمســتفيدين، واجراءات آمن العامين، وأســلوب النســخ الإاتياطي، والإســتعانة ببرامج الحماية، 
كمراقبة المســــــــــتفيدين والموارد والبرامج التي تعالج البيانات وتســــــــــجيل الوقائع واالات فشــــــــــل 

ضافة إلى معرفة نولإية برامج الحماية وأسلوب عملها والإستفادة من الدخول إلى النظام، بالإ
 .1التقارير التي تنتجها نظم آمن البيانات وتقرير جدران الحماية

 : أثبتت أجهزة الحاســـــــب الآلي مدى نجااها في جمع الأدلة  إســــتخدام ال كاء الاصــــطناعي
  الجنائية وتحليلها واســـــــتنتاج الحقائق منها، ويتم ذلك من خلال اصـــــــر الحقائق والإاتمالات
تمهيــدا لإســـــــــــــــتنتــاج النتــائج النهــائيــة بنــاءا على تعــاملات اســــــــــــــــابيــة يتم تحليلهــا وفق برامج 

 .2مخصصة لهذا الغرض

 

 

 

 
 

 

 

 
                                                 

 .341ص-342بوازمة نصيرة ، مرجع سابق، ص  -1
 43، مرجع سابق، ص  الشعارخالد علي نزال  -2
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 الاختصاصات المتعلقة بالتحقيق في الجرائم السيبرانية :الثاني المبحث

، الذي تضــــــمن قواعد 01/041بالقانون   2001عززت الجزائر نظامها القانوني في ســــــنة 
وقد أدرج المشــــــرأ الجزائري اختصــــــاصــــــات الجريمة الســــــيبرانية والحد منها ,  خاصــــــة للوقاية من

 2و7جرائم المعلومــاتيــة بموجــب الفقرتينجهــاز الأمن الوطني والــدرر الوطني في التحقيق في ال
ومن ثم  223-00، بصـــــــــــــــيغتــه المعــدلــة بــالقــانون 2من قــانون الإجراءات الجزائيــة 30من المــادة

ســـــنتطرق من خلال هذا المبحث الى الاجهزة الادارية المكلفة في التحقيق في الجرائم الســـــيبرانية 
القانون  السيبرانية قبل وبعد صدورالمطلب الاول والاختصاصات القضائية للتحقيق في الجرائم 

 في المطلب الثاني. 23/334

 الاجهزة المكلفة بالتحقيق :الأول المطلب

تتمثل الاجهزة المكلفة في التحقيق في الجرائم الســـــــــــــــيبرانية في الاجهزة الادارية وتمثل في 
 01/04انون ق الهيية الوطنية للوقاية من الجرائم المتصــلة بتكنولوجيا الاعلام والاتصــال بموجب

الفصـــــــــــــــل الخامس منه، والاجهزة الامنية و تتمثل في الامن الوطني والدرر الوطني، ايث  في
 سنتاول هذه الاجهزة بالتفصيل في الفروأ التالية:

 

                                                 
المتضــمن القواعد الخاصــة للوقاية من الجرائم ، 2001غشـــت ســـنة 1الموافق  3430شـــيبان عام 34مؤرخ في  01/04ق -1

 . 2001غشت 30، الصادرة في 47العدد ر ج المتصلة بتكنولولجيا الاعلام والاتصال ومكافحتها،
المتضــمن قانون الاجراءات الجزائية الجزائري على النحو ، 02/00/3100المؤرخ في  311-00الأمر رقم من  30ادة الم -2

 .3100/.30/00، الصادرة في 42، الجريدة الرسمية رقمالمعدل والمتمم
يـــعــــدل ويـــتـــمم الأمـــر رقم  20 06ديـــســـمـــبـــر ســـنـــة 20ــوافق Iا 3427ذي الــقــعــدة عــام  21مــؤرخ في  22 -00القانون   -3
ــمـتـــضــمن قانون الإجراءا ت الإجراءات Iوا 3100يــونـــيـــــو ســـنــــة  2ــوافــق Iا 1386صــفــــر عــــام  32الــــمــــؤرخ فــي  00-311

 .24العددالجزائية الجريدة الرسمية 
والمتضـــــمن قانون  3100يوليو  02المؤرخ في  311-00يتمم الامر  2023غشـــــــت  21المؤرخ في  33-23لامر رقم ا -4

 2023غشت20، الصادر في 01الجريدة الرسمية العدد الاجراءات الجزائية،
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 الاجهزة الادارية :الأول الفرع

شــــــــــهدت الجزائر تزايدا في االات الجرائم الســــــــــيبرانية, وذلك بفعل  ،في الســــــــــنوات الاخيرة
  لها وضـــع وللتصـــدي، الاســـتخدام المتزايد لشـــبكة الانترنت وضـــع  المراقبة والمتابعة الدورية لها

المشــرأ الجزائري اجهزة ادارية مكلفة بالتحقيق بموجب نصــوص قانونية وهذا ماســنتطرق اليه في 
 هذا الفرأ :

 الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصالالهيئة :اولا

في ســــبيل مكافحة الجرائم المعلوماتية او كما يســــميها المشــــرأ الجزائري جرائم تكنولوجيات 
  الاعلام والاتصـــال اســـتحدق المشـــرأ هيية وطنية كانت تتمتع بصـــفة الســـلطة الادارية المســـتقلة

 1ويجعل منها هيية ادارية موضــولإية تحت ســلطة وزارة الدفاأ ليتراجع عن ذلك لظروف ســياســية
 2تضطلع هذه الهيية بدورين هامين وهما:و 

 إســــــــتعمال ب يتعلق بالجرائم الارهابية او التخريبية والماســــــــة بأمن الدولة  : الدور الوقائي
 الوسائط الإلكترونية.

 يتعلق بباقي جرائم تكنولوجيات الاعلام والاتصــــــــــــال, وتكون مســــــــــــاعدة  : الدور المكافح
 للهييات القضائية بعد ادوق الجريمة .

                                                 
طيات الشخصية المع الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال بين سرية،  وزبرة سهيلةب -1

, المجلة النقدية للقانون والعلوم الســـياســـية, كلية الحقوق والعلوم الســـياســـية، جامعة تيزي الالكترونية ومكافحة الجرائم الالكترونية
 .101ص، 2022، السنة02، العدد37وزو الجزائر،المجلد

 .102المرجع نفسه، صوزبرة سهيلة، ب -2
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ا لوجيو المتضــــــــمن قواعد الخاصــــــــة للوقاية من الجرائم المتصــــــــلة بتكن 04-01نص قانون 
 ةالاعلام والاتصال في الفصل الخامس منه على انشاء هيية الوطنية للوقاية من الجرائم المتصل

 .1بتكنولوجيا الاعلام والاتصال

  :تعريف الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال-4

ســـــــــلطة ادارية مســـــــــتقلة تتمتع  2032-31تعتبر الهيية اســـــــــب المرســـــــــوم الرئاســـــــــي رقم 
تغير سنة  الامرالعدل، لكن ببالشخصية المعنوية والاستقلال المالي توضع لدى الوزير المكل  

تراجع المشرأ الجزائري عن تكييف الهيية واولها الى مؤسسة عمومية ذات طابع اداري  2031
تتمتع بالشخصية المعنوية والاستقلال المالي تحت وصاية وزارة الدفاأ الوطني بموجب المرسوم 

ي ف 23/4314وبالرجوأ الى المرســـــوم الرئاســـــي .00/00/20313المؤرخ في 31/372الرئاســـــي
: الهيية ســـلطة ادارية مســـتقلة تتمتع بالشـــخصـــية المعنوية المادة الثانيةايث تنص  3و2مادتيه 

 يحدد مقر الهيية بمدينة لمادة الثالثة:او والاســـــــــــــــتقلال المالي، وتوضـــــــــــــــع لدى رئيس الجمهورية.
 فالمشــــــــــرأ الجزائر ويمكن نقله الى أي مكان اخر من التراب الوطني بموجب مرســــــــــوم رئاســــــــــي

الجزائري كان يعتبرها مؤسسة مدنية ثم اصبحت تخضع لوصاية وزارة الدفاأ الوطني، ثم عدلها 
 .واصبحت تحت وصاية رئاسة الجمهورية

 

                                                 
 ،للهيئة الوطنية للوقاية من الجرائم المتصــــلة بتكنولوجيات الاعلام والاتصــــال ومكافحتها النظام القانونيرشــــــي الهام ، خ -1

 00، ص2022سنة  3العدد 4، مجلد2مجلة الأبحاق القانونية والسياسية، جامعة محمد لمين دباغين سطيف
وتنظيم وكيفيات ســـير الهيئة والمتضـــمن تحديد تشـــكيلة , 2031اكتوبر 02المؤرخ في   203-31المرســــوم الرئاســــي رقم  -2

عدد  , الجريدة الرسمية للجمهورية الجزائرية , الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام و الاتصال ومكافحتها
13 . 

 02رشي الهام، مرجع سابق، ص خ-3
يئة الوطنية للوقاية من الجرائم والمتضـــــمن إعادة تنظيم اله، 2023نوفمبر  07المؤرخ في  23/431لمرســـــــوم الرئاســـــــي ا -4

نوفمبر  23، الصــــادرة في  20، الجريدة الرســــمية للجمهورية الجزائرية عددالمتصــلة بتكنولوجيات الاعلام والاتصــال ومكافحتها
2023 . 
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 :مهام الهيئة -2

بصـــــــفة واضـــــــحة الى ان المرســـــــوم الرئاســـــــي  04/01من قانون  34نصـــــــت عليها المادة 
يرية العامة، مديرية الوقائية فصـــــــــــــــل في هذه المهام ووزعها على مجلس التوجيه، مد 23/431

واليقظة الالكترونية لذا تنحصــــــــر مهام الهيية الوطنية للوقاية من الجرائم المتصــــــــلة بتكنولوجيات 
 1: بمايلي  تكلعلى أن الهيية منه  4الاعلام والاتصال اسب مانصت المادة 

مليات الوقاية عتنشـــيط وتنســـيق و  تحديد اســـتراتيجة الوطنية للوقاية ووضـــعها ايز التنفيذ -
 من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها.

ضـــمان المراقبة الوقائية لاتصـــالات الالكترونية، تحت ســـلطة القاضـــي المختص، قصـــد  -
كما  .الكشــــــــــ  عن الجرائم المتصــــــــــلة بالاعمال الارهابية او التخريبية او التي تمس بأمن الدولة

رونية عندما لكتتضـــمن الهيية بالتنســـيق مع المصـــالح المختصـــة لوزارة الدفاأ الوطني المراقبة الإ
تجميع وتســـــــــــــــجيــل وافة المعطيــات الرقميــة للأنظمــة المعلومــاتيــة ، و يتعلق الامر بــأمن الجي 

مســـــاعدة الســـــلطات و  .وتحديد مصـــــدرها ومســـــارها من أجل اســـــتعمالها في الاجراءات القضـــــائية
ئية ومصـــالح الشـــرطة القضـــائية في مجال مكافحة الجرائم المتصـــلة بتكنولوجيات الاعلام القضـــا

 .والاتصال، عن طريق جمع المعلومات والتزويد بها وانجاز الخبرات القضائية

  :تشكيلة الهيئة -4

لكي تقوم الهيية الوطنية للوقاية من الجرائم المتصـــــــــــــــلة بتكنولوجيات الاعلام والاتصـــــــــــــــال 
على اكمل وجه وتحقيق الفعالية المطلوبة, لابد ان تتكون من جهاز اداري تنفيذي وهذا بدورها 

بها, ايث منحها  من اجل نجاعة وفعالية الهيية الوطنية في أداء الاختصـــــــــــــــاصـــــــــــــــات المنوطة

                                                 
 ع السابق.، المرج 23/431مرسوم الرئاسي ال -1
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ايث نص المشـــرأ الجزائري  .1القانون مجموعة من الوســـائل القانونية التي تضـــمن تأدية مهامها
  :2تكون منعلى أن الهيية ت

يتولى الامين العام لرئاسة الجمهورية رئاسة مجلس التوجيه اسب   : مجلس التوجيه  -أ
 3 :والذي يتشكل من الاعضاء الاتي ذكرهم 23/431من المرسوم الرئاسي 00المادة 

 بريدلامين العام لوزارة الواالامين العام لوزارة الشــؤون الخارجية والجالية الوطنية بالخارج  -
عام المدير الو المدير المركزي لأمن الجي  و  المدير العام للأمن الداخليو   قائد الدرر الوطنيو 

رئيس مصـــــــــلحة الدفاأ الســـــــــيبراني ومراقبة أمن الانظمة لأركان الجي  الوطني و للأمن الوطني 
 ممثل عن رئاسة الجمهورية يعينه رئيس الجمهورية.و   الشعبي

  :المديرية العامة -  

بوضـــــعها تحت ادارة مدير عام  23/431من المرســـــوم الرئاســـــي 4 01اكتفت نص المادة 
 5 :منه 33وتضم اسب المادة 

ديرية الادارة والوســــــــــــــائل، مصــــــــــــــلحة م ومديرية المراقبة الوقائية واليقظة الالكترونية   -
 .للتعاون واليقظة الإلكترونية ملحقات جهويةومصلحة  للدراسات والتخليص

 :وكالة امن الانظمة المعلوماتية:  ثانيا

خلق تغلغل تكنولوجيات الاعلام والاتصـــــــال واندماجها في كل المجالات فضـــــــاء ســـــــيبرانيا 
نماطا جديدة وهذا ما أوجد أ ،بأبعاد جديدة تؤسس لتموقع افتراضي للفاعلين ولتفاعلات افتراضية

من التهديدات الامنية التي وجبت محاربتها بعدة وســــــائل تختل  عن المتعارف عليه في المجال 
                                                 

 .101وزبرة سهيلة ، مرجع سابق، صب -1
 .100ص وزبرة سهيلة، مرجع سابق،ب -2
 مرجع سابق . 23/431المرسوم الرئاسي  00المادة :  -3
:" يدير المديرية العامة مدير عام يعين بموجب , مرجع ســــــابق، تنص على أن 23/431من المرســــــوم الرئاســــــي 01المادة  -4

 مرسوم رئاسي، وتنتهي مهامه حسب الأشكال نفسها"
 , مرجع سابق.23/431من المرسوم الرئاسي 33المادة  -5
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وعليه ااول المشـــرأ  ،1انييبر تســـمية الأمن الســـ عليهالامني ســـابقا والتي تجســـدت فيما اصـــطلح 
الجزائري التدخل من جديد بآليات مســــــــتحدثة ترعاها وزارة من بين الوزارات الســــــــيادية وهي وزارة 

تبرها تأمين اع الدفاأ الوطني كون قضايا الامن السيبراني يمس بسيادة الدولة الجزائرية ككل كما
 .2لحالي في الجرائرأنظمة المعلومات والشبكات من الامور الحيوية في العصر الرقمي ا

لا ســـيما المادة الثالثة منه التي نصـــت  01-20و بناءا على أاكام المرســـوم الرئاســـي رقم 
الأنظمة المعلوماتية الموضـــــــــــوعة لدى وزارة الدفاأ الوطني ما من لأاتشـــــــــــمل المنظومة الوطنية 

 3 :يأتي

ويكل  مجلس وطني لأمن الأنظمة المعلوماتية، يدعي في صـــــــــــــــلب النص االمجلسا،  -
 .بإعداد الاستراتيجية الوطنية لأمن الأنظمة المعلوماتية، والموافقة عليها وتوجيهها

وكالة لأمن الأنظمة المعلوماتية تدعي في صــلب النص االوكالةا، وتكل  بتنســيق تنفيذ  -
الاسـتراتيجية الوطنية لأمن الأنظمة المعلوماتية، ولممارسـة مهامه يتوفر المجلس، بالإضـافة إلى 

 .لوكالة, على الهياكل المختصة لوزارة الدفاأ الوطني في هذا المجالا

  4من المرســـــوم الرئاســـــي 37كما أعتبر وكالة أمن الانظمة المعلوماتية اســـــب نص المادة 
امؤســـــســـــة عمومية ذات طابع اداري تتمتع بالشـــــخصـــــية المعنية والاســـــتقلالية المالية, كما يحدد 

  مكمن مهـام وكـالـة أمن الأنظمـة المعلومـاتيـة بتحـديـد وتنظيوت ."مكـان الوكـالـة في مـدينـة الجزائر

                                                 
ني الاول الملتقى الوط, سياسة الامن السيبراني في الجزائر في ظل التطورات الراهنة والتحديات والرهانات،يااي مصــطفى -1

 .الجزائرم  2024افريل 22 يومجامعة امحمد بوقرة بومردال ، كلية الحقوق والعلوم السياسيةالمنظم ب، اضوريا وعن بعد
لاكاديمية للدراسات الاجتمالإية  ،2626-2666للأنظمة الرقمية في الافترة التشريعية لحماية المؤسساتية ، ازام فتيحةا -2

,ص 2023ســنة ، الجزائر،03,العدد33والقانونية،جامعة بومردال، كلية الحقوق، المجلد العلوم الاقتصــادية، والانســانية, القســم أ
220. 

بوضـــــــع منظومة وطنية لآمن  المتعلق, 2020جانفي 20المؤرخ في: 01/ 20رقم:الرئاســــــــــي  من المرســــــــــومالمادة الثالثة  -3
 01, ص 2020جانفي 20, الصادرة في 04, الجريدة الرسمية, عددالمعلوماتية ةالأنظم

 7ص ، المرجع نفسه، 01/ 20مرسوم الرئاسي رقم: ،37المادة  -4
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مكونات الوكالة وفقرات ســــــــــــرها وكذا مهامها وصــــــــــــلااياتها، ذلك بموجب قرار من وزير الدفاأ 
 1:على الخصوص بما يأتي 32الوطني،وتكل  الوكالة بموجب المادة 

المعلوماتية وعرضــــــــها البث في عناصــــــــر الإســــــــتراتيجية الوطنية في مجال أمن الأنظمة  -
  ماتيةالمعلو  ن الأنظمةمأ تنســـــــــــيق تنفيذ الإســـــــــــتراتيجية الوطنية في مجالو  على المجلس

اقتراح كيفيــات اعتمــاد مزودي خــدمــات التــدقيق في مجــال و  .2المحــددة من قبــل المجلس
جراء تحقيقات رقمية في االة الهجمات أو الحوادق السيبرانية وإ المعلوماتية أمن الأنظمة

 .التي تستهدف المؤسسات الوطنية

الســـــــــــهر على جمع وتحليل وتقييم المعطيات المتصـــــــــــلة بمجال أمن الأنظمة المعلوماتية  -
عة متابو  إختلال المعلومات الملائمة التي تســـــمح بتأمين منشـــــآت المؤســـــســـــات الوطنيةو 

سات ؤسساعدة الادارات والممتقديم المشورة و و  لأنظمة المعلوماتيةا نمعمليات التدقيق لأ
مان ضو  والهييات العمومية والخاصة من أجل وضع استراتيجية أمن الأنظمة المعلوماتية

 اليقظة التكنولوجية في مجال أمن الأنظمة المعلوماتية.

مرافقة الإدارات والمؤسسات والهييات بالتشاور مع الهييات المختصة في هذا المجال في  -
 دادعوإ  لوماتية،بعد الرأي المطابق للمجلسمعالجة الحوادق المتصــــــــلة بأمن الأنظمة المع

وتحديث المرجييات والإجراءات والأدلة العملية وتقديم توصـــــيات في ميدان أمن الأنظمة 
عتماد منظومات وا  اعتماد منتجات أمن الأنظمة المعلوماتية والتصديق عليهاو  المعلوماتية

 3إنشاء وفحص الإمضاء الإلكتروني.

                                                 
 ، مرجع سابق. 01/ 20من مرسوم الرئاسي رقم: 32المادة  -1
، رســـالة مقدمة لنيل شـــهادة الدكتوراه، جامعة الجيلالي اليابس،كلية الحقوق والعلوم قواعد الأمن المعلوماتيبوربابة صـــورية،  -2

 .31، ص 2031/2030 .السياسية، ، سيدي بليبال، الجزائر
 .30بوربابة صورية، المرجع نفسه، ص  -3
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منح علامــة الجودة و/أو التصــــــــــــــــديق و/أو اعتمــاد المنتجــات  تحــديــد معــايير وإجراءات -
   ومقــدمي الخــدمــات في مجــال أمن الأنظمــة المعلومــاتيــة طبقــا للتشـــــــــــــــريع والتنظيم المعمول بهمــا

ير وكالة تنظيم وس، مع لقيام بنشاطات التموين والتولإية ذات الصلة بأمن الأنظمة المعلوماتيةوا
تســـــييرها كما يكل  بة ارة الوكالة لجنة توجيه وتزود بلجنة علميأمن الأنظمة المعلوماتية يتولى إد

أمن الأنظمة المعلوماتية ومديريات ومصــــالح تقنية  عملياتلمدير عام وتتوفر على مركز وطني 
 1وإدارية موضوعة تحت سلطته.

عن مهامها وهو ما ســنأتي على  للجنة التوجيه تشــكيلة خاصــة فضــلا  :لجنة التوجيه  -3
 2 :العناصر الموالية لالبيانه من خ

 تشكيلة لجنة التوجيه : 

يعين رئيس لجنة التوجيه طبقا للتنظيم المعمول به في وزارة الدفاأ الوطني وتتكون لجنة 
ة المكلفة الوزار  -الوزارة المكلفة بالشـــــــــؤون الخارجية  -: ممثلي وزارة الدفاأ الوطني  التوجيه من
الوزارة  -الوزارة المكلفة بالطاقة  - ةليامالالوزارة المكلفة ب -وزارة المكلفة بالعدل ال - بالداخلية

لمكلفة الوزارة ا - بالاتصالات الوزارة المكلفة -الوزارة المكلفة بالصناعة  -المكلفة بالتعليم العالي
ديق الســــلطة الوطنية للتصــــ -الإلكترونية  مصــــالح ســــلطة ضــــبط البريد والاتصــــالات -بالتجارة 
للتصديق  الحكومية لسلطةا -لطابع الشخصي الهيية الوطنية لحماية البيانات ذات - الإلكتروني

ة على أن تتولى مصــــالح الوكالة أمان، للوكالةر العام المدي الإلكتروني، وعلى ســــبيل الاســــتشــــارة
 .3لجنة التوجيه

                                                 
 65-26قراءة في أحكام المرســــــــوم الرئاســــــــي-نية وأجهزة الحماية حماية الأنظمة الرقمية بين الآليات التقزام فتيحة، ا -1

 .323، ص2020،الجزائر، 03، العدد33مجلة الحقوق والعلوم الانسانية، جامعة بومردال، كلية الحقوق، المجلد
 .2مرجع سابق، ص  01-20من المرسوم الرئاسي  رقم :  22المادة  -2
 ،-65-26قراءة في أحكام المرســـــوم الرئاســـــي-الآليات التقنية وأجهزة الحمايةحماية الأنظمة الرقمية بين زام فتيحة، ا -3

 .324ص-323مرجع سابق، ص
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كما يمكن أن تســتعين لجنة التوجيه بأي شــخص أو مؤســســة من شــأنها تنويرها في أعمالها 
أعضــــــــــاء لجنة التوجيه بموجب قرار من وزير الدفاأ الوطني، بناء على  القائمة الاســــــــــمية تحدد

ال لجنة التوجيه انتداب من يمثلهم في اعضــــــاء لأيمكن  لااقتراح الســــــلطات.التي ينتمون إليها و 
 1.غيابهم

 :مهام لجنة التوجيه 

 2:تكل  لجنة التوجيه، على الخصوص بالمهام الآتية

ة راســـــــودية من الأنظمة المعلوماتلأدراســـــــة واقتراح عناصـــــــر الإســـــــتراتيجية الوطنية  -
نظمة من الألأتنفيذ الإســـــــــــتراتيجية الوطنية لالبرامج الســـــــــــنوية والمتعددة الســـــــــــنوات 

 تقييم نتائج مجموأ الأعمال التي قامت بها الوكالةو  المعلوماتية، والمصــــــادقة عليها
للاســـــــــــــــتجابة للحاجات الوطنية في مجال أمن تحديد الطرق والوســـــــــــــــائل اللازمة و 

ضــــــــبط الطرق والوســــــــائل اللازمة لترقية البحث والتطوير في و  الأنظمة المعلوماتية
 مجــال أمن الأنظمــة المعلومــاتيــة والتطبيقــات ذات الصـــــــــــــــلــة بــالااتيــاجــات الوطنيــة

صـــائل ســـيما منها الاالتداول في كل المســـائل التي تتعلق بتنظيم وســـير الوكالة، و و 
لأنشـــــــطة والتســـــــيير المالي للســـــــنة المالية المنصـــــــرمة والبيانات التقديرية للإيرادات ا

 والنفقات ومخطط توظيف وتكوين المســـــــــــتخدمين وكذا مرتبات مســـــــــــتخدمي الوكالة
 الموافقة على النظام الداخلي للوكالة.و 

 

 

                                                 
 ،-65-26قراءة في أحكام المرســـــــوم الرئاســـــــي-حماية الأنظمة الرقمية بين الآليات التقنية وأجهزة الحمايةزام فتيحة،ا -1

 مرجع سابق.
 سابق .، مرجع  01-20من المرسوم الرئاسي 24لمادة ا -2
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  :سير لجنة التوجيه 

ة، بناء على اســـــــــــتدعاء من ( مرات في الســـــــــــن4تجتمع لجنة التوجيه في دورة عادية أربع )
رئيســــها. ويمكنها أن تجتمع في دورة غير عادية كلما دعت الضــــرورة إلى ذلك اســــب الكيفيات 

وتصــــــادق عليه في اللجنة  1التي يســــــطرها النظام الداخلي كما تعد لجنة التوجيه نظامها الداخلي
 من المرســـــوم الرئاســـــي ســـــال  الذكر فإن  20وطبقا لنص المادة  العلمية في كل دورتها الأولى،
في محضــــــــــر، وتكون موضــــــــــوأ تقرير يرســــــــــل إلى وزير الدفاأ تدون نتائج أعمال لجنة التوجيه 

   2الوطني.

 :لمدير العام لوكالة أمن الأنظمة المعلوماتيةا-2

 20في:المؤرخ  01/ 20رقم: 01-20من المرسوم الرئاسي  22و 27من خلال المادتين 
الجريــــــدة ، , المتعلق بوضـــــــــــــــع منظومــــــة وطنيــــــة لآمن الأنظمــــــة المعلومــــــاتيــــــة2020جــــــانفي

فإن المدير العام للوكالة يعين طبقا للتنظيم  2020جانفي 20الصـــــــــــادرة في ، 04الرســـــــــــمية,عدد
لى كما يســــهر المدير العام عالمعمول به في وزارة الدفاأ، كما يتم إنهاء مهامه بنفس الأشــــكال، 

تنفيذ الإســتراتيجية الوطنية لأمن الأنظمة المعلوماتية وينفذ المخططات والبرامج المســطرة تنســيق 
 .همن قبل لجنة التوجي

 الفرع الثاني: الاجهزة الأمنية

 30لتحقيق مواجهة فعالة لظاهرة الجريمة الإلكترونية، قام المشـــــرأ الجزائري بتعديل المادة 
وبموجـــب هـــذا التعـــديـــل، تم تمـــديـــد  . 223-00قـــانون من قـــانون الإجراءات الجزائيـــة بموجـــب ال

، أصبح النص اختصاص ضباط الشرطة القضائية ليشمل كامل الأقليم الوطني. وبناءً على هذا
بإمكان الضبطية القضائية ممارسة جميع إجراءات البحث والتحري التي تدخل ضمن صلاايتها 

                                                 
 ، مرجع سابق.01-20من المرسوم الرئاسي 21لمادة ا -1
 ، المرجع نفسه. 20لمادة ا -2
 ، مرجع سابق .22-00من ق ا ج  المعدل بالقانون رقم : 30لمادة ا -3
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ا في جميع أنحــاء الأقليم الوطني، عنــدمــا يتعلق الأمر بــال جرائم التي تســـــــــــــــتــدعي المعــالجــة وفقــً
ايث ســــــــعت المديرية العامة للامن الوطني وكذا جهاز الدرر الوطني الى  1للمعطيات المتااة.

 2انشاء فرق خاصة لمكافحة الجرائم المعلوماتية.

 اولا: الوحدات التابعة لسلك الامن الوطني: 

ة فعالة، كافة الامكانيات البشــريتضــع مديرية الامن الوطني في إطار تحديد ســياســة أمنية 
والتقنية الفعالة المتااة لديهم من اجل التصــــــــدي لكل انواأ الجرائم بخصــــــــوص تلك المســــــــتحدثة 
منها كالجرائم الالكترونية والتي تعتبر نتاج القصـور الحاصـل على المسـتوى الدولي والوطني في 

 العامة وكذلك المصــــــــــــــالحمجال التكنولوجيات الاعلام والاتصــــــــــــــال، بهدف اماية المصــــــــــــــلحة 
في إطار توفير إطارات مؤهلة مواكبة للتطورات الحاصـــلة في المجال الإجرامي قامت  الخاصـــة.

 3:المديرية العامة للأمن الوطني بتدشين المخابر التالية

الجزائر العاصـــــمة، المخبر الجهوي شـــــاطونوف بالمخبر المركزي للشـــــرطة العلمية ب -
 مخبر الجهوي للشرطة العلمية بوهران.للشرطة العلمية بقسنطينة، ال

 ثانيا: الوحدات التابعة للقيادة العامة للدرك الوطني: 

اضـــــــــــــــافة للهييات التابعة للأمن الوطني، هنار هييات تابعة للدرر الوطني ايث تلعب 
مختل  المصـــالح الجهوية للشـــرطة القضـــائية التابعة للدرر الوطني دورا هاما في مجال مكافحة 

لتنفيــذ مهــامــه في مجــال الحفــا  على الأمن الوطني والنظــام العــام  جــاء المعلومــاتيــة،الجريمــة 

                                                 
 202ص، راميمي جمال، مرجع سابقب -1
يل شــــهادة ، مذكرة تخرج لنالتشـــريع الجزائري جهاز التحقيق في الجريمة الالكترونية في بنينال ســــيدعلي ،  -بوعمرة محمد  -2

 .33، ص 2031/2020الماستر في العلوم القانونية تخصص قانون اعمال، جامعة أكلي محند اولحاج، بويرة، 
، مذكرة لنيل شـــــــهادة الماســـــــتر علوم في ، التحقيق وجمع الأدلة في مجال الجرائم الإلكترونيةلراشـــــــي أبوبكر-كري خالدشـــــــ -3

 .27، ص2022/2023قانون عام، جامعة أمحمد بوقرة، كلية الحقوق والعلوم السياسية، بومردال، الجزائر،  القانون، تخصص
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ومحاربة الجريمة بكافة أنواعها، وادات متنوعة وعديدة على مســـــــــــــــتوى القيادة العامة، أو على 
 1:مستوى القيادات الجهوية والمحلية نذكر منها 

  لجنائيةالمصــلحة المركزية للتحريات او  مياكل التكوينو المصــالح والمراكز العلمية والتقنية  -
 .المعهد الوطني لعلم الإجرامو 

د الوطني للأدلة الجنائية وعلم الإجرام ببوشاوي التابع لقيادة العلمية للدرر معهيوجد بال
كترونيك الذي يختص بالتحقيق في الجرائم الإلكترونية، ايث يقوم الإلالوطني قسم الإعلام و 

بتحليل الأدلة الخاصة بالجرائم الإلكترونية، وذلك بتحليل الدعامات الإلكترونية، وإنجاز المقاربات 
الهاتفية،وتحسين التسجيلات الصوتية والفيديو والصورة وذلك لتسهيل استغلالها بالإضافة إلى 

رايس والتابع  جرائم الإعلام الآلي والجرائم المعلوماتية ومكافحتها ببير مراد  مراكز الرقابة من
لوظيفة الأساسية للوادة هي خدمة العدالة ودعم وادات . المديرية الأمن العمومية للدرر الوطني

التحري في إطار مهام الشرطة القضائية في مجال مكافحة شتى أنواأ الجرائم بما فيها الجريمة 
ماتية ايث يوجد بهذا المركز قسم الإعلام الآلي والإلكترونيك الذي يختص بالتحقيق في المعلو 

 .الجرائم المعلوماتية

 

 

 

 

 

 

                                                 
 .33ص-30ص مرجع سابق، , ،سعد الدين  ثامر البشير -عدلي امان د -1
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 المطلب الثاني: اختصاصات القضائية للتحقيق في الجرائم السيبرانية

في الاصــــــــطلاح القانوني بالخصــــــــوص في مجال التنظيم القضــــــــائي الحديث وهو التركيز 
ية لجهات قضــــــــــــائية متفرقة على عديد المناطق في يد جهة القضــــــــــــائية اختصــــــــــــاصــــــــــــات اقليم

 1واادة،شريطة ان يتعلق الامر بتشكيلة الاختصاصات النولإية المحددة على سبيل الحصر.

ختصــــــاصــــــات القضــــــائية للتحقيق في الجرائم الســــــيبرانية في ظل مرســــــوم         لاالفرع الاول: ا
40-202 

سنتناول في هذا الفرأ الاقطاب المتخصصة في التحقيق في الجرائم السيبرانية قبل صدور 
 .2073-30في ظل المرسوم  2 33-23 الأمر

 اولا: الاختصاص المحلي: 

 أو الحكم يققأو التح النيابةنها المشــرأ لقضــاة بي يالحدود الت ليالمح بالاختصــاصيقصــد 
 في ائيةالجز  الإجراءاتهم و لقد نص قانون ليالدعوى المعروضـــــــــة ع ليباشـــــــــروا فيها ولايتهم في

 ليالمح الاختصـــــــاص توســـــــيععلى 34-04له بالقانون رقم ديعد تعبو   3214و 40و 37مواده 
الخطورة ب المتميزةالجرائم  يالحكم و ذلك ف يوقاضــــــ قيقالتح ضــــــي، قاالجمهورية كيللكل من و 

د ديالمتعلق بتم 2000/30/01 يالمؤرخ ف 5 324 -00رقم  التنفيذيد ثم جاء المرســـوم قيوالتع

                                                 
ة والقانون السياس، دورية دفاتر الاختصاص الإقليمي الموسع في المادة الجزائية في التشريع الجزائري كرارشوش محمد ، ب -1

 301، ص 2030، ورقلة، 34كلية الحقوق والعلوم السياسية، جامعة قاصدي مرباح، العدد
 ، مرجع سابق.33-23امر رقم   -2
ة لسنة يدة الرسمٌ يالجرٌ ، 420-60المعدل للمرسوم التنفٌ ي رقم،  2030/30/37 يالمؤرخ ف 207-30المرسوم التنفٌذي رقم  -3

 .02العدد  2030
 455-00، المعدل والمتمم للأمر2662نوفمبر  46المؤرخ في  62/42القانون رقم  من 321و  37و 40المادة  -4

 .1ص ، 2004درة في ا، الص 73, ج. ر  المتضمن قانون الاجراءات الجزائية
المحاكم ووكلاء يتضمن تمديد الاختصاص المحلي لبعض ، 2000-30-01،المؤرخ في:  342-00المرسوم التنفيذي رقم:  -5

 21،ص  2000-30-02، بتاريخ:  03، ج ر، عدد الجمهورية  وقضاة التحقيق
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م إلى بعا المحاكي الحكم ف يو قاض قيقالتح ضيقا و الجمهورية كيللو  يالمحل الاختصاص
 1 الآتي: للتقسيمالمتخصصة وذلك وفقا  الجزائية للأقطاب ليالمح الاختصاصدائرة 

 الجزائيالقطــب و الجزائر  -دي أمحمــد يــالمتخصـــــــــــــــص بمحكمــة ســـــــــــــــ ئيالقطــب الجزا -
المتخصـــــــص  الجزائيالقطب و  منطقة الشـــــــرق  ينة وتغطيالمتخصـــــــص بمحكمة قســـــــنط

المتخصـــــــــــــــص بمحكمــة ورقلــة  الجزائيالقطــب و منــاطق الغرب  يبمحكمــة وهران وتغط
 منطقة الجنوب  يلتغط

  ديســي بمحكمة الجزائرللقطب  يالمحل الاختصــاص المرســوم ية منمددت المادة الثان أين
لــة ســـــــــــــــيإلى دائرة اختصــــــــــــــــاص المحــاكم التــابعــة لمجلس قضــــــــــــــــاء الجزائر والجلفــة والم أمحمــد

ددت المادة ما ايف بازةين الدفلى وتية وبومردال وعيزى وزو والمديوالشــــــــــل  وت ويرةالب،الأغواطو 
جالس نة إلى دائرة اختصاص ميبمحكمة قسنط الجزائيللقطب  الاقليمي الاختصاصالثالثة منه 
دة وعنابة كيف وســـــكيجل وســـــطية وبســـــكرة وتبســـــة وجيوباتنة وبجا يوأم البواقنة يقســـــنط)قضـــــاء 

 كما اددت المادة الرابعة  .2(لةميرج والطارف والوادي وخنشلة وسوق أهرال و بوعري وقالمة وبرج
  ختصــــــــــــاصلاق ااإلى نط ي يمتد، بورقلة الذ الجزائيللقطب  لاقليميا الاختصــــــــــــاص  قانط 3

وكذا  ). ةايــــ تندوف ــــ غرد ي ز ليورقلة ــــ أدرار ــــ تامنغاست ــــ ا)الس لدائرة اختصاص مج الاقليمي
التمثل  الاقليمي من المرســـــوم نطاقه  4الخامســـــةاددت المادة  يالحال بالنســـــبة لقطب وهران الذ

 يدية ــــــ سيدت ــــــ سعيار ــــــ ت تلمسانوهران ــــــ بشار ــــــ )فى دائرة اختصاص كل من مجلس قضاء 
 ).زانيلن تموشنت ـ غيلت ـ النعامة ـ عسيسميا ـ تيل ـ مستغانم ـ معسكر ـ البابليب

                                                 
جامعة  ،مداخلة نائب عام مساعد مجلس قضاء قسنطينة ،وآليات استرجاع العائدات الاجرامية جرائم الفساد، بوعقال فيصل -1

 .2ص-7ص  ، 2020ديسمبر20  ،الجزائر ،الاخوة منتوري قسنطينة
 ، مرجع سابق.324-00التنفيذيالمادة الثانية من المرسوم  -2
 30ص ، مرجع سابق، 324 -00رابعة من المرسوم التنفيذي رقم لالمادة ا -3
 .، المرجع نفسهالمادة الخامسة  -4
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بحيث يشــــــــمل الاختصــــــــاص كل جهة قضــــــــائية مجموعة من المجالس القضــــــــائية تقع في 
منطقة جهوية من الجزائر، شــــــــمالا، جنوبا، شــــــــرقا وغربا، وذلك لدى اربع محاكم تســــــــمى أقطابا 

ي الخاصــــــة لمواجهة الاجرام جزائية، كما تم تدلإيم عمل هذه الاخيرة باســــــتحداق الوســــــائل التحر 
 1المنظم بما فيها الجريمة الالكترونية.

 ثانيا: الاختصاص النوعي

يتركز الاختصاص النوعي من الاقطاب الجزائية على بعا الجرائم المحددة اصرا وهذا 
المعــدل لقــانون الاجراءات الجزائيــة، ومن بين هــذه  04/342مــا يتضـــــــــــــــح من خلال قــانون رقم 

يتركز عليها الاختصـــــــــــــــاص النوعي الجريمة الماســـــــــــــــة بالأنظمة المعالجة الالية التي  الجرائم
للمعطيات وتعرف بأنها كل ســـــلور اجرامي يتم بمســـــاعدة الحاســـــب الالي او هي كل جريمة تتم 

 في محيط الحاسبات الالية.

  24/44تصاصات القضائية للتحقيق في الجرائم السيبرانية في ظل امر لاخا الفرع الثاني:

اعتماد الجرائم الالكترونية في ارتكابها على تكنولوجيات التواصــــــــل والاتصــــــــال وتميزها  ان
بالطابع التقني وارتكابها في بيية غير مادية، بالإضــــــافة الى الانتشــــــار الواســــــع لوســــــائل الاعلام 

لإنشـــــــاء قطب جزائي ذو  2023والاتصـــــــال وتطورها الســـــــريع قد دفع الى تدخل المشـــــــرأ ســـــــنة 
يعني بمكافحة جرائم تكنولوجيا الاعلام والاتصــــــــال، وذلك من خلال تعديله  اختصــــــــاص وطني،

يتمم الامر  2023غشـــت  21المؤرخ في  33-23قانون الاجراءات الجزائية بموجب الامر رقم 
والمتضمن قانون الاجراءات الجزائية، الجريدة الرسمية ، 3100يوليو  02المؤرخ في  00-311
، باب ســـــادل عنوانه القطب الجزائي الوطني لمكافحة 2023غشـــــت20، الصـــــادر في 01العدد

 .الجرائم المتصلة بتكنولوجيا الاعلام والاتصال

                                                 
المجلد  ري،ة منتو جامعة الأخو  ، مجلة العلوم الإنسانية، مكافحة الجريمة الإلكترونية في التشريع الجزائري وزنون سعيدة ، ب -1
 .11، ص2031، قسنطينة ، الجزائر، ديسمبر3، عدد30

 ، مرجع سابق.311-00المعدل والمتمم للأمر34-04مر الأ -2
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 اولا: القطب الجزائي الوطني:

تم انشاء القطب الجزائي الوطني وذلك ضمن دوافع موضولإية وتتمثل في طبيعة الخاصة 
ومن اختصــــاصــــاته اســــب نص ، 1 02في الفقرة  01-04لهذا النوأ من الجرائم بموجب قانون 

بتحديد صــــــــلاايات هذا القطب بما يســــــــاعده في رفع ادائه توافقا مع التطورات  332-23الامر 
الحاصـــلة، ومن ذلك قام المشـــرأ بتوســـيع الاختصـــاص المحلي لدى القطب ومنحه قواعد اجرائية 

 للجرائم المتصلة لتكنولوجيا الاعلام والاتصال.لتصدي خاصة من شأنها ا

 صاص المحلي للقطب الجزائي الوطني:الاخت-4

من قانون الاجراءات الجزائية نجد ان المشـــــــــــــــرأ  13فقرة  321بالرجوأ الى نص المادة  
الجزائري قام بتمديد الاختصــــاص المحلي من وكلاء الجمهورية، قضــــاة التحقيق، محاكم مجالس 

 .الجة الالية للمعطياتقضائية في جرائم محددة تم ذكر من بينها الجرائم الماسة بأنظمة المع

ويبرر الخروج عن معايير الاختصــاص الاصــلية بخصــوص الجرائم المتصــلة بتكنولوجيات 
الاعلام والاتصال بموجب الاختصاص محلي موسع مرده الى اتساأ مكان ارتكاب هذه الجرائم 
 خارج ادود الاختصــــاص المحلي التقليدي من جهة، وهذا ماكد عليه المشــــرأ الجزائري في نص

يمــارل وكيــل الجمهوريــة اوالتي جــاء فيهــا مــايلي:  33-23من الامر  23مكرر  233المــادة 
لدى القطب الجزائي الوطني لمكافحة الجرائم المتصــــــــــــلة بتكنولوجيات الاعلام والاتصــــــــــــال، كذا 

 4 اقاضي التحقيق ورئيس ذات القطب صلاايات في كامل الاقليم الوطني

 

                                                 
، المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها، مرجع  04-01لقانون ا -1

 سابق.
 مرجع سابق. ، 33-23لامر رقم ا -2
 المتضمن قانون الاجراءات الجزائية، مرجع سابق. 311-00من الأمر 1فقرة  321المادة  -3
 71بوالايس الهام ،مرجع سابق، ص –لإيمور امينة  بن -4
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 ي الوطني: الاختصاص النوعي للقطب الجزائ-2

منح المشــــرأ الجزائري لهذا القطب صــــلااية الفصــــل بشــــكل اصــــري في جرائم المتصــــلة 
مكرر  233بتكنولوجيات الاعلام والاتصـــــــــــــال وكذا الجرائم المرتبطة بها وكذلك من خلال نص 

يختص وكيــل الجمهوريــة لــدى القطــب الجزائي  الســــــــــــــــال  الــذكر 33-23الامر  نفس من 24
ئم المتصــــلة بتكنولوجيات الاعلام والاتصــــال، كذا قاضــــي التحقيق ورئيس الوطني لمكافحة الجرا

ذات القطــب اصـــــــــــــــريــا بــالمتــابعــة والتحقيق والحكم في الجرائم المتصـــــــــــــــلــة بتكنولوجيــا الاعلام 
 والاتصال وكذا الجرائم المرتبطة بها التي تمس بأمن الدولة.

 ثانيا: حالة الاشتراك في الاختصاص: 

 233وكذا قاضي التحقيق ورئيس ذات القطب اسب نص المادة  يمارل وكيل الجمهورية
من  321،  37.40اختصـــــاصـــــا مشـــــتركا مع الاختصـــــاص الناتج عن تطبيق المواد  27مكرر 

قانون الاجراءات الجزائية بالنســـــــــبة للجرائم المتصـــــــــلة بتكنولوجيات الاعلام والاتصـــــــــال والجرائم 
الجزائي الوطني لمكافحة الجرائم المتصـــــــــلة  الاختصـــــــــاص الوجوبي للقطب، أما 1 المرتبطة بها.

في االة ما اذا  22مكرر  233بتكنولوجيات الاعلام والاتصـــــــــــال وهذا ما نصـــــــــــت عليه المادة 
تزامن الاختصــــــــــــــاص القطب الجزائي الوطني لمكافحة الجرائم المتصــــــــــــــلة بتكنولوجيات الاعلام 

 2ص وجوبا لهذا الاخير.والاتصال مع اختصاص القطب الاقتصادي والمالي، يؤول الاختصا

 
 

  

                                                 
 ,  مرجع سابق. 33-23من الامر  27مكرر 233المادة:  -1
 سابق.، مرجع 23/33من نفس الامر السابق رقم  22مكرر 233نص المادة  -2
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 صــــملخ
بالجرائم الســيبرانية نجد أن المشــرأ  الخاصــة الجزائية للنصــوص وتحليلنا دراســتنا خلال من

الجزائري قد تدارر التطور الحادق في الفضــــــــاء الرقمي وما يقع فيه من جرائم، ونص صــــــــرااة 
الإعتداءات على النظام المعلوماتي على الأفعال المجرمة بصـــــورها البســـــيطة و المشـــــددة وتأخذ 

  في قانون العقوبات الجزائري صـــــــــــورتين بارزتين وهما : ا الدخول والبقاء غير المشـــــــــــروعين في
النظــام المعلومــاتيا، أمــا الصـــــــــــــــورة الثــانيــة فتتمثــل في المســــــــــــــــال بــالمنظومــة المعلومــاتيــة التي 

 المجرمة ســــــــابقة الذكر نكون أمامتمثلت:افي التعطيل والإفســــــــادا، فإذا ماثبت وقوأ أاد الأفعال 
جريمة ســيبرانية وجب التحقيق الجنائي فيها للوصــول إلى مرتكبيها وضــبط الأدلة الرقمية الكافية 
لإدانتهم. نظرا لطبيعة التقينة الخاصة للجريمة السيبرانية فإن التحقيق فيها يتطلب تسخير وسائل 

ند دا عن الوســـــائل التقليدية المســـــتعملة عخاصـــــة تســـــتعمل للتحقيق في هذا النوأ من الجرائم بعي
ي الضبطية المتمثلة فإضافة إلى تسخير أجهزة متخصصة للتحقيق فيها وقوأ جريمة قتل مثلا، 

القضــــــائية التي أصــــــبحت تتعامل مع هذه الجريمة لما فرضــــــته الحاجة في هذا العصــــــر الرقمي 
ولهذه  ،ري لمواكبة باقي التشريعاتالحالي، وأخرى إدارية تم إستحداثها من الطرف المشرأ الجزائ

الأســـــــــباب تم اســـــــــتحداق القطب الجزائي الوطني لمكافحة الجرائم المتصـــــــــلة بتكنولوجيا الاعلام 
 والإتصال كآلية جديدة ضمن الجهاز القضائي المتخصص.



 

 

 
 

 

 الفصل الثاني
الجانب الاجرائي في التحقيق للجرائم 

 السيبيرانية



 انية ر جرائم السيبللالجانب الاجرائي في التحقيق                      الفصل الثاني :         

 

42 

 

 تمهيــد: 

الذي تواجه أعضــــــــــاء المجتمع الدولي تعد الجرائم الســــــــــبيرانية من أخطر التحديات الامنية 
فهي جرائم معقدة ترتكب بوســـائل تقنية اديثة ومتطورة من قبل المجرمين على مســـتوى عال من 

بحيث ان الصــــــــــورة التقليدية لاجراءات التحقيق ، الذكاء والخبرة مما يجعل الاثبات فيها صــــــــــعب
ـــالبحـــث والتحري عن الجريمـــة لات ـــة ب تمـــاشـــــــــــــــى وطبيعـــة الجرائم التي تقوم بهـــا الجهـــات المكلف

الذي جاء بآليات  2001ســنة   04 -01لذلك اســتحدق المشــرأ الجزائري القانون  ،1الالكترونية
 2التحري الخاصة في الجرائم الالكترونية.

 :، تم تقسيم الفصل إلى مبحثينماسبق ضوء علىو 

الإجراءات التحقيق التقليــــديــــة المــــألوفــــة المعتمــــدة في التحقيق في الجرائم  المبحــث الأول
التقليدية، بالإضــافة إلى الإجراءات الجديدة التي اتخذها المشــرأ لمواكبة التطور الســريع للجريمة 
الإلكترونية. ويســـــــــــــــعى هذا المبحث إلى فهم كيفية تكييف الإجراءات التقليدية مع التحقيق في 

،فسيتمحور أما المبحث الثاني، برانية وكيفية تطويرها لتحقيق النجاح في هذا المجالالجرائم السي
بيعة الدليل طوذلك ســــــــيتم اســــــــتعراض , اول الآثار المترتبة عن التحقيق في الجرائم الســــــــيبرانية

وللإااطة بكل  .ومحاولة فهمها واســـــــتخدامها كدليل قانوني أمام المحكمة لثبوتيةتها اقو و الرقمي 
 هذا الموضوأ قمنا بتقسيم هذا الفصل الـى : عناصر

 
 

                                                 
مجلة  ,التحقيق الجنائي للجرائم الالكترونية وإثباتها في التشرسع الجزائري آيت عبد المالك, نادية,  -فلاح  عبد القادر -1

 2031 -الجزائر  -02العدد  - 04المجلد  -المسيلة  -الاستاذ البااث للدراسات القانونية والسياسية, , جامعة محمد بوضياف
 .3021ص  -
 مرجع سابق. 04 -01قانون  ال -2
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 التحقيق إجراءاتالمبحث الأول : 
ســـــــــــــــنتنــاول في هــذا المبحــث مــدى فعــاليــة إجراءات التحقيق التقليــديــة في مكــافحــة الجرائم 
  الالكترونية وما إذا كان التطور المتســـــــــــــــارأ في هذا المجال يجعل هذه الإجراءات غير مجدية

ســـــــــــتحداق إجراءات تحقيق جديدة وفعالة، تتوافق مع لإ ،التدخل التشـــــــــــريعييتطلب هذا التحدي 
وعليه، سنتناول  سرعة التطور التكنولوجي وتتناسب مع تنوّأ وتطوّر أساليب الجريمة الالكترونية

التي تواجه التحقيق في الجرائم الســـــــــــــيبرانية، ايث يتغير نمط الجرائم باســـــــــــــتمرار  الإشـــــــــــــكالات
التقليدية مواكبته. سنحلل كيف يمكن للتحقيق السيبراني أن يواكب هذه ويصعب على الإجراءات 

التطورات ويوفر آليات فعّالة للتحقيق وتقديم العدالة في المطلب الأول، ســـــــــــــــنركز على تحليـل 
الاشـــكالات و الصـــعوبات والتحديات التي تواجه عمليات التحقيق في الجرائم الســـيبرانية، بما في 

أما في المطلب الثاني، سنناق  القواعد الإجرائية اللازمة  ة وكذا الفنية.ييذلك الاشكالات التشري
واعــد قوال، (التقليــديــة )لتنفيــذ التحقيقــات الســـــــــــــــيبرانيــة بنجــاح، مع التركيز على  القواعــد العــامــة 

مثل الحفا  على سرية البيانات، وضمان صحة الأدلة الرقمية، وتطبيق ) المستحدثة ( الخاصة 
 .لقانونية بطريقة تحافة على اقوق المتهمين وتضمن نزاهة عملية التحقيقالإجراءات ا

 شكالات التحقيقإ المطلب الأول:

يد من ولكنه يواجه العد ،يشـــــكل  التحقيق الجنائي مرالة ااســـــمة في عملية تطبيق العدالة
ثر على أالإشـــــــكالات التي قد يتعرض لها المحقق اثناء ســـــــير عملية التحقيق، والتي  يمكن أن ت

وعليه فســــنتناول في هذا المطلب أهم  ،1جمع الاســــتدلالات و  مســــراها ة من ايثضــــبط الجريم
مكن المعلوماتي والتي يالتحقيق التي من شأنها أن تشكل عائقا في مواجهة إجراءات  الاشكالات
 ين هما: يمستويين رئيس على تصنيفها

                                                 
، الملكة الرياضمكتبة القانون والاقتصاد،الطبيعة الأولى،، اشكالات في اجراءات التحقيق الجنائي علي أامد، حمدمالكاملي  -1

 22، ص2031العربية السعودية، 
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 الاشكالات التشريعية الفرع الأول : 
ن إلى الحديث ع تأخذناإن التعرض إلى جملة الصـــــــعوبات التي تواجه عمل جهة التحقيق 

م مواكبة عد :اوثاني، تصادم اجراءات التحقيق مع المبادئ الدستورية :أولانوعين من الصعوبات 
   .1النصوص التشرييية مع إجراءات التحقيق

  ومن خلال ذلك سنقسم الفرأ الأول الى:

 اجراءات التحقيق مع المبادىء الدستوريةأولا: تصادم 

من خصائص جرائم الحاسوب أنها جرائم عابرة للحدود الوطنية فهي ذات طابع دولي،وهو 
ما يتطلب العمل بشـــكل مؤثر على إنماء العمل الدولي المشـــترر لمواجهة هذه الظاهرة وذلك من 

 مشــــاكل الناجمة عن تطبيقخلال وضــــع الول للمشــــاكل التي تحد من فاعلية مكافحتها ســــواء ال
القواعد الموضـــــــــــــــولإية أو الإجرائية وأهم العقبات التي تق  بمثابة اجر عثرة في مجال مكافحة 

 :2الجرائم المعلوماتية عموما وأعمال البحث والتحقيق خصوصا هي

دم وجود تعريف وع عدم وجود مفهوم مشترر بين الدول اول نماذج الجريمة المعلوماتية -
اختلاف مفهوم الجريمــة ، مع بين الــدول اول نمــاذج الجريمــة المعلومــاتيــةقــانوني مواــد 

ق بين قوانين التنســــــي القانونية وعدمالمعلوماتية لاختلاف التقاليد القانونية وفلســــــفة النظم 
 .الإجراءات الجنائية للدول فيما يتعلق بأعمال البحث والتحقيق

دولة بتفتي  نظم المعلومات خارج ادود التعقد المشاكل القانونية والفنية خاصة المتعلقة  -
لة المعاهدات الخاصــــة بمســــائل التســــليم وق ومســــائل ضــــبط الأدلة الإلكترونية وتســــليمها

والتعـاون بين الـدول في مجـال مكـافحـة الجريمـة المعلومـاتيـة واتى لمواجهـة الظـاهرة ان 
هرة ة الظاضــع  وســائل أغلب دول العالم الثالث في مواجه، مع وجدت فهي غير كافية
                                                 

 –حقوق تخصصالعلوم في ال، أطرواة مقّدمة لنيل شهادة دكتوراه اليات البحث والتحقيق في الجرائم الالكترونيةربيعي اسين،  -1
 .220، ص 2031/2030، 3باتنة  –قانون العقوبات والعلوم الجنائية، كلية الحـقوق والعلوم السياسية قـسم الـحقوق، جامعة 

 .232ص  نفسه، ربيعي اسين، المرجع -2
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الإجرامية المعلوماتية وتأثير ذلك على جهود الدول الأخرى، فتشـــــــــــــــكل هذه الدول ملجأ 
آمنا لمجرمي المعلوماتية نظرا لرياب النصـــــوص العقابية أومن خلال نظمها المعلوماتية 

 1. التي تفتقر إلى الحماية الأمنية المعلوماتية

 .ت التحقيقثانيا: عدم مواكبة النصوص التشريعية مع إجراءا

يؤدي عدم وجود نص التجريم الخاص بالظاهرة الإجرامية المعلوماتية إلى تفاقم هذا النوأ 
من الجرائم، وبلوغه مرالة يصـــبح فيها أمر علاج هذه الظاهرة أصـــعب مما قد يتوقع خصـــوصـــا 
  لاأن جميع المعاملات والإجراءات تســير نحو التحول إلى الطابع الإلكتروني، فنجد أن القضــاء 

يعتمد الأدلة والقرائن التي تعدها هييات الضـــــــــــــــبط والتحقيق في الجرائم المعلوماتية، وذلك راجع 
لك فإننا إلى ذ إضـــــافة يةأســـــاســـــا إلى غياب القوانين والعقوبات الملائمة لطبيعة الجرائم المعلومات

عة الخاصة ينجد وعلى مستوى الإجرائي لقانون الإجراءات الجزئية قصورا تشريييا لمواجهة الطب
 2:للجرائم المعلوماتية وذلك على النحو التالي

عدم وجود قواعد خاصـــــــــــــة تنظم التفتي  على غياب النصـــــــــــــوص القانونية الملائمة و  -
عدم ، إضـــــــــافة لةالحاســـــــــوب عندما يكون هذا الأخير متصـــــــــلا بآخر خارج إقليم الدول

وص وجود نص دموع ،ملائمة نظرية الإثبات الجنائي وخصوصيات الدليل الإلكتروني
تســـمح بمواجهة رفا المتهم للدخول إلى ااســـوبه لأجل عدم وجود نصـــوص تســـمح 

 .وبالتالي تمتعه بفرصة تدمير الأدلة ي بمواجهة رفا المتهم إعطاء الرقم السر 

عدم وجود نصــــوص خاصــــة تحدد قواعد الإختصــــاص الإقليمي في مواجهة الجريمة   -
ختصـــــــــــاص المكاني فيمكن أن تكون الإما يخلق صـــــــــــعوبة تتعلق ب المعلوماتية، وهو

الأدلة الجرمية خارج نطاق ســلطة التحقيق أي خارج صــلاايتها القانونية، وبالتالي لا 

                                                 
 .300ربيعي اسين، مرجع سابق، ص -1
 المرجع نفسه.ربيعي اسين،  -2
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تســــــــــتطيع ممارســــــــــة أي إجراء إلا عن طريق طلب الإعانة الدولية وهو ما يؤدي إلى 
إفلات المتهم من العقـــاب نظرا لطول إجراءات التحقيق وتعقيـــداتهـــا وهو مـــا يتيح لـــه 

 .1وهو مايوصي به الإتحاد الأوروبي ة محو الدليلفرص

ل التي تواجهه خلا الاشـــــــكالياتالجريمة الســـــــيبرانية على المحقق العديد من فرضـــــــت كما 
 والتي يمكننا ذكرها كمايلي: اجراءات البحث والتحري عن الدليل الرقمي 

 إشكالية تنازع الاختصاص بالتحقيق في الجريمة السيبرانية :-4

ة الوطني كما في االة نشر الصور الإبااي ينعقد الاختصاص للقضاء الإقليمية لمبدأوفقا 
لنظر عن بصــــرف ا ،عنصــــرية المنتشــــرة على شــــبكة الانترنتالكرامية ال صاليبارات التي تخ او

 قليمإتتحقق النتيجة الإجرامية على  أنطالما يمكن  الإجراميصـــــدر منها هذا العمل  الدولة التي
بالجرائم  النص الجنائي قليميةإكما يختص القضـــاء الوطني وســـلطة التحقيق وفقا لمبدأ  ،الوطني

ريمة النظر عن جنســــية مرتكب الجف الالكترونية المرتكبة على الســــفن والطائرات الوطنية بصــــر 
 .2أو المجني عليه فيها

 التفتيش العابر للحدود وانعكاسه على مبدأ السيادة : إشكالية-2

ذن الإامتداد  طلبت التي االة ،التي تواجه جهات التحقيق في جمع الأدلةمن المشـــــــــــــاكل 
التفتي  الإذن ب در عن جهتها المختصــــــــــــةصــــــــــــالجغرافي للدولة التي  الإقليمبالتفتي  الى خارج 

يتعذر  وقد،وهو مايســـــــــــــــمى بالتفتي  العابر للحدود ،أخرى  ودخوله في المجال الجغرافي لدولة 
 3.في التحقيق الإقليمية هابه بسبب تمسك كل دولة بسيادتها وادود القيام

                                                 
لة المكتبة الشام "الحاجة إلى تحديث آليات التعاون الدولي في مكافحة الجريمة المعلوماتية"،أبو المعالي محمد لإيسى،  -1

 32. ص 2001،الذهبية
عة المجلة الأكاديمية للبحوق القانونية والسياسية، جام ,معوقات التحقيق الجنائي في الجرائم الالكترونيةسيدي محمد,  يميا -2

 .3740، ص 2022وم السياسية، مجلد السادل،العدد الاول، تلمسان، الجزائر، ابوبكر بلقايد، كلية الحقوق والعل
 3742، صنفسهايمي سيدي محمد، المرجع  -3
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 إشكالية ملائمة إجراءات التحقيق لمبدأ الشرعية في ظل غيا  النص التشريعي:-4

إن عدم وجود أي نصـــــــوص تجريمية ضـــــــد مجرمي جرائم الحاســـــــوب والانترنت يؤدي الى 
  الظاهرة التغلب على هذه ايت تصـــل الى مرالة تصـــبح فيها عملية ،تفاقم هذا النوأ من الجرائم

 أنايث  .ةســـــــــتكون إلكتروني وإجراءاتأصـــــــــعب مما يتوقع خصـــــــــوصـــــــــا وأن جميع المعاملات 
ق والقوانين التي تعدها هييات التحقيق عند التفتي  والضـــبط والتحقي الأدلةالقضـــاء لايعتمد على 

ح الســــــلور التي توضــــــ ناتج عن غياب القوانين والعقوبات مع مرتكبي الجرائم الالكترونية  وذلك
في هذا الشــــــأن بالفقرة  الثانية من نص المشــــــرأ الجزائري  فقد اكتفى .1جرامي غير المشــــــروألإا

تختص المحاكم الجزائرية بالنظر في الجرائم  »والتي تنص :  042-01من القانون  31المادة 
ا الوطني عندما يكون مرتكبه المرتكبة خارج الإقليمالمتصــــلة بتكنولوجيات الإعلام والإتصــــال 

الدفاع الوطني أو المصـــالح الاســـتراتيجية  أومؤســـســـات الدولة الجزائرية  وتســـتهدف ا،أجنبي
 .3«للاقتصاد الوطني 

عدة ثغرات قد نســـــــــــــــتغل جراءات التحقيق يخلق ن عدم مواكبة النصـــــــــــــــوص القانونية لإا
أن ة هــذه الاجراءات، ومن خلال مــاعرضـــــــــــــــنــاه يمكن تؤدي إلى عــدم فعــاليــ لغرض معين، أو

 4 :في النقاط التالية نلخصه

قد تكون بعا النصــــــــــوص قديمة وغير ملائمة للتطورات   قصــــــور في التشــــــريع : -3
   الجديدة في مجال الجريمة والتحقيق.

                                                 
 .3743ص-3742ايمي سيدي محمد ، مرجع سابق، ص  -1
 ، مرجع سابق.01/04من القانون  31المادة  -2

 .01، السال  الذكر، مرجع سابق، ص 01/04ق -3
 .7443مرجع سابق، صيمي سيدي محمد، ا -4
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قد تفتقر بعا النصــــــوص الى التفاصــــــيل الضــــــرورية التي تنظم   غيا  التفاصــــيل: -2
 .مما يترر مجالا للاجتهاد الشخصي الذي قد يؤدي الى تجاوزات ،بوضح إجراءات التحقيق

عدم تحديث القوانين بشـــــــكل دوري لمواكبة التطورات الجديدة في تأخر في التحديث :  -4
 .1الجريمة والتحقيق

التشــــــرييية التي تنوعت مابين تصــــــادم إجراءات التحقيق صــــــعوبات للمن خلال عرضــــــنا  
بالمبادئ الدستورية وبين عدم مواكبة إجراءات التحقيق لنصوص التشرييية نجد أنه أمام الجرائم 

ســـــهلت عمل  ،المســـــتحدثة التي انبثقت عن البيية الرقمية )الجريمة الســـــيبرانية( والتي لاادود لها
اف المبتغــاة من ورائهــا من جهــة ومن جهــة أخرى صـــــــــــــــعوبــة الجنــاة في إرتكــابهــا وتحقيق الأهــد

ضــــــــبطهم من قبل جهات التحقيق وملااقتهم لما يفرضــــــــه الواقع من تحديات تواجه هذا الجهاز 
بداية من تنازأ الاختصـــــــــــــــاص بين الدول وتوفير المحاكمة العادلة للمتهمين مرورا بإشـــــــــــــــكالية 

ادة أمام المحققين لتمســــك كل دولة بمبدأ الســــيالتفتي  العابر للحدود والذي يمكن أن يكون عقبة 
تأخر في و  غياب التفاصــــيل،وصــــولا الى القصــــور التشــــريعي ،وإلزامية ااترام أراضــــيها وادودها

صبح من ي أمام الجريمة السيبرانية الذي يسمح لهذا النوأ من الجرائم بالتفشي وبالتالي التحديث 
يثها بما يتماشـــى مع المتطلبات الحديثة وذلك الضـــروري إجراء مراجعات دورية للتشـــريعات وتحد
 لضمان تحقيق العدالة وااترام الحقوق الدستورية. 
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 الاشكالات الفنيةالفرع الثاني :

من خلال دراســــتنا لهذه الاشــــكالات الفنية  نكتشــــ  عن المشــــاكل والصــــعوبات التي تواجه 
الأجهزة المكلفة بالتحقيق القضــائي في الجرائم التي ترتكب في الفضــاء الالكتروني  والتي يمكننا 

 ذكرها كمايلي:  

   : نقص الوسائل المادية المساعدة في التحقيقأولا / 

المســـــاعدة في التحقيق الجنائي الســـــيبراني في الجزائر يمكن أن  نقص الوســـــائل المادية ان 
 جهه النظام القضـــائي والأجهزة الأمنية وعلى الرغم من عدم توفر مصـــادر محددةيكون تحديا يوا

ر كما تشــــــي هذا النقص. إلا انه يمكن تقديم بعا المعلومات العامة اول ،اول هذا الموضــــــوأ
المادية المســـــــــــاعدة في التحقيق الجنائي الســـــــــــيبراني في بعا البحوق الى ان نقص الوســـــــــــائل 

 1 ي:ــــــــالجزائر يمكن أن يشمل مايل

  : قد يكون هنار نقص في التجهيزات التقنية المتطورة التي تســاعد في التجهيزات التقنية
امج وتر والبر يوقــد يكون من الصـــــــــــــــعــب توفير أجهزة الكمب، جمع وتحليــل الأدلــة الرقميــة

 .دلةيل البيانات الرقمية واستخلاص الألتحل اللازمة

 :قــد يكون هنــار نقص في التــدريــب والكفــاءة للمحققين الجنــائيين في   التدريب والكفاءة
وقد يحتاج المحققون الى التدريب المســـــــــــــــتمر على ، الجنائي الســـــــــــــــيبراني مجال التحقيق

 أادق التقنيات والأدوات المستخدمة في التحقيق الجنائي السيبراني.

                                                 
، أطروالة لنيل شهادة الدكتوراه الطور الثالث، مقارنة(، إجرءات التحقيق في الجرائم الإلكترونية )دراسة اايط فاطيمة  -1

تخصص القانون الجانائي والعلوم الجنائية، جامعة ابن خلدون، كلية الحقوق والعلوم السياسية، قسم الحقوق، 
 337ص،2023-2022تيارت،الجزائر،
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  :قد يكون هنار نقص في الموارد المالية المخصـــصـــة للتحقيق الســـيبرانيالتعاون الدولي 
دريب لشـــــراء التجهيزات التقنية وتوفير الت اللازمكما قد يكون من الصـــــعب توفير التمويل 

 1والتطوير المستمر للمحققين.

ااتياجات  يةفالميزانية المالية الخاصة بأجهزة الأمن والقضاء تكون ضييفة في مجال تغط
 الحاســوب، فضــلا على أنها لا تصــل إلى ذات المبال  التي تســددها المؤســســات الخاصــة خبراء

عبر الهوات  الــذكيــة المزودة بتقنيــة الجيــل الثــالــث، وعــدم تكييف الأجهزة الأمنيــة بعــد من هــذه 
  .2التقنيات الحديثة

 ثانيا: صعوبات متعلقة بالطبيعة التقنية للجريمة 

الجريمـــة المعلومـــاتيـــة في اـــد ذاتهـــا عـــائقـــا اقيقيـــا أمـــام عمـــل جهـــات البحـــث تشـــــــــــــــكـــل 
والتحقيق،بالنظر إلى طبيعتها، والتي تجعل من أمر إثباتها أمرا غاية في الصـــــــــــــــعوبة اتى وفي 

كما تقع الجريمة المعلوماتية  .3اال توفر عامل الخبرة البشــــــرية وتوفر الوســــــائل المادية الملائمة
ات الاتصـــــــــال أو بواســـــــــطتها، وأهم ما يميزها هو أنها جرائم خفية غير على الحواســـــــــيب وشـــــــــبك

مرئية،لا يلااظها المجني عليه، بل لا يدري اتى بوقوعها، فليس من العســــــير على المعلوماتي 
المكون لهذه الجرائم وطمس نتائجها  4إخفاء الســـــلور اجب، عن طريق التلاعب غير ٕالى مجر

ل الإلكترونية التي تسجل البيانات عن طريقها، بحكم خبرته في مجاالمرئي بالنبضات والذبذبات 
 الحواسيب ولهذا تنتج عنها اثار وهـــــــي:

 سهولة محو الدليل وتدميرهو  غياب المظهر المادي عن الدليل الإلكتروني  -

                                                 
 .343ص-342اايط فاطيمة، المرجع السابق،ص -1
 -نت، دراسة معمقة في جرائم الحاسب الآلي  والأنتر الجنائي في جرائم الكمبيوتر و التزويرالدليل جازي عبد الفتاح بيومي ، -2

 24، ص 2004مصر،  -دار الكتب القانونية
 .220ربيعي اسين ، مرجع سابق ص   -3
 المرجع نفسه.ربيعي اسين ،  -4
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 مشكلة الأصالة في الدليل الإلكترونيو  صعوبة الوصول إلى الدليل الإلكتروني -

الجريمة المعلوماتية نظرا لخصــــــــوصــــــــيتها, مشــــــــكلة عدم كفاية إجراءات التحري  كما تثير 
ضــــــــرورة  مما أدى الى ،والتحقيق التقليدية في الحصــــــــول على الدليل الرقمي الناتج عن ارتكابها

عن و  ،التطوير في هــذه الإجراءات من خلال التطوير في الأاكــام العــامــة للإجراءات التقليــديــة
  تلك المتبعة في ســـــــبيل مكافحة الجريمة المعلوماتية, إلا ثة مختلفة عنطريق خلق إجراءات ادي

أن هنار بعا المعوقات في إثبات الجريمة المعلوماتية وقد يكون مصــــــــدر صــــــــعوبة الدليل في 
لايمكن القول الدليل المتحصل من الوسائل المعلوماتية ، أن أجهزة الحاسب الآلي واسب نظمها

 الأفعالبيســـــــــــــــتمد طبيعته من ذات العمليات المعلوماتية التي نتج منها في االة الاعتداء عليها 
اأ بتإب لاإولذلك فهو يتخذ أيضـــا طبيعة الكترونية بحيث تصـــعب على المحقق ، غير المشـــروعة

 . 1يعة فنيةإجراءات معينة يكون الغالب منها ذو طب

من خلال ماتطرقنا إليه يمكننا القول أن من أبرز الإشـــكالات التي تواجه  وخلاصـــة القول 
لا أنه بالنظر إ ،جهاز التحقيق في الجريمة الســــيبرانية هي كل من الإشــــكالات التشــــرييية والفنية

 .الى الواقع نجد العديد من العراقيل الأخرى التي تعرقل سير عملية التحقيق

 

 

 

 

 

                                                 
وسيولوجية س مخبر، مجلة الرسالة للدراسات والبحوق الانسانية ، صعوبات التحقيق في الجرائم الالكترونية ،بلغيث عماد -1

 .71ص ،  2023 03العدد  00المجلد :  ،الجزائر، جامعة محمد بوضياف المسيلة ،جودة الخدمة العمومية
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 القواعد الاجرائية في التحقيقالثاني:  المطلب

إن التطور التقني الذي لحق نظم المعالجة الآلية، أدى إلى تغيير المفاميم الســـــــــــــائدة اول 
ضـــــــــــــــرورة إعادة تقييم منهج بعا  إجراءات وطرق الحصـــــــــــــــول على الدليل، وهو ما أدى إلى

حــة هــذه الجريمــة يجــب اعتمــاد على ولمكــاف الإجراءات التقليــديــة في قــانون الإجراءات الجزائيــة،
لذا ســــنبين مدى اعتماد هذه الإجراءات في مجال  ،طرق وآليات تختل  عن تلك المعهودة ســــابقا
اعد ، والقو ) التقليدية( الفرع الاول القواعد العامةالجريمـة المعلومـاتيـة، ايـث ســـــــــــــــنتنـاول في 

 في الفرع الثاني. ) المستحدثة ( الخاصة

 :القواعد العامة )التقليدية( الفرع الأول : 

وتتمثل القواعد العامة في الاجراءات المادية والاجراءات الشخصية، وهذا ما سنوضحه في 
 هذا الفرأ.

 : الاجراءات المادية:  اولا

 :المعاينة   

تعد المعاينة من المراال الاولى للاســـــتدلال اول ملابســـــات الجريمة نظرا لي ما توفره من 
هي و ،1الجريمةآثار  وتزداد أهميتها في النوأ من الاجرام لان من السهولة محو أدلة اول الاثبات

وتقتضــــي  إجراء بمقتضــــاه ينتقل المحقق إلى مكان وقوع الجريمة ليشــــاهد آثارها بنفســــه » 
نى المعهذا  و ،«المعاينة إثبات حالة الأشــخاص والأشــياء ، وكل ما يعتبر في كشــي الحقيقة

ال إلى محل الواقعة أو أي محل توجد به أشــــياء، أو آثار يرى المحقق أن ســــتلزم المعاينة الإنتقي
لها صـــــــــلة بالجريمة، كما أن المعاينة في الجريمة التقليدية تكون ذات أهمية متمثلة في تصـــــــــور 

                                                 
الات اشك -القانون الجنائي في ظل التطور التكنولوجي، التجاني زليخة، لعلاوي لإيسى, خطاب كريمة ،مختاري فارل -1

 .02ص ،2023 ،الجزائر ،بن يوس  بن خدة كلية الحقوق  3جامعة الجزائر  ،كتاب الملتقى الدولي -ومعالجات
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لكن هذه المعاينة لا تؤدي ذات  ،1كيفية وقوأ الجريمة وظروف ملابســـــــــــــــاتها وتوفير أدلة مادية
ريمة الإلكترونية، وضـــبط الأشـــياء التي قد تفيد في إثباتها ونســـبتها الدور في كشـــ  غموض الج

إلى مرتكبيهـا، لأن الجريمـة التقليـديـة غـالبـا لهـا مســـــــــــــــرح تجرى عليـه الأاـداق التي تخل  آثـار 
مادية، على خلاف الجريمة الإلكترونية يتضـاءل دورها في الإفصـاح عن الحقيقة المؤدية للأدلة 

لإلكترونية قلما تخل  آثار مادية، وأن كثير من الأشـــــــخاص يردون إلى المطلوبة، لأن الجريمة ا
مســــرح الجريمة خلال فترة من زمان وقوأ الجريمة، واتى اكتشــــافها أو التحقيق فيها وهي طويلة 
نسبيا، الأمر الذي يجعل الجاني يغير أو يتل  أو يعبث بالأثار المادية للجريمة إن وجدت،وهذا 

دلالة الأدلة المســــــــــــتقاة من المعاينة، ومن الإجراءات الواجب اتباعها عند الشــــــــــــك في  ما يورق
 2:يــــــــإجراء المعاينة ما يل

 .تصوير جهاز الحاسوب وما قد يتصل به من أجهزة طرفيه ومحتوياته -3

عدم التســرأ في نقل أي مادة معلوماتية للتيقن من عدم وجود أي مجالات مغنطيســية في -2
 .اذف المستندات الخاصة بالإدخال وكذلك مخرجات الحاسوب الورقية و العالم الخارجي

ربط الأقراص التي تحمـل أدلـة مع جهـاز يمنع الكتـابـة عليهـا، ممـا يتيح لجهـات التحقيق  -3
 ا.قراءة بياناتها من دون تغييره

 :التفتيش 

لم يورد المشـــــــــــــــرأ الجزائري تعريفا خاصـــــــــــــــا ودقيقا للتفتي  بقدر ما إعتبره إجراء من 
طورته وخ،اءات التحقيق وأااطه بضوابط صارمة نظرا لأهميته في كش  الأدلة من جهةإجر 

 وخير دليل على ،فيما يترتب عنه من مســــــــال لحرية الأشــــــــخاص وبكرامتهم من جهة أخرى 

                                                 
 15.ص ، 2001،عين مليلة الجزائر، دار الهدى، الإثبات في المواد الجزائية، صقرل العربي شاط عبد القادر ونبي -1
مذكرة لنيل شهادة الماستر في القانون الإداري، جامعة اامد دراية ، ، الجريمة الالكترونية في التشريع الجزائري نايري عائشة -2
 47، ص 2017/2016، ادرار-
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منه  والتي  421ذلك اهتمام الدســـــتور الجزائري بأهمية هذا الإجراءات من خلال نص المادة 
تنص على مايلي ا فلا تفتي  إلا بمقتضــــــــــــــى القانون وفي اطار ااترامه ولا تفتي  إلا بأمر 

 04 -01من القانون   1كما نصــــــت المادة  .2اصــــــادر عن الســــــلطة القضــــــائية المختصــــــة
المتضــــــــــــمن لقواعد خاصــــــــــــة بالوقاية من الجرائم المتصــــــــــــلة بتكنولوجيا الاعلام والاتصــــــــــــال 

للســــلطات القضــــائية المختصــــة وكذا ضــــباط الشــــرطة القضــــائية في اطار  ومكافحتها ا يجوز
أعلاه الدخول بغرض  04قانون الاجراءات الجزائية وفي الحالات المنصــــــوص عليها بالمادة 

التفتي  ولو عن بعــد الى منظومــة المعلومــاتيــة أو جزء منهــا وكــذا المعطيــات المخزنــة فيهــا 
عريف التفتي  بأنه ذلك الإجراء الذي يدخل ضــــــــــمن ويمكن ت 3ة.ومنظومة تخزين المعلوماتي

 .اجراءات التحقيق الابتدائي او القضائي ولايمكن ان يقوم به سوى النيابة وقاضي التحقيق

اســـــــــــــــتخــدام التفتي  الالكتروني في الجرائم الالكترونيــة الى  ؤديوخلاصــــــــــــــــة القول ي 
الجرائم  انات الالكترونية في قضايااستخدام التكنولوجيات والأدوات الرقمية لجميع الادلة والبي

 اتوقواعد البيان، ذات الصـــــــــــــلة بالمعلومات ويتضـــــــــــــمن ذلك في البحث في انظمة الكمبيوتر
والتحقيق في الاتصــالات الالكترونية مثل الرســائل النصــية والبريد الالكتروني وكذلك التحقيق 

 الاجتماعي.في الانشطة على الانترنيت مثل التصفح واستخدام وسائل التواصل 

  :ضبط الأشياء 

ه صة النهائية لآلية التفتي  الذي يقصد بلاوهو الخ ،يقصد بضبط الادلة إجراءات جمعها
المتعلقة به كالأقراص الصـــــــــلبة، الأشـــــــــرطة ،برامج، طباعة، بطاقات  وضـــــــــع اليد على الجريمة

                                                 
يتضمن التعديل  2030مارل  00الموافقلـ 3437جمادى الأولى عام  20المؤرخ في  03-30من القانون رقم  42المادة  -1

 .2030، الصادرة في 34الجريدة الرسمية، العدد الدستوري،
مذكرة مقدمة لاستكمال متطلبات نيل شهادة ، التحقيق في الحريمة الالكترونيةمراد عجيري, ، ,دكدور هودةمزة لإياشا -2

-2023ماستر أكاديمي  في الحقوق، تخصص قانون الاعلام الالي والانترنيت جامعة محمد البشير الإبراميمي برج بوعريريج، 
 .43ص ، 2022

 سابق.، مرجع  04-01من القانون   04المادة  -3
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المتعلق بالقواعد الخاصــــــة بالوقاية من  01/04وقد تبنى المشــــــرأ الجزائري في القانون  .1الإتمان
اجراءات  05/08/2009الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها المؤرخ في 

المعلوماتية ، وخص لها المواد  خاصــة بضــبط البيانات المعلوماتية تحت عنوان اجر المعطيات
 2(.02، 07، 00التالية ) 

و يختل  ضــــــــبط الأشــــــــياء في الجريمة الإلكترونية عن الضــــــــبط في الجريمة التقليدية من 
ايــث المحــل، ففي هــذه الأخيرة يكون المحــل أشـــــــــــــــيــاء مــاديــة، أمــا في الجريمــة الإلكترونيــة تكن 
الأشـــــياء ذات طبيعة معنوية كالبيانات، المراســـــلات الإلكترونية، وتجدر الإشـــــارة إلى أن ضـــــبط 

على عناصــــر معلوماتية منفصــــلة مثل الإســــطوانات الممغنطة، وهنا لا يثور أي  الأشــــياء قد يرد
إشـــكال عند القيام بالضـــبط، لكن الصـــعوبة تكون عندما يلزم ضـــبط النظام كله، أو الشـــبكة كلها 
لــــأنها تحتوي على عناصر لا يمكن فصلها،أما بالنسبة للمكونات المادية للحاسوب فيمكن ضبط 

 الآتية:  الوادات المعلوماتية

واـــــدات الإدخـــــال) لواـــــة المفـــــاتيح، الفـــــأرة، نظـــــام القلم الضـــــــــــــــوئي(، وضـــــــــــــــبط واـــــدة 
الإخراج)الشاشة، الطابعة، الرسم والمصغرات الفيلمية(، وكل ما يتم ضبطه من بيانات إلكترونية 

   3.يتعين تحريزها وتأمينها فنيا 

 

 

 

                                                 
 .3012ص  ،مرجع سابق،  فلاح عبد القادر , آيت  عبد المالك نادية -1
يضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام   04-01من قانون  02،07،00أنظر المواد  -2

 . والاتصال  ، مرجع سابق الذكر

، ، مجلة الندوة للدراسات القانونية، سيدي بليبالمكافحة الجريمة الإلكترونية في التشريع الجزائري  بوعناد فاطمة زهرة ، -3
 01، ص 3العدد 2033،
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 ثانيا: الإجراءات الشخصية

جريمة الســــــيبرانية مجموعة من الخطوات القانونية تتضــــــمن الاجراءات الشــــــخصــــــية  في ال
الجنــاة الى  الرقميــة وتقــديمدلــة الأ عوالفنيــة التي تهــدف الى التحقيق في الجرائم الالكترونيــة وجم

 العدالة وتتمثل هذه الاجراءات الشخصية فيمايلي:

  :الشهادة 

ة وعلوم التقنيفي الجريمة الإلكترونية الشــــــــاهد هو الفني صــــــــااب الخبرة والتخصــــــــص في 
الحاسب الآلي، لديه معلومات جوهرية لازمة للولوج في نظام المعالجة الآلية للبيانات، إذا كانت 

  الإلكتروني، دمصلحة التحقيق تقتضي التنقيب عن أدلة الجريمة داخله، ويطلق عليه إسم الشاه
ى الدليل نتيجة لقصــــــــــــــور أاكام الشــــــــــــــهادة في الحصــــــــــــــول عل تمييزا له عن الشــــــــــــــاهد التقليدي

يرى بعا الفقهاء ضـــــرورة البحث عن وســـــيلة قانونية جديدة، ما لم تســـــتطيع فكرة  ،1الإلكتروني
الإلتزام بالشـــــــــهادة أن تؤديه، وهذه الوســـــــــيلة هي الإلتزام بالإعلام في الجريمة الإلكترونية، وذلك 
بضــــــــــرورة وجود نص صــــــــــريح في القانون يفرض تقديم أي معلومات ضــــــــــرورية من أجل إعانة 
 ســــلطات التحقيق والإســــتدلال في الحصــــول على الدليل، وفرض مثل هذا الإلتزام قد يلعب دور

 .2وقائي في افة النظام المعلوماتي

  :الخبرة 

تكون الخبرة في مجــال المعلومــاتيــة بتحري الحقيقــة، عن طريق جمع معلومــات من الأدلــة 
م ليه بعد التوصــــل إلى تحديده، ثالرقمية، وتحصــــيلها من خوادم المواقع، ومن الجهاز المعتدى ع

يقوم الخبير بعملية تحليل رقمي لها، لمعرفة كيفية إعدادها البرمجي، ونســـبتها إلى مســـارها الذي 
أعدت فيه وتحديد عناصــــــر اركتها، ثم التوصــــــل إلى معرفة بروتكول الأنثرنت للحاســــــوب الذي 
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غير أنه قد تواجه ســــلطات الإســــتدلال والتحقيق  ،1صــــدرت منه الرســــائل والنبضــــات الإلكترونية
بعا المشـــــــــاكل الفنية والتقنية التي تســـــــــتلزم خبير إلكتروني مختص، وهنا قد لاتتوافر مثل هذه 
ية الدولة، وهنا يثور التســـــــــــــــاؤل اول مدى إمكانية  النولإية من الخبرة في من يحملون جنســـــــــــــــ

ستعانة بخبير أجنبي يشكل تهديد وخطر فالبعا يرى أن الإ 2الإستعانة بخبير إلكتروني أجنبي؟
على ســـــــيادة الدولة وأمنها، والبعا يرى أنه ليس هنار مانع باللجوء إلى خبير إلكتروني أجنبي 

 .3وهو أمر تسمح به مقومات العالم الإفتراضي، باعتباره بيية إتصالية رقمية عالمية

الشـــــهادة والخبرة تلعب دورا وفي النهاية نســـــتخلص من كل هذه الاجراءات الشـــــخصـــــية أن 
كما تضـــــــــــــــمن هذه الاجراءات أن التحقيقات تجري  ،ااســـــــــــــــما في مكافحة هذا النوأ من الجرائم

بطريقــة منهجيــة وشـــــــــــــــفــافــة ممــا يعزز من فرض تحقيق العــدالــة وامــايــة الأفراد وذلــك من خلال 
عالية بف الاســــــــــتفادة من شــــــــــهادة الشــــــــــهود وخبرات الخبراء اتى يمكن للنظام القانوني التصــــــــــدي

 للتحديات المعقدة التي تفرضها الجرائم السيبرانية في العصر الرقمي.

 الفرع الثاني: القواعد الخاصة: 

تطورت القواعد والإجراءات في مجال التحقيق في الجرائم الالكترونية، بشكل ملحو  وذلك 
القواعــد  تشـــــــــــــــمـــل هـــذهلمواكبـــة التطورات التكنولوجيـــة وتعقيـــدات الجرائم الإلكترونيـــة المتزايـــدة. و 

 ، واعتماد الإجراءات التحفظية(الترصــــدو  اعتراض المراســــلات التســــرب، : )كل من  توالإجراءا
. يهدف كل هذا إلى تســــــــــهيل عملية التحقيق وضــــــــــمان على البيانات المخزنة()التحفة المعجل 

يتها في وأهمجمع الأدلة بشـــكل فعال وقانوني. في هذا الســـياق، ســـنقوم بتوضـــيح هذه الإجراءات 
 هذا الفرأ .
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 الاجراءات المستحدثة في التحقيق في الجرائم السيبرانية :أولا

تتطلب لمكافحة الجرائم الســــــيبرانية إجراءات تحقيق مســــــتحدثة ومتقدمة نظرا لتعقيداتها وطبيعتها 
من ثم و  اعتراض المراســــلات الالكترونية ،المتطورة ومن بين هذه الاجراءات التســــرب الالكتروني

 التي تهدف الى فعالية التحقيقات واماية الافراد فيما يلي تفصيل لهذه الاجراءات :  ،الترصد

  الإلكتروني:  التسر 

من قانون  33مكرر  01اســــــــتحدق المشــــــــرأ الجزائري  اجراء التســــــــرب  بموجب المادة   
التي تنص على ا عندما تقتضــــــــي  ضــــــــروريات  التحري أو التحقيق في   1 الاجراءات الجزائية

يجوز لوكيــل الجمهوريــة  او لقــاضـــــــــــــــي  ، 2 1مكرر 01إاــدى  الجرائم المــذكورة  في المــادة 
أن  يأذن  تحت رقابة  اســـــــــــــــب الحالة المباشـــــــــــــــرة عملية ، التحقيق, بعد إخطاروكيل الجمهورية

لاف إجراءات التحري الســابقة  الذكر التي لم يعرفها التســرب ضــمن الشــروط المبنية  أدناه ا وبخ
يقصــــــــــد   3 22 -00ق   32مكرر 01أورد تعريف  بموجب نص المادة  ،المشــــــــــرأ الجزائري 

قيام ضابط أو عون شرطة قضائية تحت مسؤولية ضابط الشرطة القضائية المكل  بالتسرب ا 
نه فاعل بإيهامهم أية أو جنحة بتنســـــــــيق العملية، بمراقبة الأشـــــــــخاص المشـــــــــتبه في ارتكابهم جنا

ومثاله في الجريمة الإلكترونية إشـــترار ضـــابط أو عون الشـــرطة  اوخاف ا ، ممعهم أو شـــريك له
في محادثات غرف الدردشـــــــــــــــة أو القات النقاش اول دعارة الأطفال، أو كلام يدور اول قيام 

تفادة ويحاول الإســــأادهم باختراق شــــبكات أو بث فيروســــات، فيتخذ المتســــرب أســــماء مســــتعارة، 
 4لموقع ما اتى يتمكنوا من اكتشاف وضبط الجرائم. اول كيفية اقتحام الهاكر
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وقد اســـتحدق المشـــرأ الجزائري في مجال مكافحة جرائم المســـال بأنظمة الحاســـب الآلي  
عدة إجراءات، وذلك بســــبب عجز الأســــاليب التقليدية، ومن بينها إدراج المشــــرأ لعملية التســــرب 

المتضــــــمن قانون الإجراءات الجزائية،ايث  2000مؤرخ في ســــــنة، 22-00بموجب القانون رقم 
 01إلى المادة  33مكرر  01ه تحت عنوانا في التســربا، المواد من خص الفصــل الخامس من

مفهوم هذه العملية وشــــــــــروط إجراءها، والحماية  رهكما ســــــــــبق ذك إذ تناول من خلالها 32مكرر،
 1بالجنائية للقائم بعملية التسر 

  :إعتراض المراسلات الإلكترونية 

يقصــــــــــــد بهذا الإجراء مراقبة الإتصــــــــــــالات الإلكترونية أثناء بثها، وليس الحصــــــــــــول على  
اتصـــــــــــالات إلكترونية مخزنة، وقد اســـــــــــتحدق المشـــــــــــرأ الجزائري هذا الإجراء من خلال القانون 

المتضـــمن الوقاية من الجرائم المتصـــلة بتكنولوجيات الإعلام والإتصـــال، ايث ادد  04-01رقم
يها اللجوء إلى المراقبة الإلكترونية كالأفعال الموصـــــــوفة بجرائم الإرهاب أو الحالات التي يجب ف

التخريب أو الجرائم الماســـــــــــــــة بأمن الدولة أو في االة توفر معلومات عن ااتمال اعتداء على 
منظومة معلوماتية على نحو يهدد النظام العام، أو مؤســـــــســـــــات الدولة أو في إطار تنفيذ طلبات 

الدولية المتبادلة، أو لمقتضـــيات التحريات والتحقيقات القضـــائية، وهذا طبقا  المســـاعدة القضـــائية
، ويترتب على المراقبة الســـــــــرية للإتصـــــــــالات عموما، ومن 042-01من القانون رقم  04للمادة 

ضمنها الإتصالات الإلكترونية في الغالب تسجيل محتوى تلك الإتصالات وتخزينها على وسائط 
رية استخدامها فيما بعد لإثبات الجريمة الواقعة، وتختل  نولإية التسجيل هنا مادية قابلة للنقل، ب

بحســــــب ما إذا كانت المحادثة الإلكترونية المراقبة هي لإبارة عن اتصــــــال صــــــوتي فقط، أو أنها 
اتصــــــال صــــــوتي مرئي، ففي الأول يكون التســــــجيل صــــــوتي فقط، في اين أنه يكون في الثاني 

 الإشـــارة إلى أن المراقبة الســـرية للإتصـــالات الإلكترونية، ومن تســـجيل صـــوتي مرئي، كما تجدر
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ضـــــــــــــــمنها المحادثات الهاتفية، لا يمكن اعتبارها نوأ من أنواأ التفتي ، لأن المراقبة الإلكترونية 
ترد على البيانات الإلكترونية المتحركة) الإتصــــالات الإلكترونية اال إجرائها(، دون التي انتهت 

فتي  يرد فقط على البيانات الإلكترونية الســــــــاكنة أو المخزنة) الإتصــــــــالات وخزنت، في اين الت
الإلكترونيـــة التي تمـــت وخزنـــت(، وتكون عمليـــة المراقبـــة في جميع الحـــالات بـــإذن مكتوب من 

التي تنص على:ا لا  04-01من القانون الرقم  04الســـــــلطة القضـــــــائية المختصـــــــة طبقا للمادة 
مكتوب من السلطة القضائية  في الحالات المذكورة أعلاه، إلا بإذنيجوز إجراء عمليات المراقبة 

 1.المختصة

 :الترصد الالكتروني 

المحمي بموجب الدســــــــتور عدم جواز الاطلاأ على  الحق في الخصــــــــوصــــــــية من مظاهر
عد وإلا .2لهم أو تسجيل اصواتهم دون رضاهمالمراسلات الخاصة بالاشخاص او التقاط الصور 

من  على الرغم .34مكرر 303وهذا مانضــــــــــــت عليه المادة  ،3عليها القانون ذلك جريمة يعاقب 
وســــــــــــــــائـل الاثبـات الحـديثـة القـائمـة على المراقبـة الالكترونيـة ى ذلـك فـان القـانون يجيز اللجوء ال

للمراســـــــــلات والتقاط الصـــــــــور وتســـــــــجيل الاصـــــــــوات في بعا الجرائم, دون ان يعد خروجا عن 
جرام وتطور الوســــــــــائل ومرده تضــــــــــاع  وتيرة الإ ،خصــــــــــوصــــــــــيةال القانون ولا انتهاكا للحق في

الامر الذي اتم تقديم دواعي الامن ومحاربة الجريمة على اعتبار الحق في  ،المســـــــــــــــتعملة فيه
 5 .الخصوصية
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 .2020ديسمبر 30بتاريخ:  22عدد  ،, الجريدة الرسمية2626عليه في استفتاء او نوفمبر سنة
المتضمن قانون ، 3100يونيو سنة  2الموافق  3320صفر عام  32المؤرخ في ،310-00مكرر، من الامر  303المادة  -3

 .3100، لسنة41الجريدة الرسمية العدد العقوبات،
 .المرجع نفسه، 310-00، من الامر 3مكرر 303المادة  -4
 .270ص  ،مرجع سابق، التجاني زليخة ،خطاب كريمة، لعلاوي لإيسى، مختاري فارل -5
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المراقبة الالكترونية في ميدان البحث والتحري عن  بوانطلاقا من ضــــرورة اســــتعمال أســــلو 
يمكن لوكيل الجمهورية المختص او قاضـــــــــــــي  ،الادارية جرائم الاعتداء على المعلومات والوثائق

 1 :التحقيق تحت طائلة الحفا  على السر المهني أي  ياذن له باتخاذ مايلي
 

فوه به بصــفة الكلام المتوضــع الترتيبات التقنية من اجل التقاط وتثبيت وبث وتســجيل  -
خاصـــة أو ســـرية من طرف شـــخص او عدة أشـــخاص في اماكن خاصـــة او عمومية 

 وذلك دون موافقة المعنيين.

م لع ولوخــارج المواعيــد القــانونيــة وبغير، الــدخول الى المحلات الســـــــــــــــكنيــة او غيرهــا -
 ة.وذلك بهدف الترتيبات التقني ،أورضى الأشخاص الذين لهم الحق على تلك الأماكن

القول ان الترصـــــــــد الالكتروني في الجرائم الســـــــــيبرانية هو أداة مهمة لمنع هذه  وعليه يمكن
ية الخصــــوصــــ الجرائم, ومع ذلك، يجب أن يتم اســــتخدام هذه الأداة مع ضــــمانات لحرية التعبيرو

دريب وجية الجديدة وتكما يجب أن يتم مراجعة التشــــــــريع بشــــــــكل دوري ليشــــــــمل التطورات التكنول
 .السلطات على استخدام الترصد الالكتروني بشكل سليم

 ثانيا: الاجراءات اللاحقة في التحقيق في الجرائم الالكترونية: 

، ومن بين وافظها بشــــــكل صــــــحيح لضــــــمان جمع الأدلة تعتمدهنار عدة اجراءات لااقة 
 جراءات الأساسية التي تتبع في التحقيق الجنائي في الجرائم السيبرانية: لاا هذه

 

 

 

                                                 
 .271ص  ،مرجع سابق، لتجاني زليخة، اخطاب كريمة، لعلاوي لإيسى، مختاري فارل -1
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 المخزنةبيانات التحفظ المعجل على ال   : 

إجراء توجبه الســلطة المختصــة لمزودي الخدمات، ويتضــمن الأمر يعرفه الخبراء بأنه: ا 
تخاذ إنتظار إبالتحفظ على البيانات المعلوماتية المخزنة في حوزته، أو تحت ســـــــــيطرته في 

 1 "ةمعلوماتي إجراءات قانونية أخرى كالتفتيش، أو الأمر بتقديم بيانات

ـــة التي ســـــــــــــــبق  ـــات المخزن ـــان ـــا للتعريف الســـــــــــــــــابق فـــإن هـــذا التحفة يطبق على البي طبق
إســـــــــــــــتخراجها،وتجميعها والااتفا  بها عن طريق اائزي البيانات كمقدمي الخدمات، وبالتالي 

سبب قابلية كتروني وهذا بللإالمستحدق بمثابة أداة جديدة للتنقيب عن الدليل ايعتبر هذا الإجراء 
 البيانات المعلوماتية للتلاشـــــي والتلاعب بها بســـــهولة تغييرها، أو اذفها أو تحريفها، و هو ما قد

لة ييفقد الدليل الرقمي قيمته في الإثبات الجنائي، وبالتالي فإن هذا النوأ من التحفة يعد وســـــــــــــــ
 2الإلكترونية التي يتضمنها الدليل الرقمي في اد ذاته.  فظة على البياناتللمحا

ضــرورة كل طرف الســماح لســلطاته  ا :من إتفاقية بودابيســت نصــت على 30في مادة أما 
المختصـــــــــــــــــة أن تـــأمر أو تفرض بطريقـــة أخرى مزود الخـــدمـــة التحفة العـــاجـــل على البيـــانـــات 
ــــة بواســـــــــــــــطــــة نظــــام  ــــالأمور المخزن ــــانــــات المتعلقــــة ب ــــك البي ــــة بمــــا في ذل ــــة المخزن المعلومــــاتي

وص صـــــــــــذلك تكون هنار أســـــــــــباب تدعو للاعتقاد بأن هذه البيانات على وجه الخلالمعلوماتي،و 
 .3يوم كحد أقصى وهذه المدة قابلة للتمديد 10للفقد أو التغيير، وذلك من خلال مدة  ضةمعر 

 

                                                 
جامعة  ،لحقوق والعلوم السياسية، اكلية، مجلة القانون والمجتع، الإطار التنظيمي للدليل الرقمي في الإثبات ،ســالمي نضال -1

 .343، ص  2022، الجزائر  03،العدد 30المجلد  ،، محمد بن أامد2وهران 
جتهاد ، مجلة الإالمرتكبة بواسطة تقنية المعلومات الأحكام الإجرائية لمكافحة جريمة الإتجار بالأشخاصوردة شرف الدين،  -2

 ،القضائي، مخبر أثر الإجتهاد القضائي على اركة التشريع، كلية الحقوق والعلوم السياسية، جامعة محمد خيضر ببسكرة، الجزائر
 .320، ص  2030 -30 -العدد

 من اتفاقية بودابيست ، مرجع سابق. 30المادة  -3
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 الاثار المترتبة عن التحقيقالمبحث الثاني :

ــــــة نولإيــــــة في مجــــــال التحقيق  أاــــــدثــــــت التطورات الكبيرة في المجــــــال المعلومــــــاتي نقل
حري يمكن فالوسائل التقليدية للبحث والتالجنائي،وهذا لمواكبة سيرورة واركة الجريمة السيبرانية، 

أن نقول أنها قد فقدت فعاليتها أمام الجرائم المســـــــــتحدثة بوجه العموم والجريمة الســـــــــيبرانية بوجه 
 تهديد والتعذيب للحصـــول على الأدلةالالخصـــوص،فمن غير المعقول أن نعتمد أســـاليب العن ، 

يتجه نحو إســــــــتخدام الأســــــــاليب أن على جهاز التحقيق الجنائي  تفرضــــــــ ممافي عصــــــــرنا هذا،
  1والوســــــــــائل التقنية والعلمية للتعامل مع الأدلة الرقمية ذات الطابع الخاص، وعليه بلو  الحقيقة.

ـــدليـــل الرقمي يعـــدفـــا الحلقـــة الأقوى والقرينـــة القـــاطعـــة لإثبـــات وقوأ جريمـــة  في الوقـــت الراهن ل
دلة تثار إشــــكالات عدة اول مشــــرولإية لكن أمام الطبيعة الخاصــــة لهذا النوأ من الأ ،2ســــيبرانية

دليل طبيعة اللومن خلال مبحثنا هذا ســـــــنتطرق  هذا الدليل ودرجة قوته أمام جهات القضـــــــائية .
 لهذا الدليل كمطلب ثاني. الرقمي كمطلب أول والقوة الثبوتية

 الدليل الرقمي المطلب الأول :

، مــاهو إلا ثمرة (Electronic evidence) الــدليــل الرقمي أو مــايعرف بــالــدليــل الالكتروني
وهي طــــائفــــة جــــديــــدة من أدلــــة الإثبــــات التي ظهرت نــــاتجــــة عن التقــــدم التكنولوجي الحــــديــــث 

مايميز الأدلة الرقمية هي طبيعتها الخاصة سواء من ايث نشأتها أو من ايث الطبيعة ،3للسااة

                                                 
، مجلة الدراسات الفقهية والقانونية، المعهد العالي للقضاء، الدليل الرقمي وحجيته في الاثبات الجزائيمر أامد محمد، الع -1

 .322،ص2020، سلطنة عمان، 03العدد
 ، أطرواة لنيل شهادة الدكتوراه علوم، تخصص القانون الرقميةالإثبات الجنائي للجرائم المعلوماتية بالأدلة بن فردية محمد،  -2

 .33، ص2031، كلية الحقوق، الجزائر، 3الجنائي والعلوم الجنائية، جامعة الجزائر
، مجلة بحوق في القانون والتنمية، جامعة امحمد بوقرة، الدليل الرقمي كآلية لإثبات الجرائم المعلوماتيةيز أمينة، لم -3

 33، ص2023، بومردال، الجزائر، 03دد،الع02المجلد
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اصة الرقمي والسمات الخ ومن خلال هذا المطلب سنتعرف على طبيعة الدليلالتي يظهر عليها.
 بهذا الدليل.

 طبيعة الدليل الرقميالفرع الأول : 

إن الخصــــوصــــية التي فرضــــتها الجريمة الســــيبرانية اتما يفرض ظهور الأدلة الرقمية ذات 
أ ســنقســمه وعليه في هذا الفر  طبيعة خاصــة تختل  عن الأدلة التقليدية المســتعملة في الإثبات .

 لما يلي :

 الدليل الرقميتعريف أولا : 

لمعلومات اا ومن أدقها تعريف الدليل الرقمي بأنه:  هنار تعريفات متعددة للدليل الرقمي،
أو البيانات المخزنة في الحاسوب أو المتنقلة عبر شبكات الإتصال، والتي يمكن استخدامها في 

 البيانات الرقميةويمكن للدليل الرقمي أن يشـــــــــــــــمل أنواعا متعددة من  .1اإثبات أو نفي جريمة ما
تصــــــــلح منفردة أو مجتمعة لكي تكون دليلا للإثبات أو النفي، كأن يكون هذا المحتوى معلومات 

 2.متنوعة تتضمن نصوصا وصورا ومرئيات

 من حيث الاثبات الدليل الرقمي قسيمتثانيا : 

 تختل  الآثار التي تتركها البرمجيات، ويمكن أن نقسمها إلى قسمين رئيسين كالآتي:

 يمكن اصـر هذا النوأ من الأدلة في نوعين من أدلة رقمية أعدت لتكون وسيلة إثبات :
الســـــجلات، النوأ الأول يتمثل في الســـــجلات التي تم إنشـــــاؤها بواســـــطة الآلة تلقائيا وتعد 

في إنشــــــاؤها مثل ســــــجلات نســــــان هذه الســــــجلات من مخرجات الآلة التي لم يســــــاهم الا
. أما النوأ الثاني من الســــــجلات فيتمثل في الســــــجلات الهات  وفواتير أجهزة الحاســــــوب 

                                                 
،دار كنوز إشيبليا للنشر 3، الطبعة، قرائن الجريمة الإلكترونية وأثرها في الإثباتشيدعادل بن عبد العزيز بن صالح الر  -1

 70، ص2037والتوزيع، الرياض، السعودية، 
 شيدعادل بن عبد العزيز بن صالح ، المرجع نفسه.الر  -2
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التي جزء منها تم افظه بالإدخال وجزء منه تم إنشاؤه بواسطة الآلة ومن أمثلتها البيانات 
التي يتم إدخــالهــا إلى الآلــة من أجــل معــالجتهــا من خلال برنــامج خــاص بغرض إجراء 

 1.بعد ذلكعمليات اسابية عليها 

 يتجســــــــــد هذا النوأ من الأدلة في الآثار التي  ون وســــــيلة إثباتأدلة رقمية لم تعد لتك :
يتركها مستخدم الشبكة المعلوماتية من خلال تسجيل الرسائل وكافة الاتصالات بمختل  

أو تلك التي يرسلها، وهذا النوأ من الأدلة ينشأ دون إرادة الشخص أنواعها التي يستقبلها 
ــ أي أنــه يتركــه ا في وجوده، ويســـــــــــــــمى هــذا النوأ من الأدلــة الجــاني دون أن يكون راغب

 2.بالبصمة الرقمية، أو الآثار المعلوماتية الرقمية

نوعين الســــــــابقين من أدلة الإثبات الرقمية، يمكن أن نســــــــتخلص أن لومن خلال عرضــــــــنا ل
الأدلة الرقمية التي أعدت لتكون وســـــــــــــــيلة إثبات ذات قيمة أكبر من الأدلة الرقمية التي لم تعد 
لتكون وسيلة إثبات، وهذا لكون الصن  الأول من الأدلة يتم الإاتفا  به ليستعمل بعدها كحجة 

ســــــــــيبرانية و الإاتجاج به، في اين أن الصــــــــــن  الثاني من الأدلة  أو دليل لإثبات وقوأ جريمة
 يعد لغرض الإثبات . لايملك قيمة ثبوتية لكونه لم 

 السمات الخاصة بالدليل الرقمي الفرع الثاني :

حيط لطبيعته الخاصـــــــــــــــة والميتميز الدليل الرقمي عن الأدلة التقليدية للإثبات وهذا نظرا 
الدليل، يتضـــمن هذا الدليل الرقمي جملة من البيانات المتنوعة والتي المتطور الذي نشـــأ فيه هذا 

، فالأداة الوايدة للإثبات في المجال الرقمي هي الأدلة 3بدورها تشـــــــــــــــكل دليلا للإدانة أو البراءة
 الرقمية، وبدورها هذه الأدلة لها سمات تميزها وهي ما أجملناه فيمايلي :

                                                 
، 2023النشر الجامعي الجديد، تلمسان، الجزائر،  التحديات القانونية لإثبات الجريمة المعلوماتية، ، ميمر عبد القادرع -1
 .331ص-334ص

 .ميمر عبد القادر، المرجع نفسهع -2
 .332مر أامد محمد ، مرجع سابق ، صالع -3
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 السمات الخاصة من حيث طبيعته:أولا

لعادية ال اتدرر بالحو  يتكون هذا الدليل من بيانات ومعلومات إلكترونية غير ملموســـــــة لا
ســــتعانة بأجهزة ومعدات وأدوات آلية، واســــتخدام برامج معلوماتية وتطبيقات بل يتطلب إدراكها الا

و ون فيها لكونه ذالتي يكتقنية ال تهتشتغل بواسطة ااسوب، وعليه فإن هذا الدليل يحتاج إلى بيي
 1.، ولأجل ذلك فإن ما ينطبق على الدليل العلمي ينطبق على الدليل الإلكترونيطبيعة تقنية

إن الدليل الرقمي من طبيعة تقنية، وهذا مايميزه عن الدليل التقليدي، من ايث أن التقنية 
لا تنتج ســـــــــــــــكينا يتم من خلاله معرفة القاتل، بل تنتج التقنية نبضـــــــــــــــات رقمية تكمن قيمتها في 

 2.كانية التعامل مع القطع الصلبة التي يتكون منها الحاسب الآلي مهما كان نوعهإم

 السمات الخاصة من حيث المضمون : ثانيا

مضـمون الدليل التقني يصـعب التخلص منه، وتعتبر هذه الخاصـية من أهم مميزات الدليل 
على عكس الأدلة التقليدية ،  3الرقمي بإعتبارها ميزة يتمتع بها الدليل الرقمي عن غيره من الأدلة

أو  اتمزيقه المســـــــــــــــجل عليها إعترافات يمكنالتي يمكن التخلص منها بكل ســـــــــــــــهولة، كالأوراق 
. إضـــافة إلى أنه 4ارقها،أما الأدلة الرقمية فيمكن إســـترجاعها بعد محوها وإصـــلااها بعد إتلافها

الحجية فس القيمة العلمية و يمكن استخراج نسخ من الأدلة الجنائية الرقمية مطابقة للأصل ولها ن
الثبوتية، الشــــــيء الذي لايتوفر في الدليل التقليدي ، مما تشــــــكل هذه الخاصــــــية ضــــــمانة شــــــديدة 

                                                 
ثبات ألقيت في ملتقى وطني بعنوان:اجية الإ، مداخلة طبيعة الدليل الالكتروني وقيمته القانونيةشوش مراد وقيرة سعاد ، ما -1

في المعاملات الإلكترونية، المنظم من قبل جامعة البشير الإبراميمي، كلية الحقوق والعلوم السياسية،برج بوعريرج، الجزائر، ص 
0. 
ص الحقوق، تخصمذكرة لنيل شهادة الماستر في الإثبات الجنائي في الجرائم المعلوماتية، عم  زمية وغانم نسيمة ، م -2

القانون الخاص والعلوم الجنائية، جامعة عبد الرام ميرة، كلية الحقوق والعلول السياسية، قسم القانون الخاص، بجاية، الجزائر، 
 .42،ص2032-2033

 .41،ص نفسه م  زمية وغانم نسيمة ، المرجعمع -3
 .7، مرجع سابق، صالقانونيةطبيعة الدليل الالكتروني وقيمته شوش مراد وقيرة سعاد ، ما -4
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الفعالية للحفا  على الدليل الرقمي ضد الفقد والتل  والتغيير، مثال ذلك نسخ المواد المخزنة في 
كما أن للأدلة  1ائية.نظام المعالجة الآلية للبيانات بقصـــــــــــــــد عرضـــــــــــــــها على الجهات القضـــــــــــــــ

الرقمية،خصــــــــــائص أخرى ككون هذه الأدلة متطورة بتطور المتواصــــــــــل الذي تشــــــــــهده الســــــــــااة 
كون الأدلة الرقمية أدلة ســـــريعة الإنتقال من مكان لآخر إلى  التكنولوجية و المعلوماتية، إضـــــافة

 عبر مختل  شبكات الإتصال وغيرها . 

 الرقميالثبوتية للدليل  القوةالمطلب الثاني:

تماشــــــيا مع التقدم الكبير الذي تشــــــهده ســــــااة الإثبات الجنائي، وفي ظل إنبثاق أدلة تقنية 
ومن  .اديثة، من بينها الدليل الرقمي الذي يلعب دورا هاما في إثبات وقوأ الجرائم الســـــــــــــــيبرانية

رأ فخلال هذا المطلب ســـــنتطرق إلى الشـــــروط واجبة التوفر في الدليل الرقمي لتأكيد صـــــحته )ال
 الأول (، والسلطة التقديرية للقاضي أمام هذا النوأ من الأدلة ) الفرأ الثاني(.

 شروط صحة الدليل الرقمي الفرع الاول :

تعرف المشـــــــرولإية بأنها ا التوافق والتقيد بأاكام القانون في إطاره ومضـــــــمونه العاما،ايث 
تهدف المشــرولإية لتقرير الضــمانات الأســاســية للأفراد واماية اقوقهم وارياتهم الشــخصــية ضــد 

ويقصـــــد بمشـــــرولإية وجود الدليل الإلكتروني : ا أن يكون الدليل  2.تعســـــ  الســـــلطة القضـــــائية 
إثبــات الوقــائع الإجراميــة، ومعنى ذلــك أن يكون من ضـــــــــــــــمن الأدلــة التي يجيز  معترف بــه في

 3.القانون للقاضي الاستناد عليها في اكمه ا 

اختلفت النظم القانونية في مختل  الدول اول مدى مشـــــــرولإية هذا النوأ من الأدلة، وهذا 
وهذا النظام يقوم على ارية اســــــــتخدام  الحر يرجع إلى أن هنار تشــــــــريعات اتبعت نظام الإثبات

                                                 
 مرجع سابق.،  طبيعة الدليل الالكتروني وقيمته القانونيةوش مراد وقيرة سعاد ، مش -1
 .320ص، مرجع سابق، ط فاطيمة ااي -2
 .323فاطيمة ، مرجع سابق، ص ايطا -3
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جميع وســــــــــــائل الإثبات، ويتمتع القاضــــــــــــي فيه بالحرية في الأخذ بالدليل أو رفضــــــــــــه، في اين 
انتهجت بعا الدول نظام الاثبات نظام الأدلة القانونية وهو الذي يحصـــــــر القاضـــــــي في الأخذ 

نجد أن  .قاضـــــــــي فيها ســـــــــلبيا بأدلة محددة قانونا للأثبات في المســـــــــائل الجنائية، ويكون دور ال
المشـــــــــــــــرأ الجزائري انتهج نظام الاثبات الحر في مجال الاثبات الجنائي، وهذا ما أكدته نص 

: ا يجوز إثبـــات الجرائم بـــأي طريقـــة من طرق الإثبـــات مـــا عـــدا   1من ق إ ج ج 232المـــادة 
   .خاصلإقتناعه الالأاوال التي يينص القانون على غير ذلك، وللقاضي أن يصدر اكمه تبعا 

للقاضــــــــي أن يبني قراره إلا على الأدلة المقدمة له في معرض المرافعات و التي  ســــــــو ولاي
 أمامه ا .اصلت المناقشة فيها اضوريا 

ومن خلال إســـــــــــــــتقرائنا للمادة أعلاه، نجد أن على القاضـــــــــــــــي أن يبني اكمه اول الواقعة 
يه يجب أن يصــــــــــل إلى اليقينية اول هذا المطرواة، اســــــــــتنادا على الأدلة المناقشــــــــــة أمامه وعل

 فيها . الدليل التي لا تقبل الشك

 وجو  مناقشة الدليل الرقمي: أولا

يعــد من المبــادئ المهمــة التي يجــب أن تحترم من أجــل تحقيق المحــاكمــة العــادلــة، والــذي 
ة يينشــــأ عن شــــفوية المرافعات والحق في الدفاأ، لذا يجب على القاضــــي أن يعرض الأدلة الرقم

أيا كانت طبيعتها ســــــواء المتحصــــــل عليها من الحاســــــوب أو من شــــــبكة الأنترنت، ســــــواء كانت 
مطبوعة أم بيانات معروضة على الشاشة أو مخزنة على دعامة، اتى يتسنى مناقشتها بحضور 

كما يتوجب على الخبير الحضــــور للجلســــة وتقديم  ،2المتهم والســــماح له بإبداء رأيه بخصــــوصــــها
 .كل ماتوصل إليه في تقرير الخبرة ومناقشته أمام القاضي والمتهم ودفاعه و الحضور

                                                 
 .سابقمرجع ،  المتضمن قانون الاجراءات الجزائية، 02/00/3100المؤرخ في  311-00مر رقم الأ -1
المجلة الأكادمية للبحث القانوني، جامعة عبد  الدليل الرقمي وحجيته أمام القضاء الجزائي) دراسة مقارنة(،فردية محمد،  بن -2

 .223، ص2034، بجاية، الجزائر،03، العدد01الرامان ميرة، كلية الحقوق والعلوم السياسية، المجلد
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إن ارية الدليل الجنائي مشــــــروطة بأن يكون الدليل الذي يســــــتند إليه القاضــــــي قد طرات 
،وعليه طرواة على القاضيمناقشته بالجلسة، ويكون كذلك له أصل ثابت في أوراق القضية الم

تكون الأدلة متااة للخصـــوم لكي يتمكن كل خصـــم من إعداد دفاعه. وعليه فإنه يمكن للقاضـــي 
أن يؤسس إقتناعه إلا على العناصر الإثباتية التي طرات في الجلسة وخضعت لحرية المناقشة 

دلة وعدم الاعتداد كما يترتب على الاخلال بمبدأ الأدلة الجنائية بطلان الأ .1من قبل الأطراف
بها، ايث أن هذا الأمر يؤدي إلى ارمان الخصوم من الاطلاأ على الأدلة وابداء دفوعهم،وهذا 

منها  3من ق إ ج ج الفقرة الثانية 232إســـــــــــــــتنادا على نص المادة و  .2يتنافى مع قواعد العدالة
 .، نجد أن المشرأ الجزائري تبنى هذا المبدأسابقاالمذكورة 

 يقينية الدليل الرقمي:ثانيا

بداية يجب أن نقول أن شــرط وجوب مناقشــة الدليل الرقمي لايكفي منفردا لإكتســاب اجية 
لطبيعة نظرا ل. كاملة في الإثبات، بل لابد من أن يتوصـــــــــــل القاضـــــــــــي إلى يقينة بالدليل الرقمي

 مالتقنيـــة التي يتميز بهـــا الـــدليـــل الرقمي تم وضـــــــــــــــع قواعـــد محـــددة من طرف مختصـــــــــــــــين تحك
ن م يقينيتها،وذلك بواســـطة اســـتعمال وســـائل فنية من طبيعة هذا الدليل تمكن من فحصـــه والتأكد

ويتم الوصـــــــول إلى ذلك عن طريق  4.ســـــــلامته وصـــــــحة الإجراءات المتبعة في الحصـــــــول عليه
ماتســتنتجه وســائل إدرار القاضــي من خلال مايعرض عليه من مخرجات كمبيوترية ســواء كانت 
المخرجات ورقية تنتجها الطابعات أو الراسم، أم كانت مخرجات لا ورقية أو إلكترونية كالأشرطة 

ولوجيا غير التقليدية للتكن المغناطســـــية و الأقراص المغناطســـــية وغيرها من الأشـــــكال الإلكترونية

                                                 
، دار الفكر الجامعي، الاسكندرية، في اثبات الجريمة المعلوماتية الدليل الرقمي ودورهخالد اسن أامد لطفي،  -1

 .200،ص2031مصر،
 جع نفسه.المر لد اسن أامد لطفي، خا -2
 ، مرجع سابق . 311-00الفقرة الثانية، من الأمر  232مادة ال -3
ليازوري دار االجزائري والفلسطيني(،مكافحة الجريمة الالكترونية ) دراسة مقارنة بين التشريع ميرفت محمد ،  ابايبة  -4

 . 244، ص2022العلمية، عمان، الأردن، 
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التي تتوافر عن طريق الوصـــول المباشـــر، أم كانت أخيرا مجرد عرض لهذه المخرجات المعالجة 
 1بواسطة الكمبيوتر على الشاشة الخاصة به.

ومن خلال هذه المخرجات يســــتطيع القاضــــي أن يحدد قوتها الإســــتدلالية و نســــبة الجريمة 
مه . ويتوصل القاضي إلى يقينة الدليل الرقمي عن طريق المعلوماتية إلى شخص معين من عد

نوعين من المعرفة أولهما المعرفة الحســية التي تدركها الحوال من خلال معاينة هذه المخرجات 
وتفحصـــــــها وثانيتهما المعرفة العقلية التي يقوم بها القاضـــــــي عن طريق التحليل والاســـــــتنتاج من 

 2بسات التي أااطت بها .خلال الربط بين هذه المخرجات والملا

 السلطة التقديرية للقاضي الجزائي للدليل الرقمي:الفرع الثاني

النشــــاط الذهني والعقلي الذي يقوم به القاضــــي في فهم ا الســــلطة التقديرية للقاضــــي هي : 
الواقع المطروح عليه، واســـــــــــــــتنباط العناصـــــــــــــــر التي تدخل هذا الواقع في نطاق قاعدة قانونية 

يقوممن خلال إعمال ســلطته التقديرية إلى مهمتين رئيســيتين تتمثلان في فحص  معينة،فالقاضــي
إن خضـــــــوأ الدليل الرقمي  .3الوقائع من جهة وتطبيق القانون المناســـــــب عليها من جهة أخرى ا

للأفراد من خلال ضـــــمان اقوقهم لة دلســـــلطة التقديرية للقاضـــــي، يســـــمح بضـــــمان المحاكمة العا
 تمس نتيجة أخطاء شابت التحقيق الجنائي.وارياتهم التي يمكن أن 

 :مبدأ الاقتناع الشخصي للقاضياولا

يعرف الاقتناأ الشـــــخصـــــي للقاضـــــي الجزائي بأنه : ا الإيمان العميق والركون إلى صـــــحة 
التي يقدمها الأطراف المتنازعة والتي اعتمدها القاضــي، وتنتج عنها أثرا عميقا في نفســية  الوقائع

                                                 
، دائرة البحوق والدراسات القانونية والسياسية، حجية الدليل الإلكتروني أمام القاضي الجزائيشهيرة و ادادلإيسى ،  مرغاد -1

  301، ص 2023، عنابة، الجزائر، 02، العدد07جامعة باجي مختار، المجلد
 .نفسه غاد شهيرة و ادادلإيسى ، المرجعر م -2
 .332ميمرعبد القادر ، مرجع سابق، صع -3
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.  1اركه يصــــدر اكمه عن قناعة وارية وإاســــال كبير بإصــــابته في اكمهالقاضــــي الجزائي، تت
ن عوقد تم تعريفه أيضــا بأنه : ا التقدير الحر المســبب لعناصــر الإثبات في الدعوى وهو البديل 

ومن خلال التعاريف التالية يمكننا أن نقول بأن القاضــــي يتمتع بســــلطة  .2ا نظام الأدلة القانونية
نــاعتــه قتقــديريــة للأدلــة المعروضــــــــــــــــة أمــامــه من خلال تقييمــه للــدليــل ووزنــه، وعليــه يتم تكوين 

 الصحيحة اول القضية التي يعمل عليها.

  : أساس مبدأ الاقتناع الشخصي للقاضي 

 الاقتناأ الشـــــخصـــــي للقاضـــــي ( في نص  نجد تكريس هذا المبدأ:  الأســـاس القانوني (
 من ق إ ج ج، وهذا يوضح تبني المشرأ الجزائري له. 232و 307المادتين 

 قضــت المحكمة العليا الجزائرية في الشــق الجزائي بهذا المبدأ، وجد  الأســاس القضــائي :
  في عـــدة أاكـــام منهـــا:ا من المقرر قـــانونـــا أنـــه يجوز إثبـــات الجرائم بـــأي طريقـــة من طرق 

لإثبات ما عدا الأاوال التي ينص فيها القانون على غير ذلك، ومن ثم فإن القضـــــــــــــــاء بما ا
يخال  هذا المبدأ يعد خرقا للقانون، ولما كان الثابت في قضية الحال أن القضاة الاستيناف 
ناقشوا أدلة الإثبات واوجه دفاأ المتهم واقتنعوا بعدم صحة دفاعه فيما يخص النكران للتهمة 

بة إليه، علما أن الجريمة لم تكن من الجرائم التي ينص فيها القانون على إثباتها المنســـــــــــــــو 
بنص خاص يكونوا قد طبقوا القانون تطبيقا ســــليما، ومتى كان الأمر كذلك اســــتوجب رفا 

 .3ا الطعن

مبدأ الاقتناأ الشـــــــخصـــــــي للقاضـــــــي من أهم المبادئ التي يقوم  نمن خلال ماســـــــبق نجد أ
عليها نظام الإثبات الجنائي في العديد من التشــــريعات ومن بينها المشــــرأ الجزائري الذي أوردها 

                                                 
لوم السياسية، ، مجلة القانون والعسلطة القاضي الجزائي في تقدير الدليل الالكتروني وفق التشريع الجزائري اشي افيظة ، لإي -1

 . 117، ص 2023، سعيدة، الجزائر، 03، العدد01جامعة د.مولاي الطاهر، المجلد
 .337عميمرعبد القادر ، مرجع سابق، ص -2
 .112ص-117افيظة ، مرجع سابق، ص لإياشي -3
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من ق إ ج ج، وهذا تأكيدا لأهمية هذا المبدأ وبفضـــــــــل هذا  232و307في نصـــــــــوص المادتين 
وســــــائل الإثبات دون رقابة المحكمة العليا خذ بكافة الأخير أصــــــبح القاضــــــي الجزائي ارا في الأ

التي من غير الممكن أن تناق  قناعته، إلا أننا نجد أن المشــــــــــرأ الجزائري قد خرج عن القاعدة 
العامة وفرض الإســـــــــتثناءات التي يجب عليه مراعاتها وإلا تعرض اكمه للنقا، وهي ماســـــــــيتم 

 التطرق إليه.

 جزائي للدليل الرقمي: ضوابط اقتناع القاضي الثانيا

إذا كان الأصـــل أن القاضـــي ار في تكوين عقيدته، إلا أن هذا الأصـــل ليس على إطلاقه 
إن  .مبدأ اقتناأ القاضــــي قد فرضــــت عليه مجموعة من الإجراءات لضــــمان شــــرلإية اكمهلكون 

الضـــــوابط القانونية لإقتناأ القاضـــــي هي في ذاتها صـــــلاايات خولها المشـــــرأ للقاضـــــي الجزائي 
بنصــــــوص في قانون الإجراءات الجزائية، والتي قد يكون لها تأثيرا كبيرا على قرينة البراءة إذا ما 

 وهذه الضوابط هي كالآتي: .  1 استخدمت خاطية

لصــة تكون النتائج المســتخ: أن تكون النتائج المستخلصة مستساغة منطقيا وقانونيا -3
مبنيا على تصـــــــــورات شـــــــــخصـــــــــية مســـــــــتســـــــــاغة منطقيا وقانونيا عندما لا يكون الحكم 

للقــاضـــــــــــــــي،بــل أكثر من ذلــك فهو ملزم بــأن يتحرى المنطق الــدقيق في الطريقــة التي 
توصــــــــــــــل بها إلى الاقتناأ، وهذا ما أكده قرار صــــــــــــــادر عن قســــــــــــــم الجنح والمخالفات 

الـــذي جـــاء فيـــه:ا  37143في المل  رقم  3127-01-07بـــالمحكمـــة العليـــا بتـــاريخ 
ئي أن يكون مســـببا فحســـب، بل يجب أن تكون النتائج التي لايكفي لصـــحة القرار الجزا

اســتخلصــها قضــاة الموضــوأ من الأدلة التي عرضــت عليهم اســتخلاصــا ســائغا منطقيا 
 .2اوقانونيا وإلا تعرض قرارهم للنقا

                                                 
 . 340يمرعبد القادر ، مرجع سابق، ص عم -1
 المرجع نفسه.عميمرعبد القادر ،  -2



 انية ر جرائم السيبللالجانب الاجرائي في التحقيق                      الفصل الثاني :         

 

73 

 

يعد تســـبيب الحكم الجزائي من بين القيود التي قيد بها القانون : ضــرورة تســبيب الحكم -2
عه ويعتبر ضــمانة هامة للمتهم، وهو يخضــع في ذلك لرقابة القاضــي عند تأســيس اقتنا

المحكمة العليا التي يمكن أن تنقا القرارات والأاكام المشوبة بعيب انعدام أو قصور 
التســــــبيب، فعلى القاضــــــي الجزائي أن يقتنع ويقنع ويترتب على أصــــــل البراءة ألا تقتنع 

ن مضـــــــــــــــمو ي ، وعليه فلى الااتمالالمحكمة بالإدانة إلا بناء على الجزم واليقين لا ع
التســـــــــــــبيب يظهر القاضـــــــــــــي مؤدى الدليل الذي إســـــــــــــتند عليه للحكم بالإدانة أو الحكم 

 1.بالبراءة

تقتضي العدالة أن يصدر القاضي اكمه :  ضرورة تأسيس الحكم على الجزم واليقين -3
 .2عن اقتناأ يقيني بصحة ما ينتهي إليه من وقائع لا مجرد الظن و الإاتمال

: إن الأدلة عدم تأســـــيس الحكم على العلم الشـــــخصـــــي/  تكون الأدلة متســـــاندةأن  -4
الجزائية مرتبطة ببعضـــــــــــــــها البعا، فعلى القاضـــــــــــــــي أن يطلع على جميع تلك الأدلة 

وعلى هذا الأســـــــــــــــال تبنى  بناءا على الحرية التي خولها له القانون  المطرواة أمامه
بالحكم  أن يلتزم على القاضي يجب قناعته، فمن غير المعقول أن يقتنع من دليل وااد

 .في القضية وأن يتخلى عن كل المعلومات الشخصية التي يملكها اول القضية

 

 

 

 

                                                 
 مرجع سابق .عميمرعبد القادر ،  -1
، ، وزارة العدل، المعهد العالي للقضاءالجنائي في تقديرهالدليل الإلكتروني وسلطات القاضي جلال فضل محمد ،  العودي -2

 13، ص2023اليمن،
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 :  ملخص

من خلال تطرقنا للجانب الإجرائي للتحقيق الجنائي في الجرائم الســيبرانية، توصــلنا إلى أن 
لعالية التي صــــوصــــية التقنية االتحقيق في الفضــــاء الرقمي إثر الجرائم المرتكبة على مســــتواه والخ

تتميز بها الجرائم الســــــــــيبرانية، من ايث اداثتها وتطورها المســــــــــتمر من جهة، ومن جهة أخرى 
صـــــفتها العابرة للحدود الوطنية، ولهذه الأســـــباب نجد أن جهاز التحقيق الجنائي أصـــــبح أمام إما 

رقمي لاســـــيما أن هذا الدليل ااترام المبادئ الدســـــتورية أو خرقها من أجل الوصـــــول إلى الدليل ال
ســـــــــريع الإخفاء والأكثر من ذلك صـــــــــعوبة الحصـــــــــول عليه. جاء المشـــــــــرأ الجزائري بجملة من 
الإجراءات التحقيقية تختل  عن تلك الطرق والآليات المعهودة ســــــــــــابقا، فإعتمد على الإجراءات 

رة التي يحكمها ق إ الخبالتقليدية للتحقيق المتمثلة في التفتي  والمعاينة وشهادة وضبط الأشياء و 
، لكن ســــعى أن تكون ملائمة لمتطلبات الفضــــاء الرقمي، ومســــتحدثا بموجب 04-01ج ج و ق

تعديل ق إ ج ج كل من التســرب واعتراض المراســلات وإلتقاط الصــور وتســجيل الأصــوات وهذا 
 تحت إذن ورقابة السلطة القضائية المختصة.

لجنائي في الجرائم الســــــيبرانية، المقصــــــد منها أما بخصــــــوص الآثار المترتبة عن التحقيق ا
الدليل المســـتحدق وهو الدليل الرقمي الذي يختل  عن الأدلة التقليدية، وخلصـــنا الحصـــول على 

 إلى أنه يبقى الدليل الرقمي شأنه شأن الأدلة الأخرى مرهونا بقناعة القاضي وتقديره.
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من خلال دراســـــــــتنا لموضـــــــــوأ التحقيق الجنائي في الجريمة الســـــــــيبرانية، توصـــــــــلنا إلى أن 
طور يختل  عن التحقيق التقليدي، وهذا مافرضــه زمن التالتحقيق الجنائي في العالم الافتراضــي 

ــوء  ــتدعي اللجـ ـــــة تسـ ــا اليوميـ ــبحت اياتنـ ــالثورة المعلوماتيـــة، ايـــث أصـ ــرف بـ التكنولوجي أو ما يعـ
ــا، نظرا لكون التكنولوجيا هي عابرة للحدود ـــ ــا  إليهـ ــور مـ ــد ارتبطـــت بـــه ظهـ ــور فقـ ــذا التطـ ــام هـ وأمـ

براني وذلـــك نتيجـــة اســـتخدام الســــــي  للمعلوماتيــــــة أو الحاســــــوب، الــــــذي نــــــتج يعـــرف بـــالإجرام السي
ـــك لأنها تهدد أمن المعطيات من  ــــ ـــرها وذلـ ــــ ـــن اصـ ــــ ـــرارا لا يمكـ ــــ ـــدة أضـ ــــ ـــير عـ ــــ ـــذا الاخـ ــــ ـــن هـ ــــ عـ
جهة،وتمس بحرية الافراد والمؤســــــــــــســــــــــــات من جهة أخرى، وأمام هذه الأضــــــــــــرار يظهر التطور 

لجزائري في المجال التشــريعي والإجرائي في المجال الرقمي من خلال تجريمه الملحو  للمشــرأ ا
لجملة الأفعال الماســــــــة بمنظومة المعالجة الآلية للمعطيات في القســــــــم الســــــــابع مكرر من قانون 
العقوبات الجزائري، ولإبراز هذا التقدم ااولنا من خلال بحثنا أن نسلط الضوء على المصطلحات 

 علمية التي تم ادراجها.الإلكترونية و ال

نظرا لخصـــوصـــية طبيعة الجريمة الســـيبرانية فقد فرضـــت نمط تحقيقي واجرائي يتناســـب    
مع طبيعتها وطبيعة الدليل الذي يثبت وقوعها، وهو مافســــــــر ظهور أجهزة متخصــــــــصــــــــة للبحث 

مع  لوالتحري عن الأدلة الرقمية من جهة ومن جهة أخرى تدريب الأجهزة التقليدية على التعام
الجريمة الســيبرانية، وتســخير الوســائل التقنية والاجرائية اللازمة للوصــول إلى الدليل الرقمي الذي 

 يثبت وقوأ الجريمة ونسبتها إلى مرتكبيها.

  : ومن خلال درستنا هذه تم توصل إلى النتائج و المقتراات التالية    

 النتائج : -4

ــذا النـــوأ مـــن  - ــم مميـــزات هـ ــرائم انها تنصـــب علـــى محـــل مـــن نـــوأ خـــاص مـــن أهـ الجـ
  .يختلـ  تمامـا علـى محـل الجرائم التقليدي
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ـا، ســواء  - ـا وااــتراف مرتكبتيهـ ـدد أنماطهـ ـة السيبرانية بسبب تعـ صعوبة اثبات الجريمـ
ـــــتخدامه، الإثبات مما يجعل  ـــــاتي أو باسـ ـــــام المعلومـ ـــــى النظـ ـــــة علـ ـــــرائم واقعـ ـــــت جـ كانـ

 .جهات التحقيق امام مسؤولية كبيرة

جاء المشرأ الجزائري بترسانة من القوانين المعدلة في منظومة القانونيـــــــــة الجزائيـــــــــة   -
 مـن اجـل ضمان التسهيل في عمل جهاز التحقيق في المجال السيبراني.

بالتحقيق الجنائي بأجهزة متخصـــــــــصـــــــــة في كل  دعم المشـــــــــرأ الجزائري الجهاز الم -
 والتقني من بينهــــا الهييــــة الوطنيــــة للوقــــايــــة من الجرائم المتصـــــــــــــــلــــة المجــــال الفني

بتكنولوجيات الاعلام والاتصــــــــال ووكالة امن الانظمة المعلوماتية و القطب الجزائي 
 الوطني.

قصـــــور في التشـــــريع الجزائري في مجال التحقيق والتوصـــــل للدليل الرقمي ممايحول  -
 نية وتزايدها.الى عدم القدرة على التصدي للجريمة السيبرا

إن الدليل الرقمي ذو طبيعة تقنية خاصــــــــــــة وهو من الأدلة غير الملموســــــــــــة يتطلب  -
الحصــــول عليه برامج متخصــــصــــة، وفي الأخير إن الدليل الرقمي شــــأنه شــــأن باقي 

 تقديرية للقاضي الجزائي وقناعته.أدلة الإثبات يخضع للسلطة ال

 المقترحات:  -2

  .متخصصة في مجال الجرائم السيبرانية العمل على استحداق ضبطية قضائية -

ــــى  - ــــادرة علـ ــــا قـ ــــا يجعلهـ ــــائية بمـ ــــزة القضـ ــــوادر الأجهـ ــــب لكـ ــــل المناسـ ــــام بالتأهيـ الاهتمـ
 . التعامـل مـع هـذه الجـرائم بكفاءة المطلوبة منهم

لا يكفــــــي الاعتمــــــاد علــــــى التشــــــريعات القائمــــــة لتجــــــاوز الصــــــعوبات الإجرائيــــــة الــــــتي  -
ـــــــــــث والتحقيق في الجرائم المعلوماتية ، بل لا بد من تدلإيمها  ـــــــــــة البحـ ـــــــــــا عمليـ تثيرهـ
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ـكل  ـذا الشـ ـة هـ ـع طبيعـ ـة مـ بنصوص خاصة اديثة تتضـمن إجـراءات تحقيـق ملائمـ
مــــــــن الإجــــــــرام ومســــــــايرة للمتغــــــــيرات و التطــــــــورات الحاصــــــــلة في تقنيــــــــات و أساليب 

 .ارتكابه

يــــــ  التعــــــاون والتنســــــيق الــــــدولي بــــــين الــــــدول مــــــن أجــــــل تطــــــوير وتوايــــــد ضــــــرورة تكث -
  .التشــريعات الجزائيــة الموضولإية والإجرائية التي تعنى بمكافحة الجرائم السيبرانية

ضمن المناهج الدراسية في التعليم  " أخلاقيات استخدام الانترنت "يتعين إدخال مادة  -
  .ما قبل الجامعي

ضــــــــرورة نشــــــــر الوعي في أوســــــــاط المجتمع بالمخاطر الاجتمالإية والنفســــــــية وغيرها  -
الناجمة عن الاســـتخدامات غير المشـــروعة وغير الآمنة للأنترنت ومايرتبط بالحاســـب 

 الآلي،والتبلي  عن هذه الجرائم السيبرانية فور اكتشاف وقوعها .

الاجرامية للجريمة ضــــــــــــــرورة تشــــــــــــــديد الوصــــــــــــــ  الجنائي والعقوبات المقررة للأنماط  -
 السيبرانية،برية تحقيق الردأ والقضاء على الاجرام السيبراني.

ضـــرورة وضـــع آليات قانونية تتوافق مع الطبيعة التقنية للدليل الرقمي وبالتالي ســـماح  -
 التعامل مع هذا الأخير لاسيما في مراال البحث والتحري عن أدلة الاثبات الرقمية.
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والمراجع المصادر قائمة  
 أولا : قائمة المصادر 

لمكافحة الجرائم المعلوماتية المعروفة بإســـــــــم ) إتفاقية الإتجاد الأوروبي : المعاهدات  -3
 .2003نوفمبر 33المعتمدة بتاريخ  إتفاقية بودابيست (

 :وانينالق -2
  2024أبريل ســــــــــــــنة  22الموافق  3441شــــــــــــــوال عام  31المؤرخ في  00-24 قانون ال -

المتضــــــــمن قانون  4600يونيو  60المؤرخ في  450-00المتضــــــــمن تعديل الأمر 
 .2024أبريل 30، الصادرة في 30، الجريدة الرسمية العدد العقوبات

، 2032يونيو ســــــــــنة  30الموافق  3431رمضــــــــــان عام  21مؤرخ في  07-32قانون ال -
ــات ذات الطــابع  ــالجــة المعطي ــة الأشـــــــــخــاص الطبيعين في مجــال مع المتعلق بحمــاي

 .2032يونيو  30، الصادرة في 34الجريدة الرسمية عدد  ،الشخصي
ــــــــــــــــــ الموافق 3437جمادى الأولى عام  20المؤرخ في  03-30القانون رقم  - مارل  00لـ

 .2030، الصادرة في 34، الجريدة الرسمية، العدديتضمن التعديل الدستوري  2030
، 2001غشــــــــــــــت ســــــــــــــنة 1الموافق  3430شــــــــــــــيبان عام 34مؤرخ في  01/04قانون ال -

المتضــمن القواعد الخاصــة للوقاية من الجرائم المتصــلة بتكنولولجيا الاعلام والاتصــال 
 .2001غشت 30، الصادرة في 47العددالجريدة الرسمية ،ومكافحتها

 ديـــســـمـــبـــر ســـنـــة 20ــوافق Iا 3427ذي الــقــعــدة عــام  21مــؤرخ في  22 -00القانون  -
ــتـــمم الأمـــر رقم  2006 ـــمــــؤرخ فــي  311-00يـــعــــدل ويـ ـــام  32الـ  1386صــفــــر عـ

ـوافــق Iا ـ 2ـ ـ ــو سـ ـ ـ ـيـ ـ ـونـ ـة يـ ـ ـ  ــمـتـــضــمن قانون الإجراءات الإجراءات الجزائيةIوا 3100نـ
 .24العدد الجريدة الرسمية

ــانون الاجراءات  311-00، المعـــدل والمتمم للأمر04/34القـــانون رقم  - المتضـــــــــمن ق
 .2004درة في ا، الص 73ج. ر  ،2004نوفمبر  30المؤرخ في  ،الجزائية
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 الأوامر:-4

 02المؤرخ في  311-00يتمم الامر  2023غشت  21المؤرخ في  33-23لامر رقم ا -
، الصادر 01الجريدة الرسمية العدد ،والمتضمن قانون الاجراءات الجزائية 3100يوليو 
 2023غشت20في 

المتضمن ،3100يونيو سنة  2الموافق  3320صفر عام  32,المؤرخ في 310-00الامر  -
 .3100، لسنة41الرسمية العدد، الجريدة قانون العقوبات

المتضمن قانون الاجراءات الجزائية ، 02/00/3100المؤرخ في  311-00الأمر رقم  -
 3100/.30/00، الصادرة في 42، الجريدة الرسمية رقمالجزائري المعدل والمتمم

 المراسيم :-2
والمتضمن إعادة تنظيم ، 2023نوفمبر  07المؤرخ في  23/431المرسوم الرئاسي  -

 الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام والاتصال ومكافحتها

 . 1212نوفمبر  12، الصادرة في  68الجريدة الرسمية للجمهورية الجزائرية عدد

بوضع منظومة  المتعلق, 2020جانفي 20المؤرخ في: 01/ 20مرسوم الرئاسي رقم:ال -
 20الصادرة في  ،04عدد ،الجريدة الرسمية ،المعلوماتية ةوطنية لآمن الأنظم

 .2020جانفي
يتعلق باصدار التعديل ، 2020ديسمبر 30مؤرخ في  442-20المرسوم الرئاسي رقم -

 .2020المصادق عليه في استفتاء او نوفمبر سنة ،الدستوري 

والمتضمن تحديد تشكيلة , 2031اكتوبر 02المؤرخ في   203-31المرسوم الرئاسي رقم  -
وكيفيات سير الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الاعلام وتنظيم 

 . 13عدد ، الجريدة الرسمية للجمهورية الجزائرية ،والاتصال ومكافحتها

، المعدل للمرسوم التنفٌ ي  2030/30/37المؤرخ في  207-30المرسوم التنفٌذي رقم  -
 .02العدد 2030، الجرٌيدة الرسمٌية لسنة 420-60رقم
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يتضـــــــــمن تمديد ، 2000-30-01،المؤرخ في:  342-00المرســـــــــــــــوم التنفيــذي رقم:  -
، ج ر، عدد الاختصـــاص المحلي لبعض المحاكم ووكلاء الجمهورية  وقضـــاة التحقيق

 .2000-30-02، بتاريخ:  03

 قائمة المراجع  :ثانيا
 :الكتب -4

 كافحةفي م الدولي ون "الحاجة إلى تحديث آليات التعاأبو المعالي محمد لإيسى،  -
 .2001،المكتبة الشاملة الذهبية "،المعلوماتيةالجريمة 

قرائن الجريمة الإلكترونية وأثرها في  ،عادل بن عبد العزيز بن صالح الرشيد -
 .2037،دار كنوز إشيبليا للنشر والتوزيع، الرياض، السعودية، 3،الطبعةالإثبات

عين ، دار الهدى، المواد الجزائيةالإثبات في ، صقرل العربي شاط عبد القادر ونبي -
 .2001،مليلة الجزائر

، دار الخليج للنشر جرائم العصر من الرقمية إلى السيبرانية ،العمارات فارل -
 .2023والتوزيع،عمان، الأردن،

وزارة ،الدليل الإلكتروني وسلطات القاضي الجنائي في تقديرهالعودي جلال فضل محمد،  -
 .2023للقضاء، اليمن،العدل، المعهد العالي 

بة الطبيعة الأولى،مكت اشكالات في اجراءات التحقيق الجنائي،الكاملي محمد علي أامد،  -
 .22، ص2031القانون والاقتصاد،الرياض، الملكة العربية السعودية، 

المصري عبد الصبور عبد القوي علي، المحكمة الرقمية و الجريمة المعلوماتي دراسة  -
ولى، مكتبة القانون والاقتصاد، الرياض، المملكة العربية السعودية، مقارنة، الطبعة الأ

2032. 
ئر ، الدار الجزائرية للنشر والتوزيع، الجزاالجريمة الإلكترونية دراسة مقارنةباطلي غنية،  -

 .2031العاصمة، الجزائر، 
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قانون الجنائي في ال الإثباتفي مجال  الإلكترونيحجية الدليل عائشة،  بن قارة مصطفى -
دار الجامعة الجديدة، كلية الحقوق جامعة الطبعة الأولى، ، والمقارن  زائري الج

 .2030، الإسكندرية
ة معمقة في دراس ،الدليل الجنائي في جرائم الكمبيوتر و التزوير،جازي عبد الفتاح بيومي -

 .2004مصر،  -دار الكتب القانونية -جرائم الحاسب الآلي  والأنترنت 
مكافحة الجريمة الالكترونية ) دراسة مقارنة بين التشريع الجزائري ابايبة ميرفت محمد،  -

 .2022دار اليازوري العلمية، عمان، الأردن، والفلسطيني(،
فكر ، دار الالدليل الرقمي ودوره في اثبات الجريمة المعلوماتيةخالد اسن أامد لطفي،  -

 .2031الجامعي، الاسكندرية، مصر،
 ، النشر الجامعيالتحديات القانونية لإثبات الجريمة المعلوماتيةد القادر، عميمر عب -

 .2023الجديد، تلمسان، الجزائر، 
ل القانون الجنائي في ظ، التجاني زليخة ،لعلاوي لإيسى, خطاب كريمة ،مختاري فارل  -

بن  3جامعة الجزائر  ،كتاب الملتقى الدولي -اشكالات ومعالجات -التطور التكنولوجي
 .2023 ،الجزائر ،يوس  بن خدة كلية الحقوق 

 الأطروحات والم كرات :-2
 الأطروحات : -أ

يفاء ، بحث مقدم لإســـــتالتحقيق الجنائي في الجرائم الإلكترونيةخالد علي نزال،  الشـــــعار -
متطلبات الحصـــــــــول على درجة الدكتوراه في الحقوق، تخصـــــــــص قانون الجنائي، جامعة 

 .2020كلية الحقوق، قسم القانون الجنائي، مصر،المنصورة، 
 ، أطروالة لنيل شهادةعلوماتيةمخصوصية التحقيق في مواجهة الجرائم الأمدور رجاء،  -

الدكتوراه، تخصــــــــــــــص القانون الخاص، جامعة محمد البشــــــــــــــير الابراميمي، كلية الحقوق 
 2020/2023والعلوم السياسية، قسم الحقوق، برج بوعريريج، الجزائر،
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لة الرقميةبن فرديــة محمــد،  - بالأد ية  بات الجنائي للجرائم المعلومات  ، أطرواــة لنيــلالإث
، كلية 3شــهادة الدكتوراه علوم، تخصــص القانون الجنائي والعلوم الجنائية، جامعة الجزائر

 .2031الحقوق، الجزائر، 
ة مقدمة لرســـا التحقيق الجنائي في الجرائم الالكترونية )دراســة مقارنة(،بوازمة نصـــيرة، -

لنيل شـــــــــــــــهادة الدكتوراه في العلوم القانونية، تخصـــــــــــــــص قانون خاص، جامعة الجيلالي 
اليابس، كلية الحقوق والعلوم الســـــــــــــياســـــــــــــية، قســـــــــــــم الحقوق، ســـــــــــــيدي بليبال، الجزائر، 

2023/2022. 
معة جا ، رســــــالة مقدمة لنيل شــــــهادة الدكتوراه،قواعد الأمن المعلوماتيصــــــورية،  بوربابة -

  ، الجزائر،اليـــابس،كليـــة الحقوق والعلوم الســـــــــــــــيـــاســـــــــــــــيـــة، ، ســـــــــــــــيـــدي بليبـــالالجيلالي 
2031/2030. 

نيل أطروالة ل ، إجرءات التحقيق في الجرائم الإلكترونية )دراسة مقارنة(،اايط فاطيمة  -
شــــــــهادة الدكتوراه الطور الثالث، تخصــــــــص القانون الجانائي والعلوم الجنائية، جامعة ابن 

 .  2023-2022لوم السياسية، قسم الحقوق، تيارت،الجزائر،خلدون، كلية الحقوق والع
دمـة لنيـلاليات البحث والتحقيق في الجرائم الالكترونيةربيعي اســـــــــــــــين،  -  ، أطرواـة مقـّ

قانون العقوبات والعلوم الجنائية، كلية –شـــــــــــــــهادة دكتوراه العلوم في الحقوق تخصـــــــــــــــص 
 .2031/2030 الجزائر ،باتنة –3الحـقوق والعلوم السياسية قـسم الـحقوق، جامعة 

 م كرات الماجستير و الماستر : - 
مذكرة لنيل شـــــــــهادة  ،جرائم المســـــاس بأنظمة المعالجة الآلية للمعطياتجدي نســـــــــيمة،  -

الماجســــــــتير في القانون الجنائي، جامعة وهران، كلية الحقوق والعلوم الســــــــياســــــــية، فســــــــم 
 .2033/2034الحقوق، الجزائر،

 ،والتحري عن الجريمة المعلوماتية في القانون الجزائري  آليات البحثســــــــــــعيداني نييم،  -
مذكرة مقدمة لنيل شـــهادة الماجســـتير في العلوم القانونية، تخصـــص علوم جنائية، جامعة 

 .2032-الحاج لخضر، باتنة، 
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ـــاتكريم،لملوم  - ـــاملاتفي  الإثب ـــةالتجـــارة  مع ـــة  الإلكتروني ـــات الوطني بين التشـــــــــريع
ماجســــــــتير فرأ قانون التعاون الدولي،بجامعة تيزي وزو،مدرســــــــة الدكتوراه  ،مذكرةوالدولية

   .2034بكلية الحقوق 
بوديســـــة بجاد عبد الرؤوف، آليات التحري عن الجريمة الالكترونية في القانون الجزائري،  -

مذكرة لنيل شـــهادة ماســـتر مهني في الحقوق، تخصـــص قانون الاعلام الآلي والانترنيت، 
بشير الابراميمي، كلية الحقوق والعلوم السياسية، برج بوعريريج، الجزائر، جامعة محمد ال

2023/2022 
جهاز التحقيق في الجريمة الالكترونية في التشـــــريع ســـــــــيدعلي بينال،  -بوعمرة محمد  -

، مذكرة تخرج لنيل شــــهادة الماســــتر في العلوم القانونية تخصــــص قانون اعمال، الجزائري 
 .2031/2020بويرة،  جامعة أكلي محند اولحاج،

مــــذكرة  ،التحقيق في الحريمـــة الالكترونيـــة ،مراد عجيري  ،دكــــدور هودة،امزة لإيــــاش -
مقدمة لاســــــتكمال متطلبات نيل شــــــهادة ماســــــتر أكاديمي  في الحقوق، تخصــــــص قانون 

-2023الاعلام الالي والانترنيـــت جـــامعـــة محمـــد البشـــــــــــــــير الإبراميمي برج بوعريريج، 
2022. 

ذكرة م التحقيق الجنائي في الجرائم الالكترونية، ،سعد الدين ثامر يردامان عدلي والبش -
لنيل شهادة الماستر في الحقوق، تخصص القانون الجنائي والعلوم الجنائية، جامعة زيان 

 .2023-2020عاشور، كلية الحقوق والعلوم سياسية، قسم الحقوق، الجلفة، الجزائر، 
مذكرة  ،الأدلة في مجال الجرائم الإلكترونية التحقيق وجمعلراشـــي أبوبكر، -شـــكري خالد -

لنيل شــــهادة الماســــتر علوم في القانون، تخصــــص قانون عام، جامعة أمحمد بوقرة، كلية 
 .2022/2023الحقوق والعلوم السياسية، بومردال، الجزائر، 

يةعلاوي محمــد،  - حد من الجريمة المعلومات ، مــذكرة لنيــل دور الأمن المعلوماتي في ال
لماســـــتر، تخصـــــص قانون جنائي، جامعة محمد خيضـــــر ، كلية الحقوق والعلوم شـــــهادة ا

 .2112/2112السياسية، بسكرة، الجزائر،
ـــاركيـــة رابح  - ــة ،مب ، مـــذ كرة مقـــدمـــة اجراءات التحري والتحقيق في الجريمــة الالكتروني

تخصـــــص قانون الإعلام الالي  ،مهني في الحقوق  ماســـــتر شـــــهادةلاســـــتكمال متطلبات 
 .2122-2121-الجزائر  ،برج بوعريريج  ،جامعة البشير الابراميمي، والانترنت
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ي مذكرة لنيل شــــهادة ماســــتر ف ،إثبات بالدليل الرقمي في المســائل الجزائيةمدربل كريم،  -
الحقوق، تخصــــــــــــــص القانون الجنائي والعلوم الجنائية، جامعة آكلي محند أولحاج ، كلية 

 .2031الحقوق والعلوم السياسية، قسم القانون العام، البويرة، الجزائر،
ادة ، مذكرة لنيل شـــــهالإثبات الجنائي في الجرائم المعلوماتية، معم  زمية وغانم نســـــيمة -

تر في الحقوق، تخصــص القانون الخاص والعلوم الجنائية، جامعة عبد الرام ميرة، الماســ
 .2033-2032كلية الحقوق والعلول السياسية، قسم القانون الخاص، بجاية، الجزائر، 

نايري عائشــة، الجريمة الالكترونية في التشــريع الجزائري، مذكرة لنيل شــهادة الماســتر في  -
 .2017/2016، رادرا-مد دراية القانون الإداري، جامعة اا

 المقــالات : -ج
خصـــــــوصـــــــية قواعد التجريم عن الاعتداء على أنظمة المعالجة آمحمدي بوزينة آمنة،  -

ية للمعطيات في إطار التشـــــــــريع الجزائري  ، مجلــة ببليوفيلبــا لــدراســــــــــــــــات المكتبــات الآل
، 02مجلدوالمعلومات، جامعة اســـــــــــــيبة بن بوعلي، كلية الحقوق والعلوم الســـــــــــــياســـــــــــــية، 

 . 2020، ، شل ، الجزائر01العدد
 ، مجلة الدراســـــــات الفقهيةالدليل الرقمي وحجيته في الاثبات الجزائيالعمر أامد محمد،  -

 ،2020، سلطنة عمان، 03والقانونية، المعهد العالي للقضاء، العدد
 ،، المجلة النقديةمكافحة الجريمة الالكترونية في التشـــــــــريع الجزائري براميمي جمال،  -

، تيزي وزو، 02،العدد33جامعة مولود معمري، كلية الحقوق والعلوم الســــــــــياســــــــــية، مجلد
 .2030الجزائر، 

تطوير الرقمنــة في الجزائر كــآليــة لمرحلــة مــابعــد جــائحــة كورونــا بشــــــــــــــــاري ســـــــــــــــلمى،  -
، جامعة الجزائر، كلية العلوم الاقتصــــادية dsr ceuds r lh c sel، مجلة (46)كوفيد

 2020، الجزائر، 03، العدد30وم التسيير، مجلد والعلوم التجارية وعل
تطور الســــــياســــــة التشــــــريعية في مجال مكافحة جرائم تقنية بطيخ ااتم أامد محمد،  -

، مجلة الدراســـــــــات القانونية والاقتصـــــــــادية، جامعة المعلومات) دراســـــة تحليلية مقارنة (
   .2023،جمهورية مصر، أغسطس 3، العدد7مدينة السادات،كلية الحقوق، المجلد
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بكرارشـــــــــــوش محمد، الاختصـــــــــــاص الإقليمي الموســـــــــــع في المادة الجزائية في التشـــــــــــريع  -
الجزائري، دورية دفاتر الســــياســــة والقانون ، جامعة قاصــــدي مرباح، كلية الحقوق والعلوم 

 .2030، ورقلة، 34السياسية، العدد
مجلة الرســـــــــــالة للدراســـــــــــات   ،صـــــــعوبات التحقيق في الجرائم الالكترونية ،بلغيث عماد -

جامعة محمد بوضــياف  ،مخبر ســوســيولوجية جودة الخدمة العمومية ،والبحوق الانســانية
 2023 ،03العدد  00المجلد :  ،الجزائر، المسيلة

لقطب الجزائي الوطني لمكافحة الجرائم المتصــــــلة ا ،بوالايس الهام -بن لإيمور أمينة  -
جامعة ،  ،، مجلة البحوق في العقود وقانون الاعمال بتكنولوجيات الاعلام والاتصـــــــــال

 .2022، قسنطينة،  03العدد 07مجلد  ،كلية الحقوق والعلوم السياسيةالاخوة منتوري ، 
لة ، المجالدليل الرقمي وحجيته أمام القضــــاء الجزائي) دراســــة مقارنة(بن فردية محمد،  -

كلية الحقوق والعلوم الســـــــــــياســـــــــــية،  الأكادمية للبحث القانوني، جامعة عبد الرامان ميرة،
 2034، بجاية، الجزائر،03، العدد01المجلد

الهيئــة الوطنيــة للوقــايــة من الجرائم المتصـــــــــلــة بتكنولوجيــا الاعلام بوزبرة ســـــــــــــــهيلــة،  -
والاتصــــــــــال: بين ســـــــــريــة المعطيــات الشـــــــــخصـــــــــيــة الالكترونيــة ومكــافحــة الجرائم 

الســــــــــياســــــــــية ، جامعة تيزي وزو، كلية الحقوق ،المجلة النقدية للقانون والعلوم الالكترونية
 .2022، 02، العدد37والعلوم السياسية، المجلد

 ، مجلة العلوم مكافحة الجريمة الإلكترونية في التشـــــــــريع الجزائري ، وزنون ســـــــــــــــعيدةب -
 2031، قسنطينة ، الجزائر،ديسمبر3، عدد30الإنسانية، جامعة الأخوة منتوري، المجلد 

 دوة، مجلة النافحة الجريمة الإلكترونية في التشـــــــــريع الجزائري مكبوعناد فاطمة زهرة،  -
 .3العدد 2033للدراسات القانونية، سيدي بليبال، ،

نيل أطروالة ل إجرءات التحقيق في الجرائم الإلكترونية )دراســـة مقارنة(،اايط فاطيمة،  -
شــــــــهادة الدكتوراه الطور الثالث، تخصــــــــص القانون الجانائي والعلوم الجنائية، جامعة ابن 

 .2023-2022خلدون، كلية الحقوق والعلوم السياسية، قسم الحقوق، تيارت،الجزائر،
لة ،مجدخول أو بقاء عن طريق الغش في نظام معالجة الآلية للمعطياتاديدان سفيان،  -

، 02،العدد02، المجلد3141ماي2اث للدراســات القانونية والســياســية، جامعةالاســتاذ البا
 .2037قالمة، الجزائر،
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-2666الحماية المؤســـــــســـــــاتية للأنظمة الرقمية في الافترة التشـــــــريعية ازام فتيحة, -
لاكاديمية للدراســـات الاجتمالإية والانســـانية, القســـم أ,العلوم الاقتصـــاديةوالقانونية،  2626
 .2023سنة ،الجزائر،03العدد،33المجلد

ية ازام فتيحــة،  - ية وأجهزة الحما يات التقن ية الأنظمة الرقمية بين الآل ي قراءة ف-حما
،مجلة الحقوق والعلوم الانســــــانية، جامعة بومردال،  26-65أحكام المرســــوم الرئاســــي

 .2020،الجزائر، 03، العدد33كلية الحقوق، المجلد
 ،معالم الجريمة المعلوماتية في القانون الجزائري ء، اوال  اليمة ومهاجي فاطمة الزهرا -

مـــجـــلـــــــة الـــبـــحـــوق الـــقـــــــانـــونـــيـــــــة والســـــــــــــــــيـــــــاســـــــــــــــــيـــــــة، جـــــــامـــعـــــــة أبـــوبـــكـــر بـــــــالـــقـــــــايـــــــد، 
   .2023،تلمسان،الجزائر،30،العدد03مجلد

المجلــــة  ,معوقـــات التحقيق الجنـــائي في الجرائم الالكترونيـــةايمي ســـــــــــــــيــــدي محمــــد,  -
الأكاديمية للبحوق القانونية والســـــــــــــــياســـــــــــــــية، جامعة ابوبكر بلقايد، كلية الحقوق والعلوم 

 .2022السياسية، مجلد السادل،العدد الاول، تلمسان، الجزائر، 
النظام القانوني للهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات خرشي الهام ،  -

مجلة الأبحاق القانونية والســــــياســــــية، جامعة محمد لمين  ،الاعلام والاتصــــال ومكافحتها
 .2022سنة  3العدد 4، مجلد2دباغين سطيف

ضـــــــــوابط مكافحة الجريمة المعلوماتية، مجلة القانون العام الجزائري ســـــــــــــــعاد ، ح راب -
 .2023سيدي بليبال،  ،03العدد 07جامعة جيلالي اليابس، مجلد ،والمقارن 

في الجريمة الدخول أو البقاء غير المصـــــرح به لنظام  رابحي عزيزة ، العنصـــــر المفترض -
المعلوماتي، المجلة الجزائرية لدراســـــــــــات التاريخية والقانونية، جامعة طاهري محمد، كلية 

 .  2030الحقوق والعلوم السياسة، العددين الأول والثاني، بشار ، الجزائر،

كلية  ،مجلة القانون والمجتع، الإطار التنظيمي للدليل الرقمي في الإثبات ،ســالمي نضال -
 03العدد   ،30، محمد بن أامد المجلد 2جامعة وهران  ،الحقوق والعلوم الســـــــــــــياســـــــــــــية

 .2022,الجزائر 

ال تصـــــإجراءات التحقيق والتفتيش في الجرائم الماســـــة بأنظمة الا عثماني عز الدين ،  -
 مخبر المؤســـــســـــات –، مجلة دائرة البحوق والدراســـــات القانونية والســـــياســـــية المعلوماتيةو 
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، 04، العـــدد02، جـــامعـــة تبســــــــــــــــــة، المجلـــد -الـــدســـــــــــــــتوريـــة والنظـــام الســـــــــــــــيـــاســـــــــــــــيـــة 
   .2032الجزائر،جانفي

ســـلطة القاضـــي الجزائي في تقدير الدليل الالكتروني وفق التشـــريع لإياشـــــي افيظة ،  -
، 03، العدد01، مجلة القانون والعلوم السياسية، جامعة د.مولاي الطاهر، المجلدالجزائري 

 .2023سعيدة، الجزائر، 
التحقيق الجنــائي للجرائم الالكترونيــة  ،آيـــت عبـــد المـــالـــك, نـــاديـــة -فلاح  عبـــد القـــادر -

ها في التشـــــــــرســـــــــع الجزائري  بات , مجلــة الاســـــــــــــــتــاذ البــااــث للــدراســــــــــــــــات القــانونيــة وإث
  -الجزائر  -02العدد  - 04المجلد  -المســــــيلة  -جامعة محمد بوضــــــياف،والســــــياســــــية
2031 . 

لدليل الرقمي كآلية لإثبات الجرائم المعلوماتيةلميز أمينــة،  -  ، مجلــة بحوق في القــانون ا
 2023، بومردال، الجزائر، 03،العدد02والتنمية، جامعة امحمد بوقرة، المجلد

، مجلة القانون، الجريمة المعلوماتية في ظل قانون القوبات والوقايةماشـــــــــــــــوش مراد ،  -
   .2020،الجزائر،03، العدد01العلوم السياسية، المجلدجامعة غرداية،كلية الحقوق و 

، دائرة حجية الدليل الإلكتروني أمام القاضــــــي الجزائيمرغاد شـــــــــهيرة و ادادلإيســـــــــى ،  -
، 02، العدد07البحوق والدراســــــــــات القانونية والســــــــــياســــــــــية، جامعة باجي مختار، المجلد

 .2023عنابة، الجزائر، 
لمكافحة جريمة الإتجار بالأشـــــــــخاص المرتكبة الأحكام الإجرائية وردة شـــــــــــــــرف الدين،  -

، مجلة الإجتهاد القضـــائي، مخبر أثر الإجتهاد القضـــائي على بواســطة تقنية المعلومات
  ،اركة التشـــريع، كلية الحقوق والعلوم الســـياســـية، جامعة محمد خيضـــر ببســـكرة، الجزائر

 .2030، -30 -العدد
 المداخلات العلمية :  -د
مداخلة نائب عام ، وآليات اســــترجاع العائدات الاجرامية الفســــادجرائم ، بوعقال فيصــــــل -

 ،جـــــــامـــــعـــــــة الاخـــــوة مـــــنـــــتـــــوري  ،مســــــــــــــــــــــاعـــــــد مـــــجـــــلـــــس قضــــــــــــــــــــــاء قســـــــــــــــــــنـــــطـــــيـــــنـــــــة
 .2020ديسمبر20الجزائر,،قسنطينة
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يت في مداخلة ألق طبيعة الدليل الالكتروني وقيمته القانونية،ماشوش مراد وقيرة سعاد ،  -
ملتقى وطني بعنوان:اجية الإثبات في المعاملات الإلكترونية، المنظم من قبل جامعة 

 البشير الإبراميمي، كلية الحقوق والعلوم السياسية،برج بوعريرج، الجزائر.
سياسة الامن السيبراني في الجزائر في ظل التطورات الراهنة والتحديات ، يااي مصطفى -

سياسية كلية الحقوق والعلوم الالمنظم ب الملتقى الوطني الاول اضوريا وعن بعد,, والرهانات
 .الجزائرم  2024افريل 22 يوم,جامعة امحمد بوقرة بومردال 
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 ملخص: 

تماشـــــــيا مع التطورات التكنولوجية وخصـــــــوصـــــــية الجرائم الســـــــيبرانية المنبثقة عنها، وضـــــــع 
إقراره تعديلات عدة منها مامســـــت قانون العقوبات، بموجب المشـــــرأ الجزائري نصـــــب عينيه عند 

، بهدف دعم مرونة 04-01وأخرى مســت قانون الاجراءات الجزائية من بينها ق 00-24القانون 
الجهاز المكل  بالتحقيق الجنائي لمواكبة الجرائم عالية التقنية، وتســــخير أادق الوســــائل العلمية 

لة لتقليدية واســـــتحداق قواعد إجرائية أخرى تكييفا مع طبيعة الأدالتقنية وتطوير القواعد الاجرائية ا
الرقمية المســـتهدفة، التي تحتل مكانة بارزة في مجال إثبات وقوأ الجرائم الســـيبرانية، وعليها يبني 

 القاضي الجزائي بناء على اقتناعه الشخصي اكمه في الإدانة أو البراءة.

جرائم ســـــــــــــيبرانية، الوســـــــــــــائل العلمية التقنية، الأدلة التحقيق الجنائي،  الكلمات المفتاحية :
 الرقمية، الاقتناأ الشخصي للقاضي.

 
Summary 

In line with technological developments and the specificity of cybercrimes 

emanating from them, the Algerian Legislature has set its sights on adopting several 

amendments, including the Penal Code, under law 24-06, and others based on the 

code of criminal procedure, including q09-04, in order to support the flexibility of 

the criminal investigation apparatus to keep pace with high-tech crimes, harnessing 

the latest scientific and technical means, developing traditional procedural rules and 

introducing other procedural rules in adaptation to the nature of targeted digital 

evidence, which occupies a prominent place in the field of proving the occurrence of 

cybercrimes, and his personal conviction is his verdict of guilt or innocence. 

Keywords: criminal investigation, cybercrime, scientific-technical means, 

high-tech crimes, digital evidence, personal conviction of the judge and legal 

 




