
 -الجزائر  -جامعة غرداية 

 كلية العلوم الاقتصادية والتجارية وعلوم التسيير

 قسم العلوم المالية والمحاسبة  

 مذكرة مقدمة لاستكمال متطلبات شهادة الماستر أكاديمي

 في ميدان: العلوم الاقتصادية وعلوم التسيير والعلوم التجارية   

 فرع: العلوم مالية والمحاسبة، تخصص تكنولوجيا مالية 

 بعنـوان: 

 

دور خوارزميات تعلم الالة في كشف الاحتيال المالي  
 ) انموذجتصميم (الالكتروني 

 

 : شرع مريم . الدكتورةتحت اشراف ا        من اعداد الطالبة:   

 الأستاذة المساعدة: بقدور فاطمة الزهراء        اللهاكرام معطا       

 2026 /06/  01نوقشت واجيزت علنا بتاريخ :
 أمام اللجنة المكونة من السادة:

 الصفة  الجامعة  الرتبة  الاسم واللقب 

 رئيسا   جامعة غرداية  استاذ رواني بوحفص  

 ومقررا   مشرفا   جامعة غرداية  استاذ شرع مريم  

 مشرف مساعدا   جامعة غرداية مشارك أستاذ الزهراء بوقدور فاطمة  

 مناقشا   جامعة غرداية محاضر أستاذ بن طاجين عبد الرحمان 
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 -الجزائر  -جامعة غرداية 

 الاقتصادية والتجارية وعلوم التسييركلية العلوم 

 قسم العلوم المالية والمحاسبة  

 مذكرة مقدمة لاستكمال متطلبات شهادة الماستر أكاديمي

 في ميدان: العلوم الاقتصادية وعلوم التسيير والعلوم التجارية   

 فرع: العلوم مالية والمحاسبة، تخصص تكنولوجيا مالية 

 بعنـوان: 

 

دور خوارزميات تعلم الالة في كشف الاحتيال المالي  
 (تصميم انموذج)الالكتروني 

 

 : شرع مريم . الدكتورةتحت اشراف ا        من اعداد الطالبة:   

 الأستاذة المساعدة: بقدور فاطمة الزهراء        اللهاكرام معطا       

 2026 /06/  01نوقشت واجيزت علنا بتاريخ :
 أمام اللجنة المكونة من السادة:  السادة:أمام اللجنة المكونة من  

 الصفة  الجامعة  الرتبة  الاسم واللقب 

 رئيسا   جامعة غرداية  استاذ رواني بوحفص  

 ومقررا   مشرفا   جامعة غرداية  استاذ شرع مريم  

 مشرف مساعدا   جامعة غرداية مشارك أستاذ الزهراء بوقدور فاطمة  

 مناقشا   جامعة غرداية محاضر أستاذ بن طاجين عبد الرحمان 
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 الله سبحانه وتعالى ا الى من كان لهم الفضل الأكبر بعد  ذأهذي عملي ه
 في مسيرتي:  

 لى من جعل الله الجنة تحت اقدامها واحتضنتني قلبا قبل يدها  إ
 ي لا ينقطع  ذ الى مصدر الدعاء الشديد ال

 الى القلب الحنون والشمعة المضيئة والنور الذي لا يخبو  
   "فرج الله غنية"مي الغالية  ألى إ الى سر قوتي ونجاحي 

 ن الدنيا كفاح وسلاحه العلم والمعرفة  ألى الذي دعمني بلا حدود واعطاني بلا مقابل ومن علمني إ
 الى دعمي الأول في مسيرتي وسندي وقوتي وملاذي بعد الله  

 لى فخري واعتزازي إ
 "معطاالله لخضر"  :لى ابي الغاليإ لى من زين اسمي بأجمل الألقاب إ 

 مام عطاءكم الكبيرأهديكم تمرة جهد صغير أ 
 اطال الله في عمرها  "بيتور فاطنة" :مي الثانية الى جدتي الغالية أو  لى بركة العائلةإ
 ورفقاء قلبي وامان ايامي ونبضها الى من شددت عضدي بهم فكانوا لي ينابيع ارتوي منها  الثابت لى ضلعي إ

  "عبد الصمد، شيماء، هاجر، عبد الرؤوف " : الى قرة عيني وتواءم روحي اخوتي
 اللذان تقاسما معي لحظات النجاح والفشل مند بداية المشوار.

   في مشواري الدراسي بتخصص التكنولوجيا المالية. زملائيالى 
 الى الطلبة الدين يتخوفون من دراسة مواضيع الذكاء الاصطناعي 

 خوارزميات تعلم الالة.  نماذج وتصميم 
 ا الطريق وافاضني بنصائحه المخلصة. ذالى من كان لي عونا وسندا في ه

 الى كل من يذكره قلبي ولم يذكره قلمي. 
 لوجهه الكريم،   ا العمل خالصا  ذالأخير اسال الله ان يجعل هوفي  

 وان ينفع به، ويوفق الجميع لما فيه الخير والسداد،  
 ، أنفسنا وان اخطانا فمن   ،فمن الله وحده  أصبنان  إف

 والله ولي التوفيق  
 

 



 

 

 

 

 
 ووفقني لإنجازه وهدانيأولا بالحمد والشكر لله الكريم العظيم لأنه سهل لي هذا العمل أتقدم 

الى طريق المعرفة فله الحمد إذا رضي وله الحمد حتى يرضى وله الحمد بعد الرضا والصلاة  
 والسلام على أشرف المرسلين محمد صلى الله عليه وسلم

 شرع مريم   الدكتورةالأستاذة أتوجه بالشكر الجزيل وعظيم الامتنان الى الأستاذة المشرفة 
من نصائح سديدة وارشادات ومتابعتها المستمرة طوال مراحل انجاز هذه المذكرة،    هعلى ما قدمت 

 التي كان لها اتر في استكمال هدا العمل. 
 اسال الله ان يجازيها خير الجزاء ويبارك لها في علمها وعملها.  

 فاطمة الزهراء ربقدو  الأستاذة:أتوجه بالشكر الجزيل الى المشرفة المساعدة 
 ا العمل. ذمن نصائح وارشادات وعلى مرافقتها العلمية التي كان لها اتر في استكمال ه  هعلى ما قدمت  

 اسال الله ان يجازيها خير الجزاء ويبارك لها في علمها وعملها.  
 ه الكلمات لشكرهم وإيفائهم حقهم بصبرهم الكبير  ذهدان اللذان لن تكفي حروف ه

 بالغ لا ينسى   أثربتمن وكان لعطاءهم  روتوجيهاتهم العلمية التي لا تقد 
 وشرفاني بقبولهم الاشراف على هده المذكرة.  

 كما أتقدم بالشكر الخالص الى كافة أساتذة قسم المالية والمحاسبة  
   والى عميد كلية العلوم الاقتصادية والتجارية وعلوم التسيير 

 لما قدموه لنا من علم ومعرفة طيلة سنوات الدراسة  ، بوحفصرواني  د.ا غردايةبجامعة  
 والى كل من علمني حرفا في هده الدنيا الفانية،  

 ومن حملوا رسالة العلم بإخلاص وكانوا لنا نبراسا نهتدي به   
 الله ان يجعل ذلك في ميزان حسناتهم.  لبعد الله تعالى، اسأ

 ولا يفوتني ان اشكر كل من ساهم في انجاز هدا العمل 
 من قريب او بعيد وأقول لهم جزاكم الله عني خيرا.  

 

 

 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ملخص الدراسة 



 ملخص الدراسة
 

 

 الملخص: 
تهدف هده الدراسةةةة الى التعرف على دور خوارزميات تعلم الالة ومدع فعاليتها في كشةةةي الاحتيال المالي 

  ،الجزائريةة   البيئةةانتشةةةةةةةةةةةةةةارا في  الأكثروذلةك بةاعتبةاره النو   ، بةالمعةاملات المةاليةة اليوميةة الرقميةةالالكتروني المرتبط 
( بتطبيق  Random Forestتعلم الالة  الغابة العشةةةةةةوائية   باسةةةةةةتخدام خوارزمية أنموذجوذلك  من خلال تصةةةةةةميم  

وتقييم اداءه عبر مقاييس الأداء   (Orange Data Mining   جميع مراحل التصةةةةةةةةةميم اللازمة لدراسةةةةةةةةةة عبر برنام 
تم اختيار قاعدة ،  ولتحقيق ذلك  ،تأثيرا في الكشةةةةةي عن الاحتيال  الأكثرالشةةةةةاملة بالإضةةةةةافة الى تحديد المتغيرات  

 Fraud Detection بعنوان   2023تخص معاملات مالية لسةنة  (  kaggle بيانات اصةطنايية محاكاة من منصةة  

Transactions Dataset  )  خاصةةةية مسةةةتقلة وخاصةةةية تابعة واحدة    18ميزة منها    21معاملة مالية و  50000تضةةةم
 Fraud Label) . 

الدراسةةةةةة في كشةةةةةي الاحتيال المالي الالكتروني، حيك حقق دقة كلية بلغك  أنموذجفعالية    النتائ وأظهرت  
ممةا يككةد أهميةة خوارزميةات تعلم الالة  ،  %90,4ومعةامةل ارتبةاا مةا تيو     %99,6بلغةك  (Auc   وقيمةة  95,8%

تطورات  في دعم المكسةةةةةةسةةةةةةات المالية وتعزيز أنظمة الحماية والكشةةةةةةي المبكر عن المعاملات الاحتيالية في ظل 
 عصر التكنولوجيا المالية.

احتيال مالي الكتروني، خوارزميات تعلم الالة، كشةةةةةةةةةةةةي الاحتيال المالي، تصةةةةةةةةةةةةميم انموذج،   الكلمات المفتاحية:
 برمجية أوران ، بيانات اصطنايية محاكاة، التحقق المتقاطع، الغابة العشوائية. 

 

Abstract: 

This study aims to identify the role of Machine Learning algorithms and evaluate their 

effectiveness in Detecting electronic financial fraud associated with daily digital financial transaction, 

as This type of fraud is considered one of the Most widespread in the Algerian environment. This was 

achieved by designing a model using the Random Forest machine learning Algorithm through 

applying all the necessary design stages within the orange data mining, evaluating its Performance 

using comprehensive evaluation metrics, and identifying the most influential variables in fraud 

detection. To achieve This objective, a Simulated Synthetic Dataset was selected from kaggle 

platform, The Dataset represents financial transactions for the Year 2023 and contains 50000 financial 

transactions and 21 features, including 18 independent variables and one dependent variable. 

The resultes demonstrated the effectiveness of the proposed model in Detecting electronic 

financial fraud, achieving an overall Accuracy of 95,8%, and Auc value of 99 ,6%, and à Matthews 

Correlation Cofficient of 90 ,4%, these findings confirm the importance of Machine Learning 

algorithms in supporting financial institutions, enhancing protection Systems, and enabling the early 

detection of Fraudulent transactions in light of the developments of the financial technology era.    

Keywords:  Electronic Financial Fraud, Machine Learning Algorithms, Financial Fraud detection, 

Model design, orange data mining, Synthetic Simulated Data, Cross Validation, Random Forest.  



 

 

 

 

 

 

 

 

 

 

 

 فهرس المحتويات 
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 المحتويات  فهرس

 الصفحة  العنوان 
  I الإهداء

  II الشكر وعرفان 
  III المحتويات  فهر 

  IV والاشكال  قائمة الجداول
  V قائمة الاختصارات والرموز

 و-أ مقدمة 
 الأدبيات النظرية للاحتيال المالي الالكتروني وخوارزميات تعلم الالة الفصل الأول: 

 08   تمهيد
 09 الإطار المفاهيمي للاحتيال المالي الالكتروني  المبحث الأول:

 09 المطلب الأول: مفاهيم الاحتيال المالي الالكتروني 
 17 الالكتروني المطلب الثاني: أنواع وأساليب الاحتيال المالي  

 34 ار الاحتيال المالي الالكتروني وقصور الطرق التقليدية في كشفه ث: اثالثالمطلب ال
: الإطار المفاهيمي لخوارزميات التعلم الالي ودورها في كشف الاحتيال الثانيالمبحث 

 38 المالي الالكتروني 
 38 المطلب الأول: مفاهيم حول الذكاء الاصطناعي 

 45 تعلم الالة كفرع من فروع الذكاء الاصطناعي: الثاني المطلب 
  خوارزميات تعلم الالة  الثالث:المطلب 
 63 في كشف الاحتيال المالي الالكتروني  لة: دور خوارزميات تعلم الا رابعالالمطلب 
 68 : مراجعة الدراسات السابقة المتعلقة بالدراسة الحاليةثالثالمبحث ال

 68 المطلب الأول: الدراسات عربية



 فهرس المحتويات 
 

 

 70 : الدراسات الأجنبية الثاني المطلب 
 82 السابقة  ات الدراس و الدراسة الحالية   بين  مقارنةال:  ث الثالمطلب ال

 88 الاول  خلاصة الفصل
 ني خوارزمية تعلم الالة لكشف الاحتيال المالي الالكترو  أنموذجتصميم   :  الثانيالفصل 
 37   تمهيد
 91 الأول: منهجية الدراسة التطبيقية ومراحل بناء انموذج خوارزمية التعلم الالي المبحث

 91 المطلب الأول: مجتمع وعينة الدراسة 
 92 : متغيرات الدراسة والفحص الاولي للبيانات الثاني المطلب 
 94 وأسباب اختيارها (Orange Data Mining)بيئة العمل البرمجية   الثالث: تعريف المطلب 

 96 خوارزمية تعلم الالة  أنموذجالمطلب الرابع : المراحل النظرية لتصميم 
العشوائية(  : التصميم الفعلي لأنموذج خوارزمية تعلم الالة ) الغابةالثاني المبحث

 103 وتقييم اداءه
 104 البيانات والتحليل الاستكشافي لها   الأول: جمعالمطلب 
 111 خوارزمية الغابة العشوائية  أنموذج: التطبيق العملي لمراحل تصميم الثاني المطلب 
 114 خوارزمية الغابة العشوائية أنموذج: تقييم أداء  ث الثالمطلب ال

 124 تأثيرا في كشف الاحتيال  الأكثرالمطلب الرابع: تحليل المتغيرات 
 125 ثاني ال   خلاصة الفصل 
 127 الخاتمة  
 132 المراجع قائمة 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

قائمة الجداول والاشكال  

 والاختصارات 



 قائمة الجداول والاشكال والاختصارات
 

 

 قائمة الجداول 

 الصفحة نالعنوا الرقم
 01   -

 15 خصائص الاحتيال المالي الالكتروني   01

 16 اركان الاحتيال المالي الالكتروني  02-  01

 18 الاحتيال ببطاقة الدفع الالكتروني  03-  01

 20 الاحتيال البنكي الالكتروني   04-  01

 21 الالكترونية الاحتيال في التجارة  05-  01

 22 الاحتيال في السوق المالي والبورصات  06- 01

 23 الاحتيال الالكتروني في التامين   07-  01

 24 الاحتيال في العملات المشفرة 08-  01

 26 الاحتيال في التمويل الجماعي  09-  01

 28 مراحل وتقنيات التصيد الاحتيالي   10-  01

 30 ركائز التصيد الاحتيالي المدعوم بالدكاء الاصطناعي   11-  01

 31 التزييف العميق واليته   12-  01

 32 الاحتيال عبر انترنك الأشياء  13-  01

 44 أنماا تعلم الالة   14-  01

خوارزميات تعلم الالة في كشي الاحتيال المالي  و المقارنة بين الطرق التقليدية   15-  01
 65 الالكتروني 

 93 بيانات الدراسة التطبيقية   خصائص وصي  16-  02

 99 مكشرات قيا  الأداء الأساسية لنماذج تعلم الالة  17-  02

 103 المستخدمة في دراستنا التطبيقية ( Orange  الأدوات الوظيفية لبرنام   18-  02

 107 التحليل الوصفي للمتغيرات العددية 19-  02

 108 فئوية التحليل الوصفي للمتغيرات ال 20-  02

 112 طيات  5 ةالية عمل التحقق المتقاطع دي ال 21-  02

 114 تفسير قيم مصفوفة الارتباك  22-  02

 

 

 



 قائمة الجداول والاشكال والاختصارات
 

 

 

 قائمة الأشكال 

 الصفحة العنوان الرقم
 11 مثلث الاحتيال المالي  01-   01

 12 معين الاحتيال المالي  02-   01

 13 الاحتيال المالي خماسي  03-   01

 13 فوسينا  سداسي الاحتيال المالي ل 04-   01

 39 خصائص الذكاء الاصطناعي 05-   01

 41 العلاقة بين الذكاء الاصطناعي وتعلم الالة  06-   01

 42 الية عمل تعلم الالة  07-   01

 46 العام لعمل خوارزميات التعلم الالي  الإطار 08-   01

 46 الية عمل خوارزمية الانحدار اللوجستي 09-   01

 47 الية عمل خوارزمية شجرة القرار 10-   01

 48 الية عمل خوارزمية الغابة العشوائية  11-   01

 49 ( XGBoostالية عمل خوارزمية )  12-   01

 AdaBoost 49الية عمل خوارزمية   13-   01

 50 الية عمل خوارزمية الة المتجهات الداعمة 14-   01

 51 الية عمل خوارزمية الجيران الأقرب  15-   01

 51 الية عمل خوارزمية ساذج بايز 16-   01

 52 معمارية الشبكة العصبية الاصطنايية  17-   01

 53 ( k-Meansالية عمل خوارزمية )  18-   01

 54 المحليالية عمل خوارزمية عامل الخروج  19-   01

 55 رسم بياني يوضح الية عمل تحليل المكونات الأساسية  20-   01

 56 للأشرافالإطار العام لمبدأ عمل خوارزميات التعلم شبه خاضع  21-   01

 57 مبدا عمل خوارزميات التعلم المعزز  22  -01

 59 معمارية الشبكات العصبية العميقة  23-   01

 59 العصبية الالتفافية معمارية الشبكات  24-   01

 60 معمارية الشبكات العصبية المتكررة  25-   01



 قائمة الجداول والاشكال والاختصارات
 

 

 61 معمارية الذاكرة طويلة قصيرة المدع 26-   01

 61 معمارية التشفير التلقائي  27-   01

 62 معمارية الشبكات التوليدية التنافسية  28-   01

رسم توضيحي لدور خوارزميات تعلم الالة  نموذج تنبكي( في كشي الاحتيال المالي  29-   01
 64 الائتمان الالكتروني دراسة حالة بطاقة 

 Orange) 95  واجهة المستخدم البرمجية المرئية لبرنام   30-   02

 96 الالكتروني مراحل بناء انموذج خوارزميات تعلم الالة لكشي الاحتيال المالي  31-   02

 98 مصفوفة الارتباك  32-   02

 ROC 100منحنى  33-   02

 100 تحت منحنى خصائص تشغيل المستقبل المساحة   34-   02

 101 تمتيل نظري لمخطط المعايرة يوضح العلاقة بين الثقة المتوقعة والدقة الفعلية 35-   02

 102 (curve Lift) منحنى الرفع  36-   02

 105 عرض اولي لمجموعة البيانات المستخدمة في الدراسة  37-   02

 106 بالبيانات المستخدمة  الخاصة الإحصاءات الوصفية لمتغيرات الدراسة 38-   02

 110 توزيع المعاملات الاحتيالية والغير احتيالية لمجموعة البيانات المستخدمة  39-   02

 110 الدراسةالارتباا بين متغيرات بيانات  40-   02

 113 العشوائية وتدريب خوارزمية الغابة  تحسين 41-   02

 114 مصفوفة الارتباك لأنموذج خوارزمية الغابة العشوائية  42-   02

 115 مقاييس أداء انموذج خوارزمية الغابة العشواءية  43-   02

 118 الطبيعية المعاملات  0  الفئةعند ( ROC منحنى  44-   02

 119 الاحتيالية المعاملات  1  الفئةعند ( ROC منحنى  45-   02

 120 منحنى الأداء، عند فئة المعاملات الاحتيالية  46-   02

 121 منحنى الأداء، عند فئة المعاملات الطبيعية  47-   02

 121 الاحتيالية  مخطط المعايرة، عند فئة المعاملات  48-   02

 122 المعاملات الطبيعية مخطط المعايرة، عند فئة  49-   02

02   -50 
 Orange data سير العمل النهائي لأنموذج خوارزمية الغابة العشوائية داخل برنام  

mining) 123 

 124 تبديلات  5مع  ( Recall  الغابة العشوائية باستخدام مقيا  نموذجلأأهمية المتغيرات  51-   02

 

 



 قائمة الجداول والاشكال والاختصارات
 

 

 

 

 الدلالة باللغة العربية  الأجنبية الدلالة باللغة  الرمز  وأالاختصار 
FTFA Financial Action Task Force  مجموعة العمل المالي 
OECD 

Organization for -Economic Co -

operation and Development 
 منظمة التعاون والتنمية الاقتصادية

AI Artificial intelligence الذكاء الاصطناعي 
ML Machine Learning  تعلم الالة 

AUC Area Under the Curve المساحة تحك المنحنى 
ROC 

Recevier Operating 

Characteristic 
 ص تشغيل المستقبل ئمنحنى خصا 

AUROC Area Under the Roc 
المساحة تحك منحنى خصاءص 

 تشغيل المستقبل 
DT Decision Tree  شجرة القرار 
RF Random Forest  العشوائية الغابة 

LSTM Long Short -Term Memory الشبكات العصبية المتكررة 
RNN Recurrent Neural Network الشبكات العصبية المتكررة 
CNN Convolutional Neural Network الشبكات العصبية الالتفافية 
DNN Deep Neural Network  الشبكات العصبية العميقة 
GB Gradient Boosting  التعزيز بالتدرج 

GBM Gradient Boosting Machine  نموذج التعزيز التدريجي 
SVM Support Vector Machine الة المتجهات الداعمة 
GAN 

Generation Adversarial 

Network 
 الشبكات التوليدية التنافسية 

DQL Deep Q Learning  التعلم العميقQ 
PCA Principal Component Analysis  تحليل المكونات الأساسية 
LOF Local Outlier Factor  عامل القيم الشاذة المحلي 

IF Isolation Forest غابة الغزل 
KNN K-Nearest Neighbors  الجيران   أقربخوارزمية 
ANN Artificial Neural Network الشبكات العصبية الاصطنايية 
MCC 

Matthews Correlation 

Cofficient 
 معامل ارتباا ماتيوز 

CV Cross Validation  التحقق المتقاطع 
CA Classification Accuracy الدقة الكلية 
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 توطئة:   ا. •
يشةةةةةةةةةهد قطا  التكنولوجيا مالية في السةةةةةةةةةنوات الأخيرة تطورا متسةةةةةةةةةارعا وغير مسةةةةةةةةةبوق، مدفوعا بالتحول الرقمي  
الشةةامل الذي مس مختلي الأنشةةطة المالية والمصةةرفية، حيك أصةةبحك المعاملات الإلكترونية تمثل جزءا أسةةاسةةيا من 

تحول في توسةيع نطاق الخدمات المالية، سةواء عبر  حياتنا اليومية للأفراد والمكسةسةات على حد سةواء. وقد سةاهم هدا ال
البنوك التقليدية، أو منصةةةةةةةةةةةةات التجارة الإلكترونية أو أنظمة الدفع الرقمية الحديثة، مما أدع إلى ارتفا  كبير في حجم  

 المعاملات وسرعتها وتنوعها.
غير ان هةدا التحول بةالرغم مةا يحملةه من مزايةا، افرز في المقةابةل تحةديةات جةديةدة، أبرزهةا ظةاهرة الاحتيةال المةالي  
الالكتروني التي أصةةةةةةةبحك اكتر تعقيدا وتنظيما، حيك يعتمد المحتالون على أسةةةةةةةاليب متطورة تسةةةةةةةتغل الثغرات التقنية  

تمةدة على القواعةد الثةابتةة او المراقبةة اليةدويةة كةافيةة لمواجهةة هةدا  والسةةةةةةةةةةةةةةلوكيةة في ان واحةد. ولم تعةد الطرق التقليةديةة المع
 النو  من الجرائم نظرا لسرعتها وقدرتها على التكيف مع أنظمة الحماية.  

وعلى المسةةةةتوع النظري، يتنو  الاحتيال المالي الالكتروني ليشةةةةمل عدة مجالات، متل الاحتيال البنكي، احتيال  
في التامين، بطاقات الدفع، احتيال في التجارة الإلكترونية، والتمويل الجماعي والعملات المشةةةةةةةةةفرة. غير ان هدا التنو   

يئات، حيك تختلي طبيعة الاحتيال السةةائد من دولة لأخري تبعا  لا يعكس بالضةةرورة نفس درجة الانتشةةار في جميع الب
لمسةةةةةةةتور التطور الرقمي، وسةةةةةةةلوك المسةةةةةةةتخدمين، والبنية التحتية المالية. وفي هدا الإطار، تشةةةةةةةير المعطيات الواقعية  

يةة والتحويلات  أن الاحتيةال المرتبط بةالمعةاملات المةاليةة اليوم لحةالات المتةداولةة في المجتمع  وانطلاقةا من الشةةةةةةةةةةةةةةكةاوع وا
الإلكترونيةةة يعةةد النو  الأكثر انتشةةةةةةةةةةةةةةةارا في البيئةةة الجزائريةةة مقةةارنةةة ببعت أنوا  الاحتيةةال الأخرع التي تزال محةةدودة  

لك برزت الحاجة إلى دراسةةةةةةةةةةةةة هدا النو  من ذل  ,الانتشةةةةةةةةةةةةار كالاحتيال المالي الالكتروني في العملات المشةةةةةةةةةةةةفرة مثلا
الاحتيال بشةةكل معمق والتركيز عليه في الجانب التطبيقي باعتباره الأكثر حضةةورا في الواقع الجزائري مقارنة بغيره من 

 الأنوا  الأخرع من الاحتيال المالي الالكتروني.
وأمةام هةدا التحةدي المتنةامي بةاسةةةةةةةةةةةةةةتمرار برزت خوارزميةات التعلم الألي كةأحةد اهم الحلول المتقةدمةة القةادرة على  
تحليل الكميات الضةخمة من البيانات في وقك قصةير، واكتشةاف الأنماا الغير طبيعية التي قد تشةير الى وجود نشةاا  

أداءها بمرور الوقك والتكيف مع الأسةةةةةاليب الاحتيالية    احتيالي، بالإضةةةةةافة إلى قدرتها على التعلم المسةةةةةتمر وتحسةةةةةين
الجةديةدة، وقةد اثبةك هةده الخوارزميةات فعةاليتهةا في الكثير من التطبيقةات المةاليةة خةاصةةةةةةةةةةةةةةة في كشةةةةةةةةةةةةةةي الاحتيةال المةالي  
الالكتروني، حيك تمكنك من تحقيق مسةةةةةةةةةةةتويات عالية من الدقة وفي الوقك الفعلي  سةةةةةةةةةةةواءا من حيك الكشةةةةةةةةةةةي عن 

( مقارنة بالأسةةةاليب التقليدية  False postiveأو تقليل الإنذارات الكاذبة    (Fraud detection)الاحتيالية  العمليات  
 القائمة على القواعد.

وانطلاقةا من دلةك تعتمةد هةده الةدراسةةةةةةةةةةةةةةة على مقةارلةة مزدوجةة تجمع بين الجةانةب النظري والجةانةب التطبيقي،  
حيك يتم في الجانب النظري اسةةةةةتعراض مختلي أنوا  الاحتيال المالي الالكتروني واهم خصةةةةةائصةةةةةه واسةةةةةاليبه ومفا يم  
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أسةةةةةةةاسةةةةةةةية حول خوارزميات تعلم الالة وأنواعها وألية عملها، بينما في الجانب التطبيقي يتم التركيز على نو  محدد من 
 (Fraud Detection Transactions Datasetالاحتيال المرتبط بالمعاملات المالية، ودلك باسةةةةةةةةةةةتخدام بيانات  

وذلةك من خلال بنةاءا نموذج     التي تحةاكي هةدا النو  من العمليةات وتوفر بيئةة منةاسةةةةةةةةةةةةةةبةة لبنةاء واختبةار النمةاذج الةذكيةة.
( بهدف  Orange Data miningباسةةةةةتخدام برنام    (Random Forestيعتمد على خوارزمية الغابة العشةةةةةوائية  

 الكشي عن العمليات الاحتيالية وتقييم فعالية النموذج في بيئة اصطنايية تحاكي الواقع العملي.
 طرح الإشكالية: ب. •

في ظل التوسةةةع السةةةريع للمعاملات المالية الإلكترونية ،لم يعد الاحتيال المالي الالكتروني مجرد خطر محتمل،  
بل اصةةةةةةةةبح واقعا متزايد الحدوف يفرض نفسةةةةةةةةه بقوة  داخل الأنظمة المالية الحديثة، حيك تواجه المكسةةةةةةةةسةةةةةةةةات المالية  

كل مباشةةةةر على تقه المسةةةةتخدمين في الخدمات المالية  صةةةةعولات حقيقية في تتبع العمليات المشةةةةبوهة ويمتد ليكثر بشةةةة 
على حد سةةةةةةواء ومع تطور أسةةةةةةاليب المحتالين،    والأفرادالرقمية  ويزيد من حجم الخسةةةةةةائر التي قد تتكبدا المكسةةةةةةسةةةةةةات  

أصةةةةبحك الطرق التقليدية عاجزة عن مواكبة هدا النو  من التعقيد وهو ما يعكس بوضةةةةوك ان  مشةةةةكلة الاحتيال المالي  
كتروني لم تعد مسةالة نظرية بل أصةبحك إشةكالية واقعية تتطلب حلول فعالة وعملية ..ورغم تنو  مجالات الاحتيال  الال

يبرز  يمنةة الاحتيةال المرتبط بةالمعةاملات اليوميةة بةاعتبةاره الأكثر انتشةةةةةةةةةةةةةةةارا    الجزائري ن الواقع  أ  إلاالمةالي الالكتروني  
وسةةةةهولة للاسةةةةتهداف مما يجعل دراسةةةةتها بشةةةةكل معمق ضةةةةرورة ملحة لبناء نموذج قادر على التصةةةةدي لهدا النو  من 

ات وكشةةةةةةةةةةةي الاحتيال  التهديدات  وفي هدا السةةةةةةةةةةةياق تبرز خوارزميات تعلم الالة كأدوات واعدة قادرة على تحليل البيان
بية .ولناءا  السةةل  أتارهاالمالي الالكتروني بشةةكل مناسةةب وفي الوقك الفعلي بما يسةةاهم من الحد من هده الظاهرة وتقليل  

 على ما سبق، يمكن صياغة الإشكالية الرئيسة كمايلي:
 في كشف الاحتيال المالي الالكتروني؟ ةالألكيف تساهم خوارزميات تعلم 

 وتتفر  تحك هده الإشكالية الأسئلة الفريية التالية:
 ؟ وأساليبهما هو الاحتيال المالي الالكتروني ومجالاتها   −
 ماهي خوارزميات تعلم الالة وخصائصها مقارنة بالطرق التقليدية القائمة على القواعد؟  −
 ماهي خصائص بيانات المعاملات المالية المستخدمة في الجانب التطبيقي؟  −
 ما الخطوات اللازمة لمعالجة البيانات ولناء نموذج لكشي الاحتيال المالي الالكتروني؟  −
في كشةةةةةةةي الاحتيال المالي الالكتروني    أداءه كيف يمكن بناء نموذج باسةةةةةةةتخدام خوارزمية الغابة العشةةةةةةةوائية وتقييم   −

 ؟ (Orange Data mining بواسطة برنام   
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 فرضيات الدراسة:ت.  •
 ة قمنا بصياغة الفرضيات التالية:بغية الإجابة على التساؤلات السابق

 الفرضية الاولى : 
كافيا في اكتشةةةةةةةةةاف الاحتيال المالي    أداءنموذج خوارزمية الغابة العشةةةةةةةةةوائية  الا يحقق    :H0الفرضةةةةةةةةةية الصةةةةةةةةةفرية   −

 الالكتروني بناءا على مقاييس تقييم الأداء.
العشةةةةةةةةةوائية أداء عاليا وفعالا في اكتشةةةةةةةةةاف الاحتيال المالي    خوارزمية الغابةنموذج  ايحقق    :H1  البديلة  الفرضةةةةةةةةةية −

 .الأداء  مقاييس تقييم الالكتروني وفق 
 الفرضية الثانية: 

المعاملات   خصائصالغابة العشوائية ان بعت    نموذج  لايظهر تحليل أهمية المتغيرات    لا :H0  الصفرية  الفرضية −
 .المالية، تكدي دورا مهما في كشي الاحتيال المالي الالكتروني

الغابة العشةةةةةةةوائية ان بعت خصةةةةةةةائص المعاملات   نموذج  لايظهر تحليل أهمية المتغيرات  :  H1  الفرضةةةةةةةية البديلة −
 .الالكترونيالمالية، تكدي دورا مهما في كشي الاحتيال المالي  

 الدراسة في العلاقة بين المتغيرات التالية:  أنموذجيتمثل  الدراسة: نموذج ث. •
الغابة العشةةوائية  خوارزمية   باسةةتخدام   انموذجتصةةميم    شةةملكخوارزميات تعلم الالة، وفي درسةةتنا    المتغير المستتقل: 
 Random Forest)  برنام ب  بالاستعانةتنفيذها  ، والتي تم   Orange Data Mining). 
المصةةةةةةةمم على تصةةةةةةةنيف    أنموذجالاحتيال المالي الالكتروني، ويتم قياسةةةةةةةه من خلال قدرة  : كشةةةةةةةي  المتغير التابع 

 .(Fraud)احتيالية  (Non-Fraud)سليمة     إلىالمعاملات المالية:  
، الةدقةة  (Classification Accuracy)   ويتم تقييم هةده القةدرة عبر مقةاييس الأداء والمتمثلةة في: الةدقةة الكليةة

، معةامةل ارتبةاا مةا (Specificity)، النوييةة    F1Score، معةامةل (Recall)، الاسةةةةةةةةةةةةةةتةذكةار  (Precision)الإيجةابيةة  
، مخطط  (Auc-ROC)، المسةةةةةةاحة تحك المنحنى  (Roc analysis)التشةةةةةةغيل    خصةةةةةةائص،  منحنى  (Mcc)تيو 

جل الحصول على تقييم اكتر  أوذلك من    (.Performance Curve، منحنى الأداء  (Calibration Plot)المعايرة  
   .شمولية
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 اعداد الطالبة    نالدراسة، م: نموذج  1الشكل  

 الدراسة: أهداف. ج •
 تهدف دراسة موضو  دور خوارزميات تعلم الالة في كشي الاحتيال المالي الالكتروني الى:

   .الالكتروني نظريادراسة مختلي أنوا  وأساليب الاحتيال المالي   −
 .معرفة أنوا  خوارزميات تعلم الالة والية عملها وتحليل دورها في كشي الاحتيال المالي الالكتروني −
الجزائرية المرتبط بالمعاملات   البيئةالتركيز تطبيقيا على الاحتيال المرتبط بالمعاملات المالية الأكثر انتشةةةةةةةةةةةةةارا في  −

   .المالية
باسةةةتخدام خوارزمية الغابة العشةةةوائية بواسةةةطة بيانات محاكاة اصةةةطنايية من   ألةتصةةةميم أنموذج لخوارزميات تعلم   −

 (.Orange Data Mining عبر برنام  (  Kaggle منصة  
   الأداءالغابة العشوائية في كشي الاحتيال المالي الالكتروني باستخدام مكشرات تقييم    أنموذجتقييم أداء   −
   .الجزائرية والبيانات الحقيقية  البيئةقابل للتكييف على   أنموذجتقديم   −
 الدراسة: ة. أهميح •

التوسةةةةةةةةةةةةع    نأذ  إهده الدراسةةةةةةةةةةةةة كونها تعتبر من اكتر التحديات تعقيدا في قطا  التكنولوجيا مالية ،    أهميةتبرز  
الاحتيال المالي   الكبير في الخدمات المالية الرقمية و اسةةةةةةةةةةةتخدامها اليومي ادع بشةةةةةةةةةةةكل حتمي الى تزايد ممارسةةةةةةةةةةةات 

رلط الجانب النظري الشةةةامل    إلىبالإضةةةافة    للأفرادالمعتمدة على الثغرات التقنية والسةةةلوكية    أسةةةاليبهالالكتروني وتطور 
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يركز   الةذيعملهةا والجةانةب التطبيقي    وأليةةومفهوم خوارزميةات تعلم الالةة    وأسةةةةةةةةةةةةةةبةابةهلأنوا  الاحتيةال المةالي الالكتروني  
الجزائرية باسةةةةةتخدام بيانات  اصةةةةةطنايية محاكاة  كما تسةةةةةهم الدراسةةةةةة في توسةةةةةيع    البيئةعلى النو  الأكثر انتشةةةةةارا في 

المتعلقة بتطبيق خوارزمية الغابة العشةةةةةةةةةةةةوائية في مجال كشةةةةةةةةةةةةي الاحتيال المالي الالكتروني وتدعم    الأكاديميةالمعرفة 
الحقيقة الجزائرية يمكن تسةةةةةةةةةةةةتفيد منه   البيئةمما يوفر نموذجا يحاكي    أماناتطوير أنظمة دفع اكتر   إلىالجهود الرامية  

 البنوك والمكسسات المالية محليا ودوليا.
 ودوافع اختيار موضوع الدراسة:  . مبرراتخ •
 .عملها  وأليةالرغبة الشخصية والميول لتعلم تقنيات تعلم الالة  −
   .الانتشار الواسع للاحتيال المالي الالكتروني عالميا وارتفا  خسائره  −
الاحتيال المالي الالكتروني وقدرتها على معالجة كميات كبيرة  ظهور خوارزميات تعلم الالة كأدوات فعالة لكشةةةةةةةةةةةي   −

   .من البيانات
   .في الخدمات المالية الرقمية  الأفرادقة  ثالمالي الرقمي وزيادة   الأمنأهمية تعزيز   −
   .في نفس الوقك وأمنةحلول مالية سريعة    إلىحاجة السوق   −
 وتمثلك حدود الدراسة في: الدراسة: . حدودد •

لتركيز في الجانب النظري على مختلي أنوا  الاحتيال المالي الالكتروني وفي الجانب   الحدود الموضةةةةةةةويية: 
الاحتيةال في المعةاملات المةاليةة الإلكترونيةة وذلك من خلال    الجزائرالتطبيقي على النو  الأكثر انتشةةةةةةةةةةةةةةار في 
 kaggle)   Fraud Détection من منصةةةةةةةةةةةةةةة    عالية المخاطر  الاعتماد على بيانات محاكاة اصةةةةةةةةةةةةةةطنايية

Transactions Dataset  .) 
 :وفق مايليلزمانية: حدد الفترة الزمنية  الحدود ا 

 2023الحدود الزمنية لعينة الدراسة: تم اختيار بيانات اصطنايية محاكاة تخص المعاملات المالية لسنة   −
تعتمد على بيانات محاكاة اصةةةةةةطنايية    أنهاالدراسةةةةةةة بمكان جغرافي محدد باعتبار    الحدود المكانية: لا ترتبط 

الجزائرية من خلال التركيز على النمط    البيئةعلى    النتائ   إسةةةقاامع محاولة (  Kaggle مأخوذة من منصةةةة  
 انتشارا.    الأكثر

 الدراسة والأدوات المستخدمة: ة. منهجيذ •
 الدراسة:  ةمنهجي 

مسةةح نظري في   إجراءالدراسةةة، تم اتبا  المنه  الوصةةفي في الدراسةةة النظرية، حيك تم    أهدافمن اجل تحقيق  
وخوارزميات تعلم الالة، وعرض اهم الدراسات السابقة العرلية والأجنبية،  المتعلقة بالاحتيال المالي الالكتروني    الأدبيات

وذلك من اجل تحقيق نو  من الرلط بين التراكم المعرفي  النظري( والعمل التطبيقي. اما في الدراسةةةةةةةة التطبيقية فقد تم  



 مقدمة 
 

 - و  -

عملي باسةةتخدام خوارزمية الغابة العشةةوائية، وتقييمه وذلك بالاعتماد    أنموذجاعتماد المنه  التجريبي من خلال تصةةميم  
 .(Orange Data mining  على بيئة برنام 

 لأدوات المستخدمة:  ا 
قةةةاعةةةدة بيةةةانةةةات اصةةةةةةةةةةةةةةطنةةةاييةةةة محةةةاكةةةاة متوفرة في منصةةةةةةةةةةةةةةةةة   −                   :     بعنوان(  kaggle البيةةةانةةةات  عينةةةة الةةةدراسةةةةةةةةةةةةةةةةة(: 

 Fraud Detection Transactions Dataset  2023( تخص المعاملات المالية لسنة. 
 (.Orange Data mining البرمجية العملية: برنام     البيئة −
   .العشوائيةخوارزمية الغابة  −
 .مكشرات تقييم أداء النموذج −
 الدراسة: . صعوباتر

 :اعترضتنا بعت الصعولات من أهمها ما يلي  الأكاديميلهذا البحك    إنجازناخلال  
عدم إمكانيات الحصةةول على بيانات حقيقية من المكسةةسةةات المالية الجزائرية لاختبار الدراسةةة عليها نظرا لسةةرية   

 .المعلومات
 محدودية الدراسات العرلية التي تجمع بين الاحتيال المالي الالكتروني وتطبيقات تعلم الالة. 
   النتائ .نقص البيانات المتوازنة والبيانات القابلة للتفسير   
   .تحديات معالجة البيانات الكبيرة  
بشكل كامل على الواقع    النتائ الاعتماد على بيانات اصطنايية محاكاة بدل البيانات الواقعية، قد يحد من تعميم   

 الجزائري.
 تقسيمات الدراسة. ز

 فصلين:  إلىلتحقيق الإحاطة الشاملة بجوانب الموضو  تم تقسيم هده الدراسة  
الأول: قمنا بعرض   المبحثمباحك في   ثلاثة  إلىيشةةةةةمل الإطار النظري للموضةةةةةو  قمنا بتقسةةةةةيمه    :الأولالفصتتتل   

، وقصةةةور الطرق التقليدية في وأتاره   أسةةةاليبه  إلىبالإضةةةافة   وأركانهمفهوم الاحتيال المالي الالكتروني وخصةةةائصةةةه  
قمنا بتسةةةليط الضةةةوء على الأسةةةس النظرية للذكاء الاصةةةطناعي وتعلم الالة تم    التأنيالكشةةةي عنه ،تم في المبحث  

اسةتظهار دور خوارزميات تعلم    إلى، بأسةلوب متدرج ومنطقي بالإضةافة  وأنواعهاعملها   وأليةخوارزميات تعلم الالة 
خصةةةص للدراسةةةات السةةةابقة الأجنبية والعرلية التي    الثالثة  المبحث أما  الالة في كشةةةي الاحتيال المالي الالكتروني،

 لها علاقة بموضو  دراستنا والمقارنة بينها ولين الدراسة الحالية.
الأول، تم عرض منهجية   المبحثص الجانب التطبيقي للدراسة حيك قمنا بتقسيمه لمبحثين: في  يخ  :نياالتالفصل   

تحديد عينة الدراسة  البيانات المستخدمة( ومتغيراتها    إلىالدراسة التطبيقية والبيئة البرمجية المستخدمة، تطرقنا فيه 
عرض خطوات    إلىبالإضةةةةةةةةافة  (  Orange Data mining وأسةةةةةةةةباب اختيارها وتعريف بيئة العمل المسةةةةةةةةتخدمة  
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قمنةا بةالبنةاء والتصةةةةةةةةةةةةةةميم الفعلي لأنموذج دراسةةةةةةةةةةةةةةتنةا التطبيقيةة بةالاعتمةاد على   الثةاني  المبحةثفي    أمةاالعمةل نظريةا.  
عبر مكشةةرات    أداءه خطوات العمل المحددة سةةابقا باسةةتخدام خوارزمية الغابة العشةةوائية وعرض نتائجه مرئيا وتقييم  

 تأثيرا في كشي الاحتيال.  الأكثرتحديد المتغيرات المستقلة    إلىالتقييم إضافة  
ا بتلخيص واختبار الفرضةيات التي طرحك في مقدمة البحك، تم عرض للنتائ   ذوفي الأخير نختم موضةوعنا ه

 الدراسة.  أفاق  إلى، إضافة  النتائ على هده    ليها، وأخيرا قمنا بتقديم اقتراحات بناءا  إ  المتواصل
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 : تمهيد
للأفراد والمكسةةسةةات، الأمر الذي سةةاهم  أصةةبحك المعاملات المالية الإلكترونية جزءا أسةةاسةةيا من الحياة اليومية  

في تسةةةهيل العمليات المالية وزيادة سةةةرعتها وفعاليتها، غير أن هدا التطور صةةةاحبه تزايد ملحور في مخاطر الاحتيال  
المالي الالكتروني، نتيجة اعتماد المحتالين على أسةةةةةةاليب رقمية متطورة يصةةةةةةعب كشةةةةةةفها بالطرق التقليدية، مما فرض 

 المالية ضرورة البحك عن حلول حديثة واكتر كفاءة لمواجهة هده التهديدات المتزايدة.على المكسسات  
وفي ظل هذا التطور التكنولوجي، برزت خوارزميات تعلم الالة كأحد تطبيقات الذكاء الاصةةةطناعي المسةةةتخدمة  
في المجال المالي، لما تتميز به من قدرة على تحليل كميات ضةةةةةةةةةةةخمة من البيانات واكتشةةةةةةةةةةةاف الأنماا الغير طبيعية  

جعلها أداة فعالة في دعم أنظمة الحماية وتعزيز آليات  والتنبك بالمعاملات الاحتيالية بدقة وسةةةةةةةةةةرعة عالية، الأمر الذي  
 الكشي المبكر عن الاحتيال المالي الالكتروني.

ومن هدا المنطلق، يهدف هدا الفصةةةةةةةل إلى الإحاطة بالجوانب النظرية المتعلقة بموضةةةةةةةو  الدراسةةةةةةةة، من خلال  
التطرق لمختلي المفةا يم المرتبطةة بةالاحتيةال المةالي الالكتروني وخوارزميةات تعلم الالةة، إضةةةةةةةةةةةةةةافةة إلى إبراز دور هةده  

ة مجموعة من الدراسةةات السةةابقة ذات الصةةلة بموضةةو   الخوارزميات في كشةةي الاحتيال المالي الالكتروني، مع مراجع
 الدراسة الحالية وعليه تم تقسيم هدا الفصل إلى ثلاثة مباحك رئيسية كمايلي:

 المبحث الأول: الإطار المفاهيمي للاحتيال المالي الالكتروني.  
 المبحث الثاني: الإطار المفاهيمي لخوارزميات تعلم الالة ودورها في كشف الاحتيال المالي الالكتروني.  

 المبحث الثالث: الدراسات السابقة المتعلقة بموضوع الدراسة الحالية.  
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 الإطار المفاهيمي للاحتيال المالي الالكتروني  المبحث الأول: 
في ظل التطور التكنولوجي يشةةةةةهد المجال المالي تزايدا ملحوظا في اسةةةةةتخدام الوسةةةةةائل الإلكترونية، مما أدع  

جديدة من الجرائم وعلى راسةةةةةةةةةها الاحتيال المالي الالكتروني، ونظرا لتعدد أشةةةةةةةةةكاله سةةةةةةةةةيتم في هدا  الى ظهور أنماا  
هم مجالاته وأسةةةاليب تنفيذه ومدع تأثيره على الأفراد والمكسةةةسةةةات المالية  أ المبحث التطرق إلى مفهومه وخصةةةائصةةةه و 

 تساعد على فهم الظاهرة كتمهيد لطرق كشفها.وعجز الطرق التقليدية في كشفه، وكل هدا بهدف تقديم رؤية شاملة 

 المطلب الأول: مفاهيم الاحتيال المالي الالكتروني.
يعد الاحتيال المالي الالكتروني، من أبرز الجرائم المسةةةةتجدة في عصةةةةر التحول الرقمي، حيك يسةةةةتغل التقنيات  
الحديثة لخدا  الضةحايا وتحويل الأموال بطريقة غير قانونية. ولان نجاك آلية كشةفه يتطلب فهما دقيقا لطبيعته، يتناول  

فسةرة لدوافعه، تم يسةلط الضةوء على خصةائصةه وأركانه وأسةبابه،  هدا المطلب تعريفه، ويسةتعرض الأدبيات النظريات الم
 تمهيدا لتحليل مجالاته وأساليبه في المطالب اللاحقة.

 الفرع الأول: تعريف الاحتيال المالي الالكتروني ودوافعه النظرية.
يعتبر الاحتيةال المةالي الالكتروني من أخطر الجرائم التي أفرزتهةا التكنولوجيةا الحةديثةة خةاصةةةةةةةةةةةةةةة وانةه يجمع بين  
أسةةةاليب الخدا  التقليدي والوسةةةائل التقنية المتطورة وقد حظي هدا السةةةلوك الإجرامي باهتمام واسةةةع اتمر عنه جملة من 

 زاوية رؤيتها لهده الظاهرة ونستعرض أبرزها ما يلي:  التعاريف التي حاولك الإحاطة بمختلي جوانبه وعكسك  
فئة  على انه :  2024  تقييم الاحتيال المالي لسةةةةةةنةفي تقرير    (Interpol)  الإنترلولعرفته منظمة   :(01)  تعريف •

تضةةةةةم مجموعة واسةةةةةعة من الأنشةةةةةطة غير القانونية التي تهدف إلى تحقيق مكاسةةةةةب مالية من خلال أفعال  شةةةةةاملة
ويقوم هةذا الاحتيةال جوهريةا على التفةاعةل بين   مخةادعةة ومتعمةدة ضةةةةةةةةةةةةةةد الأفراد أو الكيةانةات وإلحةاق الضةةةةةةةةةةةةةةرر بهم 

الدافع الحصةةةول على رلح مالي الخدا  بأشةةةكال متنوعة، وما يصةةةبغه بالصةةةفة الإلكترونية   عنصةةةرين أسةةةاسةةةيين هما
هو اعتمةاده على تقنيةات المعلومةات والاتصةةةةةةةةةةةةةةالات، ممةا يجعلةه جريمةة عةابرة للحةدود والقةارات بطبيعتهةا، ويسةةةةةةةةةةةةةةمح  

 1للمجرمين بالعمل بهويات مجهولة لتنفيذ عملياتهم على نطاق واسع
  :بالتعاون مع مجموعة ايغمونك (  FTFA تعريفه وفقا للتقرير المشةةةةةترك بين مجموعة العمل المالي    :(02)تعريف   •

تنفيةذه فيهةا   أو  الإلكترونيةة  البيئةةعلى انةه التمويةل الغير مشةةةةةةةةةةةةةةرو  النةاجم عن الاحتيةال الةذي يتم تمكينةه من خلال  
عابرة للحدود متل الجهات الفاعلة العابرة للحدود وتدفقات الأموال وأسةةةةةةةةةةةةةةاليب الهندسةةةةةةةةةةةةةةة    جرائم والذي ينطوي على  

   2الاجتمايية الخادعة للتلاعب بالضحايا والصول لمعلوماتهم السرية  

 
1 INTERPOL, INTERPOL GLOBAL FINANCIAL FRAUD ASSESSMENT, MAY 2024, P5-7  
2  FATF, EGMONT GROUP, INTERPOL, ILLICITE FINANCIAL FLOWS FROM CYBER -ENABLED FRAUD, 

PARIS, NOVEMBER 2023, P5  
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ا أو أكثر من مكونةةات   الأمريكيةةةعرفتةةه وزارة العةةدل    (:03)  تعريف • ا واحةةد  بةةأنةةه مخطط احتيةةالي يسةةةةةةةةةةةةةةتخةةدم مكونةة 
الإنترنك، مثل غرف الدردشةةةةةةةةةة أو رسةةةةةةةةةائل البريد الإلكتروني أو لوحات الرسةةةةةةةةةائل أو مواقع الويب، لعرض طلبات  

أو   احتيالية على الضةحايا المحتملين، أو لإجراء معاملات احتيالية، أو لتحويل عائدات الاحتيال إلى مكسةسةة مالية
 3إلى جهات أخرع مرتبطة بالمخطط

هو عمل مخاد  متعمد مصةةةةةةةةةمم لتزويد الجاني بمكاسةةةةةةةةةب غير قانونية وغير مشةةةةةةةةةروعة او حرمان   (:04)  تعريف •
الضةةةةةةحية من حقها وفي سةةةةةةياق البيانات الضةةةةةةخمة الاحتيال المالي الالكتروني يظهر على انه شةةةةةةذوذ يختلي عن 

للكشةةي عن   الآليالسةةجلات المعتادة وهي جريمة متطورة تسةةتدعي اسةةتخدام تقنيات ومناه  ذكية من مجال التعلم  
الأنماا الاحتيالية المشةةةةةبوهة والمتغيرة حيك تمثل تحديا تقنيا كبيرا لصةةةةةناعة التكنولوجيا المالية لأنها بيئة معرضةةةةةة  

 4.للاستغلال المستمر
هو نشاا غير قانوني عابر للحدود يعتمد على  : ومن خلال ما سبق نعرف الاحتيال المالي الالكتروني على انه    •

جل التلاعب بالضةةةةحايا  أالخدا  المعتمد واسةةةةتغلال الفضةةةةاء الرقمي والثغرات التقنية وأسةةةةاليب التلاعب النفسةةةةي من 
 .أضراره كية للكشي عنه والحد من  ذيجعله تحديا تقنيا يتطلب حلولا   وسلب أموالهم بطريقة غير مشروعة مما

مع تسةةةةةةةةةةةةار  وتيرة الاحتيال المالي الالكتروني، برزت الحاجة    الخلفية النظرية لدوافع الاحتيال المالي الالكتروني: •
فالحماية الحقيقية من هده الجريمة لا يبدا من التحصينات التقنية  ، ا التعقيد الرقميذتواكب ه  حديثةلنماذج تفسيرية  

فحسةةةةةةةةةةةب، بل ينطلق من الفهم العميق للجوانب النفسةةةةةةةةةةةية والظروف المحاطة بالمحتال المالي، لدلك سةةةةةةةةةةةعى الفكر  
لسةلة من لتفكيك شةيفرة دوافع المحتالين المالين وراء ممارسةة عملية الاحتيال المالي مهما كانك وسةيلة تنفيذه عبر سة 

النظريات فهي ليسةةةةةةةةةةةك مجرد اطر نظرية بل أيضةةةةةةةةةةةا تبين دوافع المحتالين لممارسةةةةةةةةةةةة عملية الاحتيال مهما كانك  
ن فهم الجوانب النفسةةةةةةةية والهيكلية للمحتالين يعد  أطبيعته والظروف التي مكنتهم من ذلك وتفسةةةةةةةير لسةةةةةةةلوكهم حيك  

 على أنقاض سابقتها مكملة ومتممة لها ومن ابرزها:  خطوة محورية في الوقاية من الاحتيال حيك برزت كل نظرية  
 
 
 
 
 
 

 
3 LINA FERNANDES, FRAUD IN ELECTRONIC PAYMENT TRANSACTIONS: THREATS AND 

COUNTERMEASURES, ASIA PACIFIC JOURNAL OF MARKETING & MANAGEMENT REVIEW. VOL2, 

NO 3, MARCH 2013, P24 
4  STOGANOVIC BRANKA, ET AL, "FOLLOW THE TRAIL: MACHINE LEARNING FOR FRAUD 

DETECTION IN FINTECH APPLICATIONS SENSORS  ", VOL 21, NO.5, 02/2021, P2 
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   :1950  أولا: نظرية مثلت الاحتيال لكريسي
 : مثلث الاحتيال المالي 01-01الشكل رقم  

 
 

 
 
 
 

عوامل مخاطر  مدع التزام مدققي الحسابات بتقييم سامر هايل الصباغ، حسين احمد دحدوك،   :الطالبة، بالاعتماد علىمن إعداد المصدر: 
 383، ص 2016، سنة 2العدد  12الأخطاء الجوهرية الناجمة عن الاحتيال  دراسة ميدانية في هيئة الأوراق والأسواق المالية السورية(، 

 

حين اسةةةةتهل عالم الجريمة دونالد كريسةةةةي دراسةةةةته لظاهرة الاحتيال المالي،    ،1950سةةةةنة    إلىتعود جدور هده النظرية  
يدفع الأشةةةةةةةةةةةخاص    الذييرتكبون هده الجرائم وما   الأفرادمنطلقا من تسةةةةةةةةةةةاؤلات بحتيه جوهرية حول الدوافع التي تجعل 

مقابلات مع   إجراءشمل ،  أشهر 5فاستند في دراسته على منه  ميداني على مدار    ،انتهاك هده الثقة  إلىالموثوق بهم  
ن الفرد الذي يتمتع بمسةةةةتوع من الثقة في بدايته قد يندفع  أ  إلىوقد خلصةةةةك نتائ  بحته  ،  مجرم ممار  للاحتيال  250

ة عوامل رئيسةةةية هي ثلاثبتوفر    إلان وقو  فعل الاحتيال المالي لا يحدف  أمككدا  ،  لانتهاكها تحك تأثير ظروف معينة
 والمبررات نشرحها كما يلي:الدافع والفرصة  

غير مالية وهو   أويدفع الشةةةةخص للاحتيال المالي نتيجة ضةةةةغوا مالية   الذيهو المحرك    الدافع: أوالضتتغ    
 .5بين ضغوا شخصية مهنية خارجية أشكالهبالمئة من حالات الاحتيال وتتنو    95المسكول عن  

سةةةةةرقة بوضةةةةةع مصةةةةةلحته فوق   أوالجاني نفسةةةةةه بان فعله مشةةةةةرو  وليس احتيال    إقنا هي محاولة    المبررات: 
 .  6لكذالجميع يفعل   ،خلق اعدر متل هدا: حقي، الشركة مدينة لي أومصلحة العمل  

 
5ABDULLAHI RABI  'U, NOORHAYATI MANSOR. "FRAUD TRIANGLE THEORY AND FRAUD DIAMOND 

THEORY. UNDERSTANDING THE CONVERGENT AND DIVERGENT FOR FUTURE RESARCHE." 

INTERNATIONAL JOURNAL OF ACADEMIC RESARCH IN ACCOUNTING, FINANCE AND 

MANAGMENT SCIENCES,  VOL5, NO4 ,2015. P39 
6MANURUNG, DANIEL T.H, NIKI HADIAN.  "DETECTION FRAUD OF FINANCIAL STATEMENT WITH 

FRAUD OF FINANCIAL STATEMENT WITH FRAUD TRIANGLE." PROCEEDINGS OF 23RD 

INTERNATIONAL. BUSINESS RESARCH CONFERENCE, MARRIOTT HOTEL, MELBOURNE, AUSTRlIA. 

18-20 NOV. 2013, PP5.6 
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معيةةار التةةدقيق    إلىهي اسةةةةةةةةةةةةةةتغلال الثغرات ونقةةاا الضةةةةةةةةةةةةةةعي في الرقةةابةةة الةةداخليةةة والنظةةام ووفقةةا    الفرص: 
SAS99  ، الاحتيال المالي في تلات فئات من الظروف: طبيعة الصةةةةةةةةةةةةناعة، المراقبة  ن تحدت فرص أيمكن

 7الغير فعالة، الهيكل التنظيمي للمكسسة.
 2004 تانيا: نظرية ماسة الاحتيال )معين الاحتيال(

 : معين الاحتيال المالي 02-01الشكل رقم  
 
 
 
 
 
 

الطائي , حسين فخري سلمان، دور التخصص المهني لشركات التدقيق في  بشرع فاضل , بالاعتماد على المصدر: من إعداد الطالبة 
 586، ص 2019، سنة 114، العدد 25الكشي عن الاحتيال في القوائم المالية، مجلة العلوم الاقتصادية والإدارية، المجلد 

 
قام الباحتان دانا هيرمانسةون   2004تعد هده النظرية المطورة لنظرية مثلك الاحتيال الكلاسةيكية حيك في سةنة  

وديفيد وولي بإضةةافة ركن رابعا حاسةةما وهو القدرة الشةةخصةةية وتفترض هده النظرية ان وجود الدافع والفرصةةة والتبرير  
امتلاك الجاني للمكهلات والسةمات الشةخصةية التي تمكنه من   ويقصةد بالقدرة:  لا يكفي وحده لارتكاب الاحتيال المالي.

واقع عملي، اذ لا يمكن لعملية الاحتيال ان تنجح دون وجود    إلىاسةةةةةةةةةةتغلال الثغرات المتاحة، وتحويل فرص الاحتيال  
 8  يمتلك المهارة اللازمة لتنفيذها  الذيالشخص  

  :2011تالتا: نظرية خماسي الاحتيال )نظرية البنتاغون(
، الشةةريك المسةةكول عن ممارسةةات الاحتيال والأخلاقيات في 2011طرك هذه النظرية جوناثان ماركس في عام  

الاحتيال ونظرية ماسةةةةةة الاحتيال حيث أضةةةةةاف    مثلثشةةةةةركة كرو هورواف للمحاماة كتحسةةةةةين إضةةةةةافي وامتداد لنظرية  
  الأنا : سةةةةةمة غير أخلاقية تتمثل في تضةةةةةخم  أنهاعلى هده الاخيرة    وتعرف ،  عنصةةةةةر خامس للاحتيال وهو الغرطسةةةةةة

يكون مصةةةةحولا   على حقوق الفرد والشةةةةعور بأن الضةةةةوابط أو سةةةةياسةةةةات الشةةةةركة لا تطبق عليه، وغالبا ما  والاسةةةةتعلاء

 
دور المحاستتتبة القضتتتائية في اكتشتتتاف عمليات الاحتيال د. نصةةةةةيف جاسةةةةةم الجبوري، ا. م. صةةةةةلاك هادي محمد الخالدي،   7

 .462، ص 2013، سنة 70، العدد 19العلوم الاقتصادية والإدارية، المجلد: ، مجلة المالي
8

WOLFE DAVID. T, HERMANSON DANAR, THE FRAUD DIAMOND: CONSIDERING THE FOUR 

ELEMENTS OF FRAUD.THE CPA JOURNAL, NEW YORK STATE SOCIETY OF CERTIFIED PUBLIC 

ACCOUNTANTS. VOL 174.NO (12),2004, PP38-39 
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بالتقليل من شةأن الآخرين فهدا الغرور يدفع بعت القيادين للتلاعب بالبيانات المالية للحفار على صةورتهم المالية من 
 .9خلال اساءة استخدام السلطة، وهو ما يمهد الطريق للاحتيال المالي

 : خماسي الاحتيال المالي 03-01الشكل رقم  
 
 
 
 
 
 

 , بالاعتماد على ,من اعداد الطالبةالمصدر: 
TAUFIQUL AZIZ, RITA YUNIARTI, FRAUD PENTAGON THEORY FOR DETECTION OF FRAUDULENT 

FINANCIAL REPORTS: A PRELIMINARY STUDY IN MANUFACTURING ENTERPRISES IN 

INDONESIA, DINASTI INTERNATIONAL   JOURNAL OF ECONOMICS, FINANCE & ACCOUNTING, 

VOL .4, No.1,2023, P5332 

 :2019رابعا: نظرية سداسي الاحتيال  
  المالي لفوسينا  : سداسي الاحتيال04_ 01الشكل رقم  

 
 
 
 
 
 

 , بالاعتماد على : من اعداد الطالبةالمصدر: 
FAIZ RAHMAN SIDDIQ, BAMBANG SUTOPO  , THE FRAUD HEXAGON AS AN ANALYTICAL 

FRAMEWORK FOR PREDICTING  FINANCIAL STATEMENT FRAUD : A SYSTEMATIC LITERATURE 

REVIEW  , JOURNAL OF RESEARCH TRENDS IN SOCIAL SCIENCES AND HUMANITIES ,VOL 3,NO 

2,2024,P160   

 
9 JASELLA SAKWI  YANTI , YOSSI  DIANTIMALA,NURAINI A TESTING THE CROWES PENTAGON 

THEORY OF FRAUD ON FINANCIAL STATEMENT FRAUD ,INTERNATIONAL JOURNAL OF 

MANAGEMENT ,ACCOUNTING AND ECONOMICS ,VOL 11,NO 3, 2024,P300          

سداسيس

الاحتيال

ال  ط

ال رطسة

التبرير

ال رصة

القدرة

التواط 
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هي يبارة عن نظرية صةةةةةةاغها جورجيو  فوسةةةةةةينا  وهي متممة ومطورة للنظريات التي سةةةةةةبقتها بإضةةةةةةافتها عنصةةةةةةر  
سةةةةةةاد  وهو التواطك وابرزت انه عنصةةةةةةرا ضةةةةةةروريا في العديد من عمليات الاحتيال المالي المعقدة وجرائم دو الياقات  

   10.البيضاء
ما يهدف لارتكاب   و اكتر لخدا  طرف اخر، وغالبا  أبانه تحالي غير مشةةةةةةةةرو  بين شةةةةةةةةخصةةةةةةةةين    :ويعرف التواطؤ •

  حيك يتمكن الشةةةةةةةةةخص ذو الشةةةةةةةةةخصةةةةةةةةةية المقنعة للغاية من إقنا  الآخرين  عمليات احتيال تهدف لسةةةةةةةةةلب الحقوق 
حيك يتم التواطك اما داخليا بين الموظفين او خارجيا    بالتواطك في عملية احتيال او ببسةةةةةةةةةةةةةةاطة غت الطرف عنها

 11  .عبر شبكات إجرامية او بين الموظفين وأطراف خارجية مما يجعل اكتشافه صعبا وايقافه تحديا كبيرا
    : أسباب الاحتيال المالي الالكتروني:الثانيالفرع 

 أبرزها.لقد تعددت أسباب حدوت الاحتيال المالي الالكتروني من 
حيك ان توسةةةةع الوصةةةةول إلى الإنترنك، مع غياب الثقافة الرقمية الكافية،    ضتتتعف مستتتتويات الوعي الرقمي: 

 جعل الكثير عرضة للوقو  في فخاخ المحتالين بسهولة
المختلفة وتطبيقات المراسةةةلة ومنصةةةات لإغراء الضةةةحايا بوعود    الاستتتدراج عبر وستتائل التواصتتل الاجتماعي 

  12وهمية
بالجريمة    البيئي للمجرمين السةيبرانيين صةناييا ويشةمل ما يسةمى  أصةبح النظام   :البرمجيات الاحتيالية كخدمة 

سةةةةةةيبرانية واسةةةةةةتخدامها دون خبرة باسةةةةةةتخدام    حيث يمكن للمجرمين غير التقنيين الوصةةةةةةول إلى أدوات كخدمة
   .أدوات جاهزة ومشتراة تمكنهم من تنفيذ هجمات احتيالية معقدة 

قادرة على تجاوز تدابير الأمان الحالية مثل   اسةةةةةتخدام رموز برمجية خبيثة متطورة   تطور التقنيات الاحتيالية: 
 والبصمات الحيوية. (2FA) الثنائية  المصادقة

تأثير جائحة كورونا التي أدت الجائحة    استتتغلال الثغرات الناتجة عن الازمات متل:التحول الرقمي الستتريع و  
وطبيعة مخاطر الاحتيال وفتح    العملاء على الخدمات المالية عن بعد، مما زاد من نطاق  إلى تسةةةةةةةريع اعتماد

 .13فرص للمجرمين لاستغلالها

 
10 FAIZ RAHMAN SIDDIQ, BAMBANG SUTOPO, THE FRAUD HEXAGON AS AN ANALYTICAL 

FRAMEWORK FOR PREDICTING FINANCIAL STATEMENT FRAUD: A SYSTEMATIC LITERATURE 

REVIEW, OP. CIT, P160   
11 GEORGIOS L, VOUSINAS, ADVANCING THEORY OF FRAUD: THES.C.O.R.E. MODEL. JOURNAL OF 

FINANCIAL CRIME, VOL 26, NO 1,2019, P 378  
12INTERPOL, INTERPOL GLOBAL FINANCIAL FRAUD ASSESSMENT, MAY 2024, OP CIT, P14-15  
13 BASEL COMMITTEE ON BANKING SUPERVISION, DIGITAL FRAUD AND BANKING: SUPERVISORY 

AND FINANCIAL STABILITY IMPLICATIONS, DISCUSSION PAPER, BANK OF INTERNATIONAL 

SETTLEMENTS, NOVEMBER 2023, P1, ISBAN 92-9197- 978-92-9259-709-2 (online) 
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تتعرض المكسةةةسةةةات المالية بشةةةكل خاص لمخاطر الأمن السةةةيبراني نظر ا    الاعتماد على الشتتبكات المترابطة: 
لبنيتها التحتية الموثوقة واعتمادها على شةةةةةةةبكات مترابطة للغاية.. تشةةةةةةةمل البنى التحتية للسةةةةةةةوق وأنظمة الدفع  
 ق والتسوية، ومنصات التداول، ومستودعات الأوراق المالية حيك هجوم ناجح قد تكون له عواقب واسعة النطا

 .يتمكن المحتالون من شن هجمات معقدة بتكلفة منخفضة  حيك  انخفاض تكلفة الهجمات: 
حيةك تمتلةك العةديةد من الانظمةة القةديمةة الغير مرنةة التي لا تملةك القةدرة على   الأنظمتة القتديمتة الغير محتدثتة: 

ولالتالي تكون مسةةةةةةةةةةةةةتهدفة اكتر للخطر وتحوي على العديد من   الحديثةالصةةةةةةةةةةةةةمود امام الهجمات الالكترونية  
 14.الثغرات التي تفتح الأبواب لحدوت الاحتيال المالي الإلكتروني

تعد حماية المسةةةةتهلكين من القرصةةةةنة والسةةةةرقة والاحتيال مسةةةةألة معقدة. ويكدي نقص    :ضتتتعف امن الانترنت 
أمن الإنترنةك القوي إلى تقويت ثقةة المسةةةةةةةةةةةةةةتهلةك في المعةاملات الإلكترونيةة والحةل الوحيةد المتةاك هو تحةذير  

 15.العملاء من المواقع الإلكترونية المشبوهة والمحتالين
 : خصائص وأركان الاحتيال المالي الالكترونيثالثالفرع ال

يتميز الاحتيال المالي الالكتروني بمجموعة كبيرة من الخصةةةةةةةةةةةةائص تميزه عن الاحتيال المالي التقليدي وهو ما 
 نوجزه في الجدول التالي:

 : خصائص الاحتيال المالي الالكتروني 01- 01جدول رقم 
 الشرح  الخاصية 

 الالكترونية   البيئة
تتميز بحدوتها ضةةةةةةةمن الفضةةةةةةةاء الالكتروني، حيك تنفد عبر نبضةةةةةةةات الكترونية غير  
ملموسةةةةةةة تنتقل عبر الحواسةةةةةةيب وشةةةةةةبكات المعلومات، مسةةةةةةتغلة أي ثغرات في انظمة  

 التحكم التقني.

 التقنية والبساطة الخبرة  
تتطلب الجريمة قدرا من الخبرة الفنية لتتبع ثغرات الشةةةةةةةةةبكات، الا انها تنفد ببسةةةةةةةةةاطة،  
ومن قبل فردا واحد أحيانا، مما يجعل المسةتوع العلمي للمجرم مكثر مباشةر في نجاك  

 الاحتيال المالي الالكتروني.

 التخفي وسرعة التنفيذ 
للضةةةحية، رغم أنها قد تقع أثناء وجوده على الشةةةبكة  تتسةةةم بكونها متسةةةترة وغير مرئية 

وعلى مرأع من عينيةةةةةةةةةةةةةةةةةةةةةةه في اغلب الأحيان، حيك يتم إنجازها بسةةةةةةةةرعة مذهلة تتيح  
 للجاني سرقة الأموال او اتلاف البيانات الخاصة والتجسس عليها.

 
14  ANTONIE BOUVERET, CYBER RISK FOR THE FINANCIAL SECTOR: A FRAMEWORK FOR 

QUANTITATIVE ASSESSMENT, IMF WORKING PAPER, INTERNATIONAL MONETARY FUND, WP 

/18/143. JUNE 2018, P 10 -11 
15 BADIAA CHIFA, KERROM NESRINE, THE LEGAL REGULATION OF ELECTRONIC BANKING HOW 

DOES THE MONETARY AND BANKING LOW 09 23 ENHANCE TRUST IN DIGITAL TRANSACTIONS ,  

JOURNAL OF LEGAL AND ECONOMIC RESEARCH, VOLUME 08,ISSUE: 02, 6/ 2025, P213 
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 عابرة للحدود 
بفضةةةةةةةةل الأنترنك تلاشةةةةةةةةك الحدود المكانية امام انتقال المعلومات، مما سةةةةةةةةمح بوقو   

احتيةةاليةةة عةةابرة للةةدول، حيةةك تتوز  اتةةار الجريمةةة في مواقع جغرافيةةة متبةةاعةةدة    جرائم 
 ومتعددة.

 جريمة ناعمة 
سةةميك بالجرائم الناعمة، لأنها لا تعتمد على العني المادي او المجهود العضةةلي، بل  

 تركز كليا على استغلال برام  الشبكة العنكبوتية.

 صعوبة إثباتها 
صعولتها في غياب الأثر المادي الملمو  للأفعال الاجرامية، مع إمكانية محو تكمن  

 .الأدلة الرقمية وتدميرها في مدة زمنية تقل عن الثانية الواحدة 
 

 والابتكار  قابلة للتطوير
هي جريمةة متطورة بطبيعتهةا ومرتبطةة طرديةا بةالتقةدم التقني، فكلمةا ظهرت تكنولوجيةةا  

 جديدة، واكبها ظهور أنماا إجرامية مستحدثة.
الاعتماد على  

 والتضليل  الخداع
يقوم الاحتيال المالي الالكتروني على تضةةةليل الضةةةحايا والتمويه عليهم لضةةةمان تنفيذ  

 المخطط الاجرامي بنجاك.

 
 صعوبة الاكتشاف 

غالبا ما يسةةةةةتغرق اكتشةةةةةافها وقتا طويلا، وادا اكتشةةةةةفك قد يمتنع الكثير من الضةةةةةحايا  
التبليغ خوفا من عواقب الابتزاز والتشةةةهير، مما يرفع نسةةةبة الجرائم الغير مكتشةةةفة  عن 

 مقابل الجرائم المكتشفة.
الهدف المادي الغير  

 مشروع
المحرك الأسةةةةةةاسةةةةةةي له، هو سةةةةةةعي الجاني لتحقيق أرلاك مالية ضةةةةةةخمة وعوائد مالية  

 بطرق غير مشروعة مخالفة للقانون.

 صعوبة تحديد الهوية 
نظرا لتعقيةدهةا او تعةدد الأطراف المشةةةةةةةةةةةةةةاركةة فيهةا في الغةالةب، يصةةةةةةةةةةةةةةعةب تحةديةد هويةة 
الجةاني، حيةك وصةةةةةةةةةةةةةةفةك من قبةل جهةات امنيةة كةالمكتةب الفيةدرالي الأمريكي بةالولةاء  

 لصعولة حصر مرتكبيها.
 18 17 16  المصدر , من اعداد الطالبة بالاعتماد على مراجعات سابقة

 اركان الاحتيال المالي الالكتروني  الفرع الرابع:
الاحتيةال المةالي الالكتروني يقوم على تلاتةه اركةان، ركن شةةةةةةةةةةةةةةرعي وركن مةادي وركن معنوي من خلال هةذه الجزئيةة   

 .سنحاول عرض هده الأركان في الجدول الموالي
 
 

 
  السعودي النظام  مقارنة  دراسة: الدولية  المعلومات شبكة عبر  الاحتيال  جريمة "    الطريف، الرحمن عبد غادة نصيرات،  محمد  وائل 16 

 98  ص  2018، جوان 19، العدد  ، والقانون دفاتر السياسية مجلة  الأردني، والقانون

  من عينة على ميدانية دراسة  الإلكترونية التجارة  وتوسع  انتشار ظل  في  والاحتيال  النصب ضحايا,   زينب بالرايس , رزيقة  فرحاني  17   
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 : اركان الاحتيال المالي الالكتروني 02- 01الجدول رقم 
 اركان الاحتيال المالي الالكتروني 

 :الركن الشرعي -
المةةةةالي  تسةةةةةةةةةةةةةةتمةةةةد جريمةةةةة الاحتيةةةةال 
الالكتروني صةةةةةةةفتها الغير مشةةةةةةةروعة 

الةمةةةةةةةادة   نةص  خةلال  مةن   372مةن 
الةعةقةولةةةةةةةات   ورغةم    الةجةزائةري قةةةةةةةانةون 

غياب نص خاص يحدد بدقة ملامح  
الجريمة في فضةةةةةةةةةةاء الإنترنك الا ان  
القضةةةةةةةةةةةةةةةاء يعتمةد بةدقةة على عموميةة 
هدا النص التشةةريعي لإسةةقاا العقولة  
على كةافةة السةةةةةةةةةةةةةةلوكيةات الاحتيةاليةةة،  
سةواء نفدت بطريقة مادية ملموسةة او 

الأنترنك حيث تضةةةةمن  عبر شةةةةبكات  
المةةةةةاديةةةةةة   كةةةةةل الأفعةةةةةال  المةةةةةادة  نص 
المشةةةةةةةةةةةةةةكلةة لجريمةة النصةةةةةةةةةةةةةةب وكةان 
كمايلي : "فكل مةةةةةةةةةةةةةةةةةةةةةن توصةةةةةةةل إلى  
اسةةتلام أو تلقي أموالا أو منقولات أو 
سةةةةةندات أو تصةةةةةرفات أو أوراق مالية 
أو وعود أو مخالصةةةةةةات أو إبراء من 
الالتزامات أو إلى الحصةةول على أي 

ةةةةةةةةةةةةةةق  منها، أو شر  في ذلك عن طري
الاحتيال بغية الاسةةةةتلاء وسةةةةلب ثروة  
الغير أو بعضةةةةةةها، أو حتى الشةةةةةةرو   
في ذلك باسةةةةةةةةةتخدام أيا مةةةةةةةةةةةةةةةةةةةةةةةن هذه  
الأفعال سةةةةةةةواء اسةةةةةةةتعمال أسةةةةةةةماء أو 
صةةةةةةةةفات كاذبة أو سةةةةةةةةلطة خيالية أو 
اعتةةةةةةةةمةةةةةةةةاد مةةةةةةةةالي خيةةةةةةةةالي آو بإحداف  

 الركن المادي  -ب
من  المةةةةةالي  الاحتيةةةةةال  جريمةةةةةة  تعةةةةةد 
إلى   تحتةةةةةةاج  التي  المةةةةةةاديةةةةةةة  الجرائم 
نتيجة، ولالتالي إلى علاقة سةةةةةةةةةةةةةببية،  
لةجةريةمةةةةةةةة   الةمةةةةةةةادي  فةةةةةةةالةركةن  وعةلةيةةةةةةةه 
الاحتيال المادي يقةةةةةةةةةةةةةةةةةةةةةوم على تلاته  

 عناصر وهي كمايلي:
يتمحور حول    السةةةةةةةةلوك المادي:  :أولا

توظيف الوسةةةةةائل التقنية كالحاسةةةةةوب  
والأنترنةةك كبةةديةةل للقوة المةةاديةةة حيةةك  
الرقمي  الجةةةةاني على الخةةةةدا   يعتمةةةةد 
لسةةةةةةةةةةةةةةلةةةةب أموال   والمظةةةةاهر الوهميةةةةة 
الضةةةةةةةةةةةةحية برضةةةةةةةةةةةةاه التام النات  عن 

 التضليل.
العلاقةةةة  العلاقةةةة السةةةةةةةةةةةةةةببيةةةة  تةةةانيةةةا:  :

الةمةةةةةةةالةي  الاحةتةيةةةةةةةال  فةي  السةةةةةةةةةةةةةةبةبةيةةةةةةةة 
الالكتروني تتمثل في الصلة المباشرة  
بين السةةةةةةةةلوك التدليسةةةةةةةةي المتمثل في 
الأسةةةةةةةةةةةةةةةةاليةةب التقنيةةة الاحتيةةاليةةة التي  
انخةةةةةدا    ولين  الجةةةةةاني  اسةةةةةةةةةةةةةةتعملهةةةةةا 
عليةةةةه وتسةةةةةةةةةةةةةةليمةةةةه لأموالةةةةه،   المجني 
ويتحقق الشةةةةةةرو  في الاحتيال المالي  
ي الالكتروني بمجرد شةةةةةةرو  الفاعل ف

ممةةارسةةةةةةةةةةةةةةةة هةةده المنةةاورات للاحتيةةال  
على الضةةةةةةةةةةةةحية واقناعه بتقديم مبالغ 

     .مالية

 :الركن المعنوي 
لا يكفي لقيةةام الجريمةةة توفر الركنين  

يجب ان الشةةةةةةةةةةةةةرعي والمادي فقط بل 
ترلط الجاني بالفعل الاجرامي صةةةةةةةةلة  
هي الركن المعنوي ولمةا ان الاحتيةال  
العمةةةديةةةة فةةةان  الالكتروني من الجرائم 
عنصةةةةةةةةةةةةةةرين   على  يقوم  الركن  هةةةةةةةدا 

   .اساسين هما العلم والإرادة 
يشترا  العلم بالسلوك الاحتيالي:   :أولا

نمةةا  اان يكون الجةةاني مةةدركةةا تمةةامةةا بةة 
يفعلةه ينطوي على كةدب وخةدا  فمثلا 
ادا تصةةةةةةرف في منقول لا يملكه وهو  
يعلم بةةدلةةك يثبةةك الركن المعنوي امةةا 
إذا لم يكن على علم بمخالفة تصةةرفه 

تضةةةةليل    وسةةةةائلللقانون ولم يسةةةةتخدم  
 فان الركن المعنوي ينتفي.

:  الإرادة في الجرائم المعلومةاتيةة تةانيةا:  
نقصةةةةةةةةد بها انه لا يكفي بمجرد القيام  
بفعةةل مةةا في مجةةال تقنيةةة المعلومةةات  
بةةل لابةةد من الإرادة الاجراميةةة حيةةك  
يشةةةةةةةةةترا ان يعلم الجاني ان سةةةةةةةةةلوكه 
مخةالي للقةانون وان يتعمةد تنفيةذه فةادا  
دخةةةةل شةةةةةةةةةةةةةةخص نظةةةةامةةةةا معلومةةةةاتيةةةةا 
مسةةةةةةموحا ونتيجة جهله التقني ارتكب 
خطا غير مقصةةةةةةةةةةةود الحق الضةةةةةةةةةةةرر  
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الأمل بالفوز بأي شيء، أو في وقو   
حةادف أو أيةة واقعةة أخرع وهميةة أو 
الخشةةةةةةةية مةةةةةةةةةةةةةةن وقو  أي شيء منها" 

 .يعتبر فعل نصب واحتيال  
 

ه  ذ: تتحقق هة النتيجةة الاجراميةة  :ا  ثة الثة 
النتيجة حين يقوم الضةةةةةةةةحية بتسةةةةةةةةليم  

و منقولة  أأمواله سةةةةةةةةةةةةةواء كانك نقدية  
للجاني بناءا على تصةةةديقه للأكاذيب  
المعروضةةةةةةةةةةةةةةةةةة  والمظةةةاهر الخةةةداييةةةة 

 .عليه
 

بأحد فتكون هنا المسةةةةةكولية عن خطا 
 غير متعمد ولا تعتبر جريمة

 

 20 19 : من اعداد الطالبة بالاعتماد على مراجعات سابقةالمصدر 

   : أنواع وأساليب الاحتيال المالي الالكتروني:الثانيالمطلب  
بتنو  المجالات المالية  لا يقتصةةةةةةةةر الاحتيال المالي الالكتروني على نمط واحد، بل يتخذ اشةةةةةةةةكالا متعددة تتنو   

المسةةةةةةةةةةةةةتهدفة، من بطاقات الدفع والتجارة الالكترونية الى البنوك والعملات المشةةةةةةةةةةةةةفرة والتامين وغيرها. وكل نو  يطور 
اسةاليبه الخاصةة التي تتراوك بين الهندسةة الاجتمايية التقليدية والالية وصةولا الى التزييف العميق المتطور. يهدف هذا  

الأنوا  مع تعريف كل منها وشرك الية حدوت الاحتيال داخلها تم ابراز الأساليب الاحتيال المالي    المطلب الى تصنيف
 الالكتروني المتبعة.

 الفرع الأول: أنواع الاحتيال المالي الالكتروني 
مختلفة حيك  يشةةةكل الاحتيال المالي الالكتروني جريمة اقتصةةةادية خطيرة في ظل التحول الرقمي فهو يشةةةمل عدة أنوا  

اسةتفادت من التطورات التكنولوجية لخدا  الضةحايا بشةكل اكتر فعالية فجميعها تخدم نفس الهدف وهو المكسةب المالي  
 الغير مشرو  ومن بين اهم أنوا  الاحتيال المالي الالكتروني ندكر ما يلي:

 .(Payment Card Fraud)الاحتيال ببطاقة الدفع الالكتروني:    .1
 : الاحتيال ببطاقة الدفع الالكتروني 03-01جدول رقم  

 تعريفه 
الاسةةةةتغلال الغير مشةةةةرو  للبيانات الحسةةةةاسةةةةة لبطاقة الدفع الالكتروني من قبل افراد غير مصةةةةرك لهم  
بهدف الاسةةةتيلاء على الأصةةةول المالية والممتلكات باسةةةتخدام أسةةةاليب احتيالية او اسةةةتغلال الثغرات الأمنية  

 21في منصات الدفع الالكتروني والمنصات الغير مكمنة.

 
اسةةةةةةةةةةةةةةية بن بوعزيز ميلود بن عبد العزيز، جريمة الاحتيال المالي في ظل تكنولوجيا المعلومات، مجلة الدراسةةةةةةةةةةةةةةات المالية والمحاسةةةةةةةةةةةةةةبية  19

 .1370-1368، ص /2024 1،6، العدد9والإدارية، المجلد 
  القانون تخصص,  ماستر مدكرة  الجزائري، التشريع في  الإلكتروني والاحتيال   النصب جرائم قرادي،  مالك الياس التواتي، ابوبكر 20  

 13- 16 ص- ,2025, إيليزي-مختار  بن آمود الشيخ المقاوم  الجامعي المركز,  الحقوق  كلية ,   الجنائية والعلوم  الجنائي
21 REJWAN BIN SULAIMAN, VITALY SCHETININ, PAUL SANT, REVIEW OF MACHINE LEARNING 

APPROACH ON CREDIT CARD FRAUD DETECTION, HUMAN -CENTRIC INTELLIGENT SYSTEMS, VOL 

1, N 2 ,5/2022, P55  
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صوره  
 واشكاله 

قد تكون لصةاحب البطاقة نية سةيئة فيقوم باسةتخدام بطاقة   :الاحتيال من طرف صتاحب البطاقة نفستهأولا:  
 الدفع بطريقة غير مشروعة بإحدع الاشكال التالية:

: حيك يسةةتمر العميل في اسةةتخدامها بنية التحايل والسةةرقة  استتعمال البطاقة بعد انتهاء مدة صتلاحيتها •
 رغم علمه بانقضاء مدتها.

محاولة اجراء عمليات شةةرائية او سةةحب بعد الغاء البطاقة من قبل البنك  :  استتعمال البطاقة بعد الغاءها •
 نتيجة تعتر مالي او مخالفة إدارية.

: لكل بطاقة بنكية سقي معين يلتزم به العميل، ولا يجوز استخدام البطاقة  تخطي الحد الائتماني المقرر •
الا في حدود الرصةةةةةةةةةةيد السةةةةةةةةةةموك به، الا انه أحيانا يتجاوز العميل هدا السةةةةةةةةةةقي بطرق احتيالية مخالفة  

 للقانون.
يحةدف في الغةالةب من طرف موظفي البنةك او نتيجةة    :الاحتيتال من طرف البنتم مصتتتتتتتتتتدر البطتاقتة  تتانيتا:

 تواطكهم مع الغير بإحدع المظاهر التالية:
التغاضةةةةي  : اسةةةةتصةةةةدار بطاقات ائتمانية ببيانات زائفة،  تواطؤ موظف البنم مع حامل البطاقة من خلال •

العمدي عن تجاوز سةةةقي السةةةحب واسةةةتخدام بطاقات منتهية الصةةةلاحية، افشةةةاء السةةةر المهني وتسةةةريب  
إجرامية محترفة لغرض   بيانات العملاء الحسةةةةةاسةةةةةة لاسةةةةةيما ذوي الأرصةةةةةدة المرتفعة لصةةةةةالح عصةةةةةابات

تزييفها ونسةةةةةةةةةةةةةخها، مسةةةةةةةةةةةةةتغلين في دلك صةةةةةةةةةةةةةلاحياتهم التقنية لتعطيل رقابة البنك وتمرير هده العمليات  
 22الاحتيالية.

 صور أخرى للاحتيال ببطاقة الدفع الالكتروني:  ا:ثالث
: اسةةةتغلال الغير للبطاقة ماديا بعد ضةةةياعها من صةةةاحبها  الاحتيال من خلال ستترقة البطاقة او فقدانها •

 او سرقتها لنفيد عمليات غير مشروعة بطرق الكترونية.
و إعادة  أ  ،لبطاقات وهمية تحاكي الاصةةلية تقنيا  التشةةفير والهولوغرام(: التصةةنيع الكلي  التزييف والتقليد •

 برمجة بطاقات ملغاة ببيانات حسابات نشطة.
: استخراج بطاقات قانونية من البنك بناءا على هوية مزورة  الطلبات التدليسية والاستيلاء على الحساب •

كالعنوان مثلا من اجل اسةةةةةةتبدال البطاقة ببديل يصةةةةةةل  او انتحال صةةةةةةفة عميل لتغيير بيانات الاتصةةةةةةال  
 للمحتال مباشرة.

 
الدكاء الاصةةطناعي في الكشةةي والحد من الاحتيال على البطاقات الائتمانية البنكية ور  بن خضةةرة حميدة، بضةةياف صةةالح، د 22

 .277، ص 2024\07، 2، العدد 14مجلة الابدا ، المجلد  الدولي،على المستوع 
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: الاستيلاء الغير مشرو  على بيانات البطاقة واستخدامها  الاحتيال التقني دون الامتلاك المادي للبطاقة •
لتنفيةذ معةاملات عن بعةد، بةالإضةةةةةةةةةةةةةةافةة الى تلاعةب التجةار عبر تكرار عمليةات المسةةةةةةةةةةةةةةح الالكتروني في 

 معاملات شراء واحدة لتقييد مبالغ إضافية وهمية على حساب العميل.

 الياته 

انشةةةةةةةةةةةةةةاء واجهةات او مواقع مزيفةة على الانترنةك تحةاكي   :(spoofing/phishing)  انتحتال الصتتتتتتتتتفتة •
الشركات والمكسسات التجارية الكبرع لاستدراج المستخدمين وتسجيل بيانات بطاقاتهم عن طريق رسائل 

 وروابط وهمية.
اسةةةةةةةةةةةةةةتخدام برمجيات خبيثة لاختراق أنظمة المعلوماتية    :(spyware/hacking)  التجستتتتتتتتت  الرقمي •

للمكسةةةةةسةةةةةات التجارية العاملة على الانترنك مما يتيح الوصةةةةةول المباشةةةةةر لقواعد بيانات العملاء وسةةةةةرقة 
 ارقام حساباتهم.

لمسةةةح بيانات الشةةةريط  تركيب أجهزة قرصةةةنة دقيقة على منافد الصةةةراف الالي    :(skimming)  الكشتت  •
 23.المغناطيسي للبطاقة ونسخها لاستخدامها في عمليات مشبوهة

 بناءا على مراجعات سابقة ,اعداد الطالبة منالمصدر :

 (:  Fraud Banking Electronic)  لاحتيال البنكي الالكترونيا .2
 : الاحتيال البنكي الالكتروني 04- 01الجدول رقم 

 تعريفه 

وفقا لتقرير بازل للرقابة المصةةرفية يقصةةد بالاحتيال البنكي الالكتروني كافة الممارسةةات الاحتيالية  
تنفدها أطراف خارجية باستخدام الوسائل الرقمية كالبريد الالكتروني، المواقع الوهمية، البرام   التي  

 24الخبيثة، بهدف الاستيلاء على اصول البنوك او بيانات عملاءها.

 
 
 
 
 

 صوره والياته

الأنظمة  تتمثل هده الصةةةةةةةةةورة في الهجوم المباشةةةةةةةةةر على   :اختراق البنية التحتية والبرمجيات  أولا:
ويشةةةةةةةةةةةةةةمةل دلةك اختراق قنوات    ،المركزيةة للبنوك وقواعةد بيةانةاتهةا لإجراء تحويلات غير مشةةةةةةةةةةةةةةروعةة

 336ي سةةةةجل في سةةةةنوات ماضةةةةية محاولات سةةةةرقة بقيمة  ذال(  Swift التحويل الدولية متل نظام  
مليون دولار أمريكي بفضةل سةرعة التدخل   07الا ان الخسةائر الفعلية انحصةرت الى    مليون دولار

والسةةةطو    )ACH(وتجميد العمليات المشةةةبوهة وكدلك عمليات الاحتيال عبر نظام المقاصةةةة الالية  
تحةةك هةةدا العنوان الاختلا  التقني المعتمةةد على اسةةةةةةةةةةةةةةتغلال الموظفين    ينةةدرجالرقمي العةةام كمةةا  

وهي تلاعب برمجي دقيق لسةةةرقة مبالغ    )salami(بالإضةةةافة لتقنية احتيال السةةةلامي  ،لصةةةلاحيتهم 

 
عبةد الكةافي مريم، بورلةابةة صةةةةةةةةةةةةةةوريةة، جريمةة الاحتيةال المعلومةاتي الواقعةة على البطةاقةات المةاليةة الالكترونيةة، مجلةة القةانون   23

 . 415، ص 02/2022، 01، العدد08والعلوم السياسية، المجلد: 
24BASEL COMMITTEE ON BANKING SUPERVISION, DIGITAL FRAUD AND BANKING: SUPERVISORY 

AND FINANCIAL STABILITY IMPLICATIONS, OP.CIT, P3 
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مجهرية تراكمية من الاف الحسةةةةابات على مدار فترات طويلة  لضةةةةمان عدم اكتشةةةةافها من طرف  
   .أنظمة الرقابة

تركز هده العمليات على    الصتتتتفة الشتتتتخصتتتتية والاستتتتتيلاء على الأصتتتتول المالية:  تزوير  تانيا:
تقمص شةةخصةةية الضةةحية للسةةيطرة على أصةةولها المالية، سةةواء عبر الاسةةتيلاء الرقمي من خلال  

و اسةةةةةةةتغلال الهواتي المسةةةةةةةروقة لتجاوز أنظمة  أ  (Sim swapping)اسةةةةةةةتنسةةةةةةةاخ شةةةةةةةريحة الهاتي  
المصةةةةةةادقة والوصةةةةةةول للتطبيقات البنكية. ولا يقتصةةةةةةر الامر على الحسةةةةةةابات القائمة بل يمتد الى  
الانتحال الائتماني عبر انشةةةةاء حسةةةةابات صةةةةورية او سةةةةحب قروض بأسةةةةماء الضةةةةحايا باسةةةةتخدام  

 وتائق مزورة تتم معالجتها رقميا.
تعتمد هد الطريقة على ايهام الضةةةةحايا سةةةةوآء افراد او    :تزوير أدوات الدفع والتوثيق الرقمي:  اثالث

مكسةةةسةةةات بتمام المعاملة المالية، من خلال تزييف مسةةةتندات الدفع ويشةةةمل ذلك تزوير الشةةةيكات  
و ارسةال ايصةالات مصةرفية مزيفة ووهمية بما أ،  الحديثةالالكترونية باسةتخدام الماسةحات الضةوئية  

 تبات دفع غير حقيقي واتمام عمليات مشبوهة. لا (NFC و( QR فيها التصيد عبر رموز 
و التضليل  أتقوم هده الصورة على التلاعب النفسي    رابعا: الهندسة الاجتماعية والاحتيال الودي:

المتعمد، وتظهر بوضةوك في احتيال الوعود والرسةوم المسةبقة متل اغراء الضةحايا بجوائز يانصةيب  
وهمية مقابل مبالغ مالية بسيطة. كما تشمل نوعا حديتا يعرف بالاحتيال الودي وفيه يقوم صاحب  

ترداد مبالغ  الحسةةاب بممارسةةة التضةةليل المتعمد على البنك عبر ادعاء وقو  سةةرقة على حابه لاسةة 
 مالية غير شريية.

 30 29 28 27 26 25 من اعداد الطالبة بناءا على مراجعات سابقة المصدر :

 (:commerce Fraud-E   الالكترونيةالاحتيال في التجارة   .3
 : الاحتيال في التجارة الالكترونية 05-01جدول رقم 

 تعريفه
هو أحد أبرز الجرائم التي تعرقل سةةةةةةةةةير المعاملات الالكترونية، ويتعرض لها الزلون عبر  
الحصةةةةةول على معلومات مضةةةةةلة عن المنت  او التعامل مع مواقع وهمية تسةةةةةتولي على الأموال  

 
25 MAMENE BESMA, IMAGES AND MANIFESTATIONS OF ELECTRONIC FRAUD ON PERSONS AND FUNDS THROUGH 

DIGITAL DATA, JOURNAL OF LAW, SOCIETY AND AUTHORITY, VOLUME 14, ISSUE 1, MARCH 2025, p 98  
26 MOZAN. "10 COMMON TYPES OF BANK ACCOUNT FRAUD +PROTECTION TIPS.NOVEMBER 23,  2023. 

ACCESSED / :11 2/2026.AVAIBLE AT: http://www.getfocal.ai/ 
27 ASSOCIATION OF SUPERVISORS OF BANKS OF THE AMERICAS (ASBA). DIGITAL FRAUD IN BANKING  .

TRENDS AND PRACTICES FOR MITIGATION. EXECUTIVE SUMMARY. PP 4-5 
28LINA FERNANDES, FRAUD IN ELECTRONIC PAYMENT TRANSACTIONS: THREATS AND 

COUNTERMEASURES, OP.CIT, P2  
29 SHEWANGU DZOMIRA, ELECTRONIC FRAUD (CYBER FRAUD) RISK IN THE BANKING INDUSTRY, 

ZIMBABWE, RISK GOVERNANCE & CONTROL: FINANCIAL MARKETS & INSTITUTIONS, VOLUME 4, 

ISSUE 2, 2014, P17-  18 
30  ANTOINE BOUVERET, CYBER RISK FOR THE FINANCIAL SECTOR: A FRAMEWORK FOR 

QUANTITATIVE ASSESSMENT, OP.CIT, P13 
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و عبر الدعاية المضةةةةةللة وعرض مواد مغشةةةةةوشةةةةةة او منتهية الصةةةةةلاحية.  أدون تسةةةةةليم السةةةةةلعة،  
ويزداد خطر الاحتيال فيها عندما يكون المسةةةةةةةةةةةةةتهلك محدود الخبرة الالكترونية وحاجته للخدمات  

 31السريعة تدفعه للتعاقد مع مواقع غير موثوقة.

 32صوره والياته  

لةك من خلال انشةةةةةةةةةةةةةةاء متةاجر مزيفةة تعرض ذو :  المواقع الوهميتة والعلامتات التجتاريتة الزائفتة •
تخفيضةةةةةات وهمية لجذب الضةةةةةحايا وسةةةةةرقة أموالهم دون تسةةةةةليم البضةةةةةاعة او تقليد العلامات  

 تحقيق أرلاك عن طريق الاحتيال والنصبالتجارية المشهورة من اجل  
وتتم عبر شةةةةراء سةةةةلع فاخرة بطاقات مسةةةةروقة وشةةةةحنها    المستتروقة:  الائتماناستتتغلال بطاقة   •

عبر وسةةةةةةطاء الى دل بعيدة لتمويه مصةةةةةةدرها، تم إعادة بيعها بأسةةةةةةعار مرتفعة لتحويل قيمتها 
 الشبكة. الى سيولة نقدية يتم تقاسمها بين افراد

يمكن تكييف مفهوم انتحال الهوية في مجال التجارة  انتحال الهوية في المنصتتتتتتات التجارية:   •
الإلكترونية من خلال اسةةةةةتغلال المخترقون مهارتهم التقنية في انتحال صةةةةةفة علامات تجارية  
موثوقة مسةتخدمين التمويه الرقمي لخدا  المسةتهلكين يهدف هدا الاحتيال الى الاسةتيلاء على 

 التجارية للمنافسين.  البيانات والأموال بالإضافة الى تدمير السمعة
الدخول الغير مصرك به لقواعد بيانات المواقع التجارية لتعديل  التلاعب والتزوير المعلوماتي:   •

الأسةةعار، او جهات الشةةحن او إضةةافة طلبات ومعلومات مغلوطة لتحقيق مكاسةةب مالية غير  
 مشروعة والاضرار بنزاهة التعاملات.

 المصدر: من اعداد الطالبة بناءا على مراجعات سابقة 

  :( Markets Financial in Fraud Electronic   ال الالكتروني في السوق المالييالاحت .4
 : الاحتيال في السوق المالي والبورصات 06-01رقم  جدول 

 تعريفه 

احتيةةةال مةةةالي يعرتكةةةب عبر    نةةةه:أعلى  (IOSCO)عرفتتته المنظمتتة التتدوليتتة لهيئتتات الأوراق المتتاليتتة  
الإنترنك، يسةةةةتهدف بشةةةةكل أسةةةةاسةةةةي مسةةةةتثمري التجزئة في أسةةةةواق الأوراق المالية والمشةةةةتقات. يتم  
تنظيم هذا الاحتيال باسةةةةةةتخدام افعال مخادعة أو محتوع مضةةةةةةلل عبر الإعلانات او الفيديوهات او  

توع المضةةةةةةةلل الذي ينشةةةةةةةئه  المواقع المنتحلة او منشةةةةةةةورات التواصةةةةةةةل الاجتماعي، بما في ذلك المح
 33المستخدمون، لحثهم على شراء منتجات أو خدمات مالية.

 
 

بك معلومات غير صةةةةةةةةةةةةةةحيحة او مضةةةةةةةةةةةةةةللة للتأثير على توقعات    الاحتيال القائم على المعلومات: •
 المستثمرين وسعر الأصل المالي.

 
،  02، العةةةدد  8حيةةةاة هراكي، واقع جريمةةةة الاحتيةةةال الالكتروني في التجةةةارة الالكترونيةةةة، مجلةةةة التغير الاجتمةةةاعي، المجلةةةد    31

 .54، ص 02/2023
فرحاني رزيقة، بالرايس زينب، ضةحايا النصةب والاحتيال في ظل انتشةار وتوسةع التجارة الالكترونية دراسةة ميدانية على عينة  32

 52-51، ص مرجع سبق دكرهمن الوسط الجامعي، جامعة الشيخ العرلي التبسي، 
33IOSCO, IOSCO STATEMENT ON ONLINE HARM,15 /12/ 2023. P1, FROM: https:// www.iosco.org  

/library/pubdocs /pdf / ioscopd 752.pdf 

http://www.iosco.org/
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اتخاد قرارات مكثرة متل الإعلان عن اندماج وهمي لتغيير قيمة السةةةةةهم    الاحتيال القائم على الفعل: • صوره 
 تم البيع بعد الارتفا .  

تنفيذ صةةةةةةةفقات حقيقية او صةةةةةةةورية تترك اترا مباشةةةةةةةرا على الأسةةةةةةةعار    الاحتيال القائم على التداول: •
 احجام التداول لتضليل المستثمرين.

ارسةةةةةةال أوامر شةةةةةةراء او بيع بقصةةةةةةد عدم تنفيذها او تعديلها او الغاؤها    الاحتيال القائم على الطلب: •
 كجزء من استراتيجية مخادعة.

و مضةةةةةةةللة لحسةةةةةةةاب معيار مالي أو تقارير مالية خاطئة  أتقديم بيانات    الاحتيال القائم على التقديم: •
   34.بشكل غير صحيح

 الياته 

يسةةةتخدم    ( والمنصتتات الرقمية لنشتتر معلومات كاذبة:FDBsاستتتخدام لوحات المناقشتتة المالية ) •
بالإضةةةافة الى    Ragin Bull  وYahoo! Finance( والمنصةةةات الرقمية متل FDBsالمحتالون  

التواصل الاجتماعي والبريد الالكتروني وسيلة لنشر معلومات كاذبة نظرا لامتلاكها مجموعة  وسائل
  .كبيرة من الجمهور عليها والتفاعل معها

اسةةةتخدام يبارات تحفيزية لحك الاخرين على الشةةةراء متل هدا هو الوقك    التلاعب النفستتي اللغوي: •
 ومن ضمن التقنيات المتعلقة بنشر الاشاعات نجد:  35ا السهم ذالمناسب فلنبدأ بضخ ه

   .(: يعتمد على اخبار إيجابية كاذبة لرفع السعر تم البيعHype and Dumpالضجي  والتفريغ   −
(: يعتمد على اخبار سلبية كاذبة لخفت السعر تم الشراء او  Slur and Dumpالافتراء والتفريغ   −

 .تجنب الخسارة 
و تقة العميل لدفعه لتنفيذ صةةفقات لا تخدم  أقيام السةةمسةةراء باسةةتغلال جهل    استتتغلال تقة العملاء: •

   .و خسرأمصالحه بهدف الحصول على عمولة، سواء رلح العميل  
اصةدار أوامر شةراء قوية قبل الاغلاق مباشةرة لرفع السةعر وترك انطبا     التأثير في ستعر الاغلاق: •

   .إيجابي مزيف بهدف رفع سعر الورقة المالية بشكل مصطنع
و موظي مثلا يملك معلومات صةةةةةةةةةةةةحيحة  أقيام شةةةةةةةةةةةةخص كمدير    استتتتتتتتتغلال المعلومات الداخلية: •

وجوهرية ولكنها غير معلنة عن الشةةةةةةةةركة يتداول بها قبل الجمهور لتحقيق أرلاك غير مشةةةةةةةةروعة او  
 تجنب خسائر محققة.

صةةةةةةةفقات وهمية لا  ويسةةةةةةةمى كدلك بالبيع الوهمي وهي يبارة عن (:  wach sale   البيع الصةةةةةةةوري  •
   .يترتب عنها انتقال الانتقال الفعلي لملكية الورقة المالية ولا ينجر عنها أي فائدة اقتصادية

 
أطروحة   اليات الحد من الانحرافات في الأسواق المالية دراسة تحليلية تقييمية لعدد من الأسواق المختارة،جمال الدين يبا ،   34

مقدمة لاسةةةةةةةةةتكمال متطلبات نيل شةةةةةةةةةهادة الدكتوراه في علوم التسةةةةةةةةةيير تخصةةةةةةةةةص إدارة مالية، جامعة البشةةةةةةةةةير الإبرا يمي برج 
   123.122، ص 2024بوعريري ، 

35 PEI SHYUAN LEE, MAJDI OWDA, KEELEY CROCKETT, THE DETECTION OF FRAUD ACTIVITIES ON 

THE STOCK MARKET THROUGH FORWARD ANALYSIS METHODOLOGY OF FINANCIAL 

DISCUSSION BOARDS, THE MANCHESTER METROPOLITAN UNIVERSITY, P1-2 
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اتفةاق مجموعةة من المحتةالين فيمةا بينهم لتنفيةذ عمليةات بيع وشةةةةةةةةةةةةةةراء    :(pools   اتفةاقيةات التلاعةب •
 على ورقة مالية معينة بهدف التأثير على سعرها وفي هدا الصدد نجد نوعين من الاتفاقيات:

قيام مجموعة من المحتالين بشةةةةةةةةةةةراء وليع سةةةةةةةةةةةهم معين فيما   :(trading poolsاتفاقيات التداول   •
يخلق انطباعا زائفا بنشةةةةةةاا السةةةةةةهم و يجدب مسةةةةةةتثمرين جدد تم   مما،بينهم لتضةةةةةةخيم حجم التداول  
   .يبيعون اسهم بعد ارتفا  السعر

(: شةةةراء مجموعة من المحتالين لخيارات الشةةةراء على سةةةهم معين pools optionاتفاقيات الخيار   −
   .مما يمكنهم من تنفيد الخيارات وتحقيق أرلاك سريعة  ،تم التلاعب بسعره الفعلي ليرتفع بشكل حاد

شةةةةةراء مجموعة من المحتالين لكمية ضةةةةةخمة    (:Corner the marketالشتتتراء بنية الاحتكار ) •
من سةةهم معين مما يمنحهم السةةيطرة الشةةبه كاملة على العرض والسةةعر ويجبر البائعين على الشةةراء  

   .منهم السعر الدي يحددونه
اسةةةةةةةةةةةةتغلال العلاقة بين التعليقات الإيجابية في   رب  التعليقات على المنصتتتتتتتتات وحركة الستتتتتتتتوق: •

 36غير مشروعة  عوائدالمنتديات وزيادة حجم التداول والتقلبات السعرية لتحقيق  
 المصدر : من اعداد الطالبة بالاعتماد على ,مراجعات سابقة 

  :(Fraud Insurance Electronic)  الاحتيال الالكتروني في التامين -5
 الاحتيال الالكتروني في التامين   : 07-01جدول رقم

 تعريفه 

و مجموعة من الافراد الى الحصةةةول على مقابل مالي عن طريق الفضةةةاء الرقمي سةةةواء  أسةةةعي فرد  
و خةدمةات من خلال وثيقةة تةامين عن طريق الخةدا  ولطريقةة غير أو سةةةةةةةةةةةةةةلع  أكةان في شةةةةةةةةةةةةةةكةل أموال  

الوثيقة بدءا من مرحلة الاكتتاب وصةةةةةولا  مشةةةةةروعة ويمكن ان يحدف الاحتيال في أي وقك خلال عمر 
 الى مرحلة المطالبات

 
صوره  
 واشكاله 

من اجل    حيك ان أي تلاعب يتم عبر الوسةةائل الرقمية او أي أسةةلوب من أسةةاليب الاحتيال الالكتروني
 تنفيذ هده الصور من الاحتيال يعد جزءا من منظومة الاحتيال الالكتروني في قطا  التامين.

 ويحدف باي شكل من الاشكال التالية:  الاحتيال في مرحلة الاكتتاب: .1
: ويحدف غالبا في تامين السةةةةةةةةةةةةيارات حيك يكمن الوالدان على مركبة باسةةةةةةةةةةةةمهما نيابة عن الواجهة −

 ابنهما للحصول على سعر تفضيلي.
: عنةةدمةةا يتعمةةد الفرد اغفةةال حقةةائق تكثر على تقييم المخةةاطر او يقةةدم معلومةةات كةةاذبةةة  التضتتتتتتتتتليتل −

 للحصول على تامين بسعر اقل 
   .: السعي للحصول على تامين لخطر غير موجود أصلا لتقديم مطالبة لاحقاالتامين الزائف −

 
سابق، ص  عمرج المختارة،  الأسواقالمالية دراسة تحليلية تقييمية لعدد من   الأسوواقفي    الانحرافاتاليات الحد من جمال الدين يبا ،  36

124-  125. 
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 : استخراج عدة وثائق لنفس الخطر لتقديم مطالبات متعددة عن خسارة واحدة تعدد الوثائق −
   :نجد فيها  الاحتيال في مرحلة المطالبات: .2
 ة اشكال:  ثلاث: ولها  المبالغة •
 : المطالبة بمبلغ أكبر من قيمة العنصر.تضخيم القيمة −
 : إضافة عناصر لم تكن ضمن الخسارة الفعلية.  إضافة عناصر إضافية −
 : المطالبة بتعويت عن طراز احدت وأغلى تمنا.طراز محسن −
 قانوني.: المطالبة بالخسارة نفسها من عند اكتر من شركة تامين بشكل غير  تعدد المطالبات •
 : اختلاق مطالبة وهمية بالكامل او التخطيط المسبق لحادت مفتعلالمطالبة الزائفة •

 37المصدر : من اعداد الطالبة بالاعتماد على مراجعة سابقة 

     (Fraud Cryptocurrency)الاحتيال في العملات المشفرة   -6
 : الاحتيال في العملات المشفرة  08-01الجدول رقم

 تعريفه 

هو نشاا غير قانوني يستغل التكنولوجيا الرقمية لأغراض احتيالية يتضمن ذلك إطلاق مشاريع  
كما يعتمد على  (ICOsاسةةتثمارية وهمية وجمع أموال الضةةحايا عبر عروض أولية للعملات المزيفة  

تقنيات متطورة متل اقتحام المحافظ الرقمية وسةرقتها والتلاعب الاصةطناعي بأسةعار العملات المشةفرة  
 38في السوق.  

 صوره والياته

 قد تعددت صور الاحتيال العملات المشفرة ومن أبرزها نحصرها في الموالي:ل
يتم اسةةتدراج المسةةتثمرين بوعود أرلاك    حيك  :(ICOs)مخططات بونزي وعروض العملات الوهمية   •

 39مرتفعة ي مشاريع غير حقيقية وتمول الأرلاك من أموال مستثمرين جدد الى ان ينهار النظام.
يتم من خلاله اسةتغلال أجهزة الضةحايا سةرا لتعدين العملات    (Cryptojacking):التعدين الخفي   •

 40المشفرة دون علمهم مما يكدي بالنهاية الى منفعة مالية غير مشروعة على حساب الضحية  

 
37 KAREN ANN GILL, INSURANCE FRAUD: CAUSES CHARACTERISTICS AND PREVENTION THESIS SUBMITTED 

FOR THE DEGREE OF DOCTOR OF PHILOSOPHY AT THE UNIVERSITY OF LEICESTER, ,9/2001, P 27-30 

 

،  1، العدد10مجلة صةةةةةةةوت القانون، المجلد   الاحتيال المالي السةةةةةةةيبراني باسةةةةةةةتخدام الأصةةةةةةةول المشةةةةةةةفرة، مناصةةةةةةةرة يوسةةةةةةةي، 38
 355 -354، ص 24/1/2024
 ،الاقتصةادية، المجلة القانونية اسةتخدام العملات المشةفرة على جريمة الاحتيال الالكترونياتر مر السةيد احمد السةيد قناوي، تا 39

 62-61ص ، 2025ديسمبر، 53العدد، 37المجلد 
40 FARAH AICHA, FINANCIAL FRAUD IN THE ERA OF DIGITAL TRANSFORMATION, JOURNAL OF LEGAL AND 

POLICITICAL SCIENCE, VOL 62, N2, 07 /2025, P179 
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فالشةةخص قد  يحدف عندما يتم اسةةتخدام نفس الرصةةيد  :  (Double spendingالانفاق المزدوج ) •
يسةتخدم عملة مشةفرة معينة لشةراء سةلعة، تم يسةتخدم العملة نفسةها لشةراء سةلعة أخرع، مع أن العملة  

 41لم تعد ملكا له بسبب الشراء الأول مستغلا ثغرات بعت الأنظمة والتأخر في التحقق  
اسةةةةةتخدام  : يتم من خلال نشةةةةةر اخبار او معلومات مضةةةةةللة او  التلاعب بأستتتعار العملات المشتتتفرة •

منصةةةةةةات وهمية للتأثير على العرض والطلب، بهدف رفع او خفت الأسةةةةةةعار بشةةةةةةكل اصةةةةةةطناعي  
 42وتحقيق أرلاك غير مشروعة.

رغم امان البلوكشةةةةةةةين، الا انها قد تتعرض لهجمات متل   43  احتيال البلوكشتتتتتين وهجمات الاجماع: •
ه  ذوتسةةةةةةةةةةةتغل ه  (Feather-Forking)  غولد فينغر وهجوم ريشةةةةةةةةةةةة الشةةةةةةةةةةةوكة  وهجوم   %51هجوم  

 44الهجمات لتنفيذ أنشطة احتيالية وحصول غير مشرو  للأصول المالية.
مصةةةةةةدر الأموال الغير   لإخفاء: يتم اسةةةةةةتخدام العملات المشةةةةةةفرة  تبيض الاموال بالعملات المشتتتتفرة •

 و منصات غير خاضعة للرقابة.أقانونية وتحويلها بين عدة محافظ 
: تشةمل برام  ضةارة تسةتهدف مسةتخدمي العملات المشةفرة متل برمجيات تسةجيل  البرمجيات الخبيثة •

 45المفاتيح وسرقة البيانات، بهدف الوصول الى المحافظ الرقمية والاستيلاء على الأصول.
و محافظ تبدو شةةةريية لكنها صةةةممك لسةةةرقة أ: يتم انشةةةاء مواقع المنصتتات وتطبيقات التداول المزيفة •

 46.و تحويل الأموال مباشرة للمحتالينأالمفاتيح الخاصة  
الالكترونية  : تسةةتهدف البورصةةات الرقمية والمحافظ  الهجمات على منصتات التداول والمحاف  الرقمية •

 47.عبر الاختراق وسرقة الأصول المالية مع صعولة استرجا  الأموال بسبب غياب جهة مركزية
 المصدر : من اعداد الطالبة بالاعتماد على مراجعات سابقة 

     (Fraud Crowdfunding Online)  الاحتيال الالكتروني التمويل الجماعي -7
 من اعداد الطالبة بناءا على مراجعات سابقة: الاحتيال في التمويل الجماعي 09 -01جدول رقم  

 
ديسةةةةةةةةمبر ، 2، العدد  6البشةةةةةةةةائر الاقتصةةةةةةةةادية، المجلد  مجلة   العملات المشةةةةةةةةفرة: فرص وتحديات اسةةةةةةةةتخدامها،مرزوق آمال،  41

 119ص  2020
 للأمن السيبراني وحماية البيانات، الاحتيال في العملات المشفرة، على الرابط:  ( kaspersky  الموقع الالكتروني لشركة 42

− https://support.kaspersky.com/kisa/android_11.98/ar-ae/248822.htm 
 15:00على الساعة  1/2/2026عليه في:   الاطلا تاريخ 

،  16المجلد  ، مجلة افاق علمية  ،من التعامل بالعملات الرقمية بين الضةرورة والمخاطر  الجزائري موقي القانون  قاسةمي زهيرة،   43
 522 ص، 10/2024 ،2العدد 

44  STOGANOVIC BRANKA, ET AL,"FOLLOW THE TRAIL: MACHINE LEARNING FOR FRAUD 

DETECTION IN FINTECH APPLICATIONS SENSORS  ", OP.CIT , PP5 -7 

 .355 سابق، ص عمرج المشفرة، الأصولالمالي السيبراني باستخدام  الاحتيالمناصرة يوسي،  45
 .68-66 ص، مرجع سابق الإلكتروني، الاحتيالعلى جريمة  المشفرة العملاتاتر استخدام  ،تامر السيد احمد السيد قناوي  46
- 2017عون الله سةعاد، عامري رضةوان، مخاطر وتداييات تداول العملات المشةفرة على اسةتقرار القطا  المالي خلال الفترة   47

 217ص، 3/2023, 31العدد ، 19المجلد ، مجلة اقتصاديات شمال افريقيا، 2021

https://support.kaspersky.com/kisa/android_11.98/ar-ae/248822.htm
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 تعريفه 
وكلاء يقومون بإنشاء مشاريع التلاعب المتعمد بمنصات التمويل الجماعي الخيرية من قبل  هو 

 48ة.وهمية متعددة لخدا  المتبرعين والحصول على الأموال بطريقة غير مشروع

اشكاله  
 وصوره 

 تعددت اشكال الاحتيال في التمويل الجماعي ومن بينها ما يلي:لقد  
ويتمثةةل في تحريف    :الاحتيتتال في المنصتتتتتتتتتتات الالكترونيتتة لتمويتل الجمتتاعي القتتائم على التبرع •

الغرض منه حيك تجمع الأموال لقضةةايا إنسةةانية او اجتمايية تم توجه لتغطية مصةةاريف شةةخصةةية  
   .او أغراض مغايرة 

: يتخذ صةةةةةةةةةةةةورتين، اما الاحتيال في المنصتتتتتتتتات الالكترونية لتمويل الجماعي القائم على المكافأة •
اهمالا ناتجا عن سةةةةةةةةةةةوء الإدارة وعدم القدرة على الوفاء بالوعود، او احتيالا صةةةةةةةةةةةريحا عندما يطلق  
صةةةةةةاحب المشةةةةةةرو  حملة وهمية غير قابلة للتنفيذ بقصةةةةةةد الاسةةةةةةتيلاء على الأموال دون نية تسةةةةةةليم  

 .مكافئات او عدم وجود أي نية للوفاء بالوعود التي قدمها
الاحتيال في المنصةات الالكترونية الجماعي لتمويل الجماعي القائم على الأسةهم: يظهر من خلال   •

إسةةةاءة اسةةةتخدام الأصةةةول كاسةةةتغلال أموال المسةةةتثمرين في سةةةداد رواتب ضةةةخمة للمديرين بدلا من 
المسةةةةةةتثمرين    للأفرادتطوير المشةةةةةةرو  مسةةةةةةتغلين ضةةةةةةعي الرقابة من قبل المسةةةةةةتثمرين فقد لا يكون 

   .بأموالهم القدرة والحافز على ممارسة الرقابة على الأنشطة التي تم تمويلها
حيك يتم بنية  :  الاحتيال في المنصات الالكترونية الجماعي لتمويل الجماعي القائم على الإقراض •

على سةةةةبيل المتال يمكن فاحتيالية متمثلة في جمع الأموال من المقرضةةةةين ومن تم اغلاق المنصةةةةة  
ان يحدف الاحتيال عن طريق المنصةةةةةةةةةةةات التي تشةةةةةةةةةةةغل مخططات بونري حيث حيك لا يتم توليد  
الدخل انطلاقا من نشةةةةةاا اقتصةةةةةادي انما يتم دفع فوائد المسةةةةةتثمرين الأوائل باسةةةةةتخدام اسةةةةةتثمارات  

   49المستثمرين اللاحقين.

 الياته: 

 بينها:يعتمد نجاك الاحتيال بالتمويل الجماعي على أليات احتيالية محورية من 
: يهةدف المحتةالون إلى إطةالةة فترة التمويةل لزيةادة كميةة رأ  المةال المجمو  من اطةالةة فترة التمويةل −

 الضحايا  
: إنشةاء فئات تعهد متعددة بحدود اسةتثمار منخفضةة لضةمان جذب عدد كبير من تعدد فئات التعهد −

 المساهمين

 
48MARCOS R. MACHADO, IOANA FLORINA COITA,ET AL , 3D SYSTEMATIC LITERATURE REVIEW : 

AI,NETWORKS AND HUMANS TO DETECT CROWDFUNDING FRAUD  ,10/2024,p10 
49 MARCOS R. MACHADO, IOANA FLORINA COITA, ET AL, 3D SYSTEMATIC LITERATURE REVIEW : 

AI,NETWORKS AND HUMANS TO DETECT CROWDFUNDING FRAUD,IBID ,P 4-5  
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: اسةةتخدام أوصةةاف حملة غامضةةة أو مضةةللة تجعل من الصةةعب على تفاصةةيل المشةةرو  الغامضةةة −
 المساهمين تقييم جدوع وشريية المشرو   

ا: يسةتهدف المحتالون الجماهير الأقل تعليما ووييا بالثقافة  الاسةتهداف الانتقائي للفئات الأقل تعليم −
 50المالية والرقمية، مستغلين نقص وعيهم بمكشرات الاحتيال الالكتروني  

 مراجعات سابقةالمصدر : من اعداد الطالبة بالاعتماد على 

 : أساليب الاحتيال المالي الالكتروني:الثانيالفرع 
يشةةةةةهد الاحتيال المالي الالكتروني تطورا متسةةةةةارعا من حيك الأسةةةةةاليب والتقنيات المسةةةةةتخدمة، فلم يعد يقتصةةةةةر  
على الطرق التقليدية بل أصبح يجمع بين التلاعب البشري والأدوات التقنية المتقدمة، وتتنو  هده الأساليب بين العامل 

الاحتيالي واسةةةةةةةةتغلال الثغرات التقنية وصةةةةةةةةولا الى توظيف الذكاء    والتصةةةةةةةةعيدالنفسةةةةةةةةي للهجوم كالهندسةةةةةةةةة الاجتمايية  
 الاصطناعي في الاحتيال المالي الالكتروني مما يزيد تعقيد اكتشافها وهوما نبرزه بالتفصيل في الاتي:

  :(Engineering Social)  الهندسة الاجتماعية -1
الاحتيال عبر الهندسةةةةةةةةة الاجتمايية هو مصةةةةةةةةطلح عام يعني الحيل التي يلجأ إليها المجرمون لاسةةةةةةةةتغلال ثقة   

و على معلومات سةةةةةرية تمكنهم من أالشةةةةةخص  والتلاعب النفسةةةةةي بالبشةةةةةر بغية الحصةةةةةول على المال بشةةةةةكل مباشةةةةةر 
ارتكاب جريمة لاحقة، وتشةةةكل وسةةةائل التواصةةةل الاجتماعي القناة المفضةةةلة لديهم ولكن يتواصةةةلون أحيانا مع الضةةةحايا  

الهندسةةةةةةة الاجتمايية اما جمهورا كبير وعشةةةةةةواءي    فوتسةةةةةةتهد(  SMS و رسةةةةةةائل  أو الايميل  أالمحتملين عبر الهاتي  
و قد تسةةةةةةةةةتهدف اشةةةةةةةةةخاص محددين فهي  تعتمد على علم النفس البشةةةةةةةةةري بدلا من أالايقا  اكبر عدد من الضةةةةةةةةةحايا  
 51من بينها ما يلي:  ية ودلك باستخدام اساليب  مختلفة للإيقا  بالضحيةالاعتماد على الثغرات التكنولوج

سةةةةةةةيناريو مفبرك للحصةةةةةةةول على معلومات أو الوصةةةةةةةول إلى    يقوم المهاجم بإنشةةةةةةةاء:  )Pretexting(  التذرع 
 الهدف.

 الهدف بعرض جذاب  مثل برام  مجانية( لاختراق امنه.  إغراء(Baiting):   الإغراء 
خةةدا  موظفي الأمن او الموظفين للحصةةةةةةةةةةةةةةول على وصةةةةةةةةةةةةةةول مةةادي إلى منطقةةة    (Tailgating):  التعقتب 

 .محظورة 

 
50

MARCOS R. MACHADO, IOANA FLORINA COITA, ET AL, CROWDFUNDING FRAUD DETECTION: 

A SYSTEMATIC REVIEW HIGHLIGHTS AI AND BLOCKCHAIN USING TOPIC MODELING,  

9/2024, P  9  
 على الأنترنك: الموقع، الاحتيال عبر الهندسة الاجتمايية ،المنظمة الدولية للشرطة الجنائية الانترلول 51

https://www.interpol.int  / 09:17  تم الاطلا  عليه في  20/ 2026/1، على الساعة  
 

https://www.interpol.int/
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و أخدا  الضةةةةةةحية للكشةةةةةةي عن معلوماته تحك غطاء إجراء مسةةةةةةح    (Quizzing):  الاختبارات الاستتتتتبيانات 
 استبيان.

 .جهازه مصابخدا  الهدف لشراء مضاد فيروسات مزيف بدعوع ان :  (Scareware)  برمجيات التخويف 
لك  ذوهو الشةةكل الأكثر شةةهرة وانتشةةارا ضةةمن أسةةاليب الهندسةةة الاجتمايية ل  (:Phishingالتصتتيد الاحتيالي ) -1-1

سةةةةةنقوم بشةةةةةرحه بشةةةةةكل تفصةةةةةيلي اكتر حيك يشةةةةةكل التصةةةةةيد الاحتيالي، أسةةةةةلولا موثقا جيدا للجرائم الإلكترونية،  
طريق انتحال صةةفة كيان شةةرعي. تسةةتغل هذه  مصةةمما للحصةةول على بيانات سةةرية بطريقة غير مشةةروعة عن 

الممارسةةة الغير مشةةروعة للتلاعب بالضةةحايا لدفعهم على الكشةةي عن بيانات اعتماد حسةةاسةةة بدون قصةةد ومن 
 بين انواعه:

رسةائل بريد إلكتروني تظهر وكأنها من مصةادر موثوقة   :)  (Email phishingالتصتيد بالبريد الإلكتروني   
 بنوك، جهات حكومية لسرقة المعلومات.  

تخصةةةيص رسةةةالة البريد الإلكتروني المخادعة لشةةةخص او منظمة   :)  phishing)  Spearالتصتتيد الموجه   
 محددة.

( لخدا  الضةةحايا  SMSاسةةتخدام الرسةةائل النصةةية القصةةيرة    (:Smishingالتصتتيد عبر الرستتائل النصتتية ) 
 للنقر على روابط خبيثة.

شةكل متخصةص من التصةيد الموجه يسةتهدف الشةخصةيات رفيعة المسةتوع مثل   (:Whalingصتيد الحيتان ) 
 لإجبارهم على تحويل مبالغ مالية ضخمة.  (CEO   المديرين التنفيذيين

اسةةةةتخدام المكالمات الهاتفية المخادعة لخدا  الهدف للإفشةةةةاء عن معلومات   (:Vishingالتصتتتيد الصتتتوتي ) 
 الهاتفية المخادعة لخدا  الافراد للإفشاء عن معلومات سرية.

اسةةتخدام منصةةات مثل فيسةةبوك أو إنسةةتغرام    (:Social-Media  (التصتيد عبر وستائل التواصتل الاجتماعي 
 52الضحايا.لخدا   

   كما نلخص في الجدول الموالي مراحل التصيد الاحتيالي وتقنياته:
 : مراحل وتقنيات التصيد الاحتيالي 01-10جدول رقم  

مراحل  
التصيد  
 الاحتيالي 

تبدأ بالخدا  عبر رسةةةةةةةةةائل  بريد الكتروني او نصةةةةةةةةةية( تنتحل صةةةةةةةةةفة    المرحلة الأولى الهجوم الأولي: •
جهات رسةةةةمية او مالية موثوقة، يصةةةةمم هذا الاتصةةةةال بدقة لاسةةةةتغلال الدوافع النفسةةةةية للضةةةةحية متل 

 
52MARC SCHMITT, IVAN FLECHAIS, DIGITAL DECEPTION: GENERATIVE ARTIFICIAL INTELLIGENCE IN 

SOCIAL ENGINEERING AND PHISHING, JOURNAL ARTIFICIAL INTELLIGENCE IN SOCIAL ENGINEERING 
AND PHISHING, JOURNAL ARTIFICIAL INTELLIGENCE REVIEW, VOL.57, NO 324 ,12. OCTOBER2024, PP 5-

6 
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الخوف او الالحةاك، لةدفعهةا نحو كشةةةةةةةةةةةةةةي بيةانةاتهةا. كمةا يعتمةد المحتةالون هةذا على تزييف العلامةات 
 التجارية والشعارات الرسمية لضمان استجابة الضحية دون ارتياب

يتم توجيه الضةةةحية إلى منصةةةة رقمية مزيفة تحاكي واجهات مسةةةتخدم    المرحلة الثانية إعادة التوجيه: •
 المواقع الرسمية عبر روابط مضمنة في الرسالة الاحتيالية.

تتضةةمن المرحلة الأخيرة اسةةتخراج بيانات الضةةحية بشةةكل غير مصةةرك    المرحلة الثالثة جمع البيانات: •
به بمجرد إرسةةةةةةالها يتم نقل بيانات الاعتماد المخترقة على الفور إلى شةةةةةةبكات المجرمين الإلكترونيين،  

احتيال مالي مباشرة، بما في ذلك الاحتيال على بطاقات الائتمان،   حيث يمكن استخدامها في عمليات
 وحتى الاحتيال القائم على العملات المشفرة.

 تقنياته 

  (DNS)تجمع بين انتحال نظام أسةةةةةةةةةةةةماء النطاقات  وعرض شتتتتتتتتري  عنوان مزيف  (DNS)انتحال  
وتزييف شريط العنوان حيك يتم تغيير اعدادات النطاقات لتوجيه المستخدم لمواقع وهمية مع التلاعب  

تبدو شةةةةةةريية وتوجيههم لمواقع احتيالية لخدا  الضةةةةةةحايا  (  URLs بواجهة المتصةةةةةةفح لإظهار روابط  
 حيث يجمع مجرمو الإنترنك بيانات الاعتماد الشخصية.

تعتمةد على دم  نصةةةةةةةةةةةةةةوص برمجيةة خبيثةة داخةل المواقع الموثوقةة او :  اختراق واجهتات المستتتتتتتتتتختدم −
إظهةار نوافةذ منبثقةة فجةائيةة والهةدف هو اسةةةةةةةةةةةةةةتحةداف واجهةات دخول مزيفةة تطلةب بيةانةات مزيفةة تحةك  

 دريعة تحديثات البرام  او الفحوصات الأمنية.
تحدف هذه الهجمات عندما يعترض المهاجمون البيانات المنقولة بين  (:  MITM)  هجمات الوستتتي  −

 طرفين ويتلاعبون بها دون علمهما، وغالبا في الوقك الفعلي.
الضةةةةةةةةةةةةةارة، يجعل المهاجمون هذه  (  URL   باسةةةةةةةةةةةةةتخدام ترميز معقد لإخفاء عناوين  تقنيات التمويه: −

 العناوين تبدو غير ضارة للمستخدمين غير المشتبه بهم وحتى لأنظمة الأمان المتطورة.
برام  التجسةةس أو برام  تسةةجيل ضةةغطات   تثبيكمن خلال   التصتتيد الاحتيالي بالبرمجيات الخبيثة: −

 المفاتيح سزا، يحصل المهاجمون على وصول مطول إلى المعلومات الشخصية والمالية للضحية.
: يتلاعةةب المحتةةالون بخوارزميةةات محركةةات البحةةث لتعزيز ترتيةةب مواقع تضتتتتتتتتتليتل محركتات البحتث −

 التصيد الاحتيالي، مما يضل المستخدمين ويجعلهم يعتقدون انها مواقع شريية.
 53المصدر : من اعداد الطالبة بالاعتماد على مراجعة سابقة 

 (:Engineering Social Automated)  لهندسة الاجتماعية الاليةا -1-2
حيك من خلال الدكاء الاصةطناعي يمكن فحص البيانات العامة والمسةروقة التي تم جمعها لصةياغة رسةائل لا يمكن  

 تمييزها عن تلك التي يكتبها المعارف المقرلون ومن بين أبرز اشكالها:
 

53 FARAH AICHA, FINANCIAL FRAUD IN THE ERA OF DIGITAL TRANSFORMATION, OP.CIT, P 176-177 
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رسةةةةائل مقنعة جدا وتبدو طبيعية ومنطقية للضةةةةحية في لحظة معينة لأنها تعتمد    التصتتتيد الاحتيال الستتتياقي: 
و تشةةةةير الى  أو جائحة عالمية أو تحديثات لنظام الشةةةةركة  أعلى اسةةةةتغلال أحداف أخيرة متل موسةةةةم ضةةةةرائب  
 في لحظة معينة.  و منطقيا  أ  وطبيعيا   جهات اتصال مشتركة لجعل الطلب يبدو مشروعا  

يعتمد على نماذج لغوية متطورة وحصةةةةةةاد البيانات والتعلم    كاء الاصتتتتطناعي:ذالتصتتتتيد الاحتيالي المدعوم بال 
 54.التكيفي لصياغة اتصالات مخادعة مخصصة للغاية ومقنعة

كاء الاصةطناعي التوليدي من اجل الخدا  الرقمي الغير مشةرو   ذالاجتمايية الالية تسةتخدم الحيك ان الهندسةة  
 وتعتمد على تلاته ركائز أساسية وهي:
 : ركائز التصيد الاحتيالي المدعوم بالدكاء الاصطناعي11-01جدول رقم 

الركيزة الأولى: 
انشاء محتوى 
 واقعي

)Computer و،  )NLP( يعتمةةد الاحتيةةال الحةةديةةث على قةةدرات الةةذكةةاء الاصةةةةةةةةةةةةةةطنةةاعي التوليةةدي مثةةل
)Vision  ،و)Speech and Audio Processing(،   )Génération Multimodal(  محتوع    لإنتةةاج

تضةةةةةةليلي فائق الواقعية. حيث يتم اسةةةةةةتغلال هذه التقنيات لإنشةةةةةةاء هويات مزيفة، واسةةةةةةتنسةةةةةةاخ المواقع،  
هجمات التصةةةةيد   لأتمته )LLMs(  لتجاوز الأنظمة الأمنية وانتحال الشةةةةخصةةةةيات. كما تعسةةةةتخدم نماذج

 .وتخصيصها وتطويرها ديناميكيا  مع الضحايا في الوقك الفعلي

الثانية الركيزة 
الاستهداف  
المتقدم 
 والتخصيص 

 لك من خلال ما يلي:ذو 
بفضةةةةةةةةةةةةةةل إتقةانةه للغةة وقةدراتةه التحليليةة للبيةانةات، يمكن للةذكةاء    (Reconnaissance):ستتتتتتتتتتطلاعالا .1

المسةةةةتهدفة وهذا يوفر رؤع حول اهتمامات    للأفرادالاصةةةةطناعي التوليدي فحص البصةةةةمات الرقمية 
 الهدف المحددة، أو انتماءاته، أو سلوكياته.

الاسةةةتخباراتية التي تم جمعها لاحقا لتطوير  يمكن اسةةةتخدام هذه المعلومات  :  (Pretexting)  التذرع .2
اسةتراتيجية الهجوم المشةار إليها باسةم التذر  وهي مرحلة واسةعة تشةمل إنشةاء قصةة، أو سةيناريو، أو  

 .هوية
يمكن من التصةةيد المدرك للسةةياق،    هذا  :(Context-awarephishing   التصتتيد المدرك للستتياق .3

حيث يصةةةةيغ الذكاء الاصةةةةطناعي محتوع خبيثا يتوافق مع أنماا اتصةةةةالات الفرد المسةةةةتهدف، مما 
 يجعل القصة أو السيناريو قابلا للتصديق للغاية.

 أظهرت البوتةةات الةةذكيةةة، مثةةل نمةةاذج اللغةةات الكبيرة مكسةةةةةةةةةةةةةةورة الحمةةايةةة  مثةةل  اختبتتار تورين : .4
 ChatGPT  )و Gemini)  بشةكل  ، قدرات فائقة في اجتياز اختبار تورين ، والظهور كبشةر حقيقيين

 .عام 

 
54 ABAS KADAR, AI-POWERED PHISHING DEEPFAKE AND THE NEW DATA GOVERNANCE 

IMPERATIVE,21/01/2026,pp1-2,RETRIED AT:18/02/2026 FROM [https://www.researchgate.net/publication  

/399984480_aipowered_phishing_ deepfakes_ and_the_new_data_governance_imperative] 
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 الركيزة الثالثة: 
 بنية

تحتية مؤتمتة  
 للهجوم 

 لك من خلال:ذو 
من خلال إدخةال حلقةةات تغةةذيةة راجعةةة للاسةةةةةةةةةةةةةةتطلا  في مرحلتي التةةذر     :حلقتات التغتذيتة الراجعتة .1

والتنفيذ، يصةةةةةةبح الذكاء الاصةةةةةةطناعي نظاما ديناميكيا قادرا على تطوير أسةةةةةةاليبه بناءا على النتائ   
فمثلا إذا لاحظ بوت الدردشةةة ترددا أو شةةكا في اسةةتجابات الضةةحية، يمكنه تغيير أسةةلوله،  الواقعية  

   .نبرته، أو المعلومات التي يقدمها
 التهديد النهائي هو بوت هندسة اجتمايية ذكي ومستقل تماما.  :بوت المستقل .2
الاصةةطناعي، يمكن للمهاجمين  عبر شةةبكات البوت المدعومة بالذكاء   (Botnets): شتتبكات البوت .3

صةةياغة ونشةةر رسةةائل تصةةيد مخصةةصةةة لجمهور هائل بسةةرعته وتكييف المحتوع في الوقك الفعلي  
 بناة على تفاعلات المستخدم.

يمكن للذكاء الاصةةةةةطناعي اسةةةةةتخدام أنماا هجوم متعددة الأشةةةةةكال  مثل رسةةةةةائل    التهرب والتمويه: .4
البريةةد الإلكتروني التي تتغير بةةاسةةةةةةةةةةةةةةتمرار، ومواقع الويةةب الخبيثةةة المتغيرة دينةةاميكيةةا، إلخ( تقنيةةات  
التهرب والتمويه هذه التي ينشةةةئها الذكاء الاصةةةطناعي قد تجعل من الصةةةعب جدا تصةةةفية المحتوع  

 الخبيث.  
باسةةةةةةتخدام الأتمتة، يمكن للمهاجمين تنفيذ حملات هندسةةةةةةة اجتمايية وتصةةةةةةيد    الستتتترعة والمقيا : .5

 بمقيا  وسرعة يستحيل على الفاعلين البشر تحقيقها
 55من اعداد الطالبة بالاعتماد على مراجعات سابقة.

  :(Deepfake)  التزييف العميق.2
 : التزييف العميق واليته من اعداد الطالبة بالاعتماد على مراجعات سابقة.12 -01جدول رقم  

 تعريفه 

هي مزي  بين كلمتي التعلم العميق الةةةدي هو فر  من فرو  التعلم الالي والتزييف وتعرف على  
تركيبية يتم فيها اسةةةتبدال صةةةورة شةةةخص ما   عملية اسةةةتخدام الذكاء الاصةةةطناعي لإنشةةةاء وسةةةائطانها  

الفيةةةةةةديو الأصلي التي تنتحل شخصية اشخاص حقيقيين بشكل مقنع ولواقعية مذهلة تبدو   بالصورة او
 .انها اصلية للغاية

 شكاله ا
   . "يمكنه توليف الكلام والفيديو وتكرار الأصوات والسلوكيات بدقة غريبة  :تزييف الصوت والسلوك −
والفيتتتديو − الوجتتته  تعبيرات  الوجةةةةه  تزييف  وتعبيرات  الكلام  أنمةةةةاا  تكرار  العميق  للتزييف  "يمكن   :

 .والسلوكيات بدقة مثيرة للقلق

 
55 MARC SCHMITT,IVAN FLECHAIS,DIGITAL DECEPTION:GENERATIVE ARTIFICIAL INTELLIGENCE IN SOCIAL 

ENGINEERING AND PHISHING,OP.CIT,P  11-12 
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: قد يتم محاكاة المسةةةةةكولين التنفيذين لتفويت معاملات احتيالية او  التنفيذيةانتحال الشتتتتخصتتتتية   −
   .و التلاعب بالسوق أتضليل المساهمين  

 .: "تصوير القادة وهمم يدلون بتصريحات أو فبركة أحداف للإثارة تزييف الشخصيات العامة −

 مراحله 

تقوم انظمة الذكاء الاصةةةةةةةةةةةطناعي بتجميع البيانات من وسةةةةةةةةةةةائل التواصةةةةةةةةةةةل    الاستتتتتتتتطلاع ا لي: −
 الاجتماعي، والسجلات العامة، وإفصاحات الشركات، وخرق البيانات السابقة

تحليةل الأنمةاا اللغويةة من المنشةةةةةةةةةةةةةةورات العةامةة لمحةاكةاة عةادات الكتةابةة    محتاكتاة الستتتتتتتتتلوكيتة:ال −
 .الشخصية

تعتمد هذه الهجمات على التحيزات المعرفية البشةةرية، حيث يميل الأفراد إلى    الاستتتغلال النفستتي: −
 .الثقة في الأسماء المألوفة والأصوات المعترف بها

عندما تفشةةةةةةةةةةةةةل رسةةةةةةةةةةةةةالة أولية في الخدا ، يمكن لنظام أبناء متابعات  التكيف في الوقت الفعلي: " −
 .تضبط النبرة والإلحاك بناء على الردود

 تقنياته 

:  على نظام تنافسةةةةةةةةي بين شةةةةةةةةبكتين عصةةةةةةةةبيتين   تعتمد  ):GANs(التوليديةشتتتتتتبكات الخصتتتتتتومة   •
الذي يحاول كشةي زيفها. من خلال   المميزالذي يصةنع بيانات مزيفة  صةور أو فيديو(، و المولد

هذا التفاعل المسةةةةتمر، يتعلم المولد تحسةةةةين مخرجاته بناء  على ملاحظات المميز، مما يكدي في  
محتوع اصةةةةةةةطناعي فائق الواقعية يصةةةةةةةعب تمييزه عن الحقيقة، وهو ما يسةةةةةةةهل  النهاية إلى إنتاج  

 .إساءة استخدامه في عمليات التزييف
هي شةةةةةبكات عصةةةةةبية تأخذ بيانات الادخال الاصةةةةةلية وتضةةةةةغطها الى رمز   التلقائية:  المشتتتتفرات •

وتعبيراته، ثم  أصةغر تعيد تعيين الرمز الى بيانات الادخال الاصةلية تسةتخدم لتشةفير ملامح الوجه  
  .تحويلها إلى فيديوهات مزيفة

  لإنتاج   (LSTM):متل شتتتتتبكات الذاكرة طويلة المدى   (RNNs) الشتتتتتبكات العصتتتتتبية المتكررة •
يجعل اسةةةةتخدام الصةةةةوت المزيف في حد ذاته    ات صةةةةلة صةةةةوتية ودلالية مماذتسةةةةلسةةةةلات متابعة 

   .يبدو واقعيا
تسةتخدم لاسةتخراج ملامح الصةور والتعرف عليها وهي   (CNNs):العصتبية الالتفافية  ،  الشتبكات •

   .مناسبة جدا لتشكيل تعبيرات الوجه في فيديوهات التزييف العميق
 57 56 من اعداد الطالبة بالاعتماد على مراجعات سابقةالمصدر :

 
56  POOGA KAUSHIK, ET AL,” FINANCIAL FRAUD AND MANIPULATION: THE MALICIOUS USE OF DEEPFAKE IN 
BUSINESS, "DEEPFAKES AND THEIR IMPACT ON BUSINESS, EDITED BY GAURAV GUPTA ET AL, IGA 

GLOBAL,  2025, P174 
57  POOGA KAUSHIK, ET AL,” FINANCIAL FRAUD AND MANIPULATION: THE MALICIOUS USE OF DEEPFAKE IN 
BUSINESS, "DEEPFAKES AND THEIR IMPACT ON BUSINESS,IBID ,P178-179 



 الأدبيات النظرية للاحتيال المالي الالكتروني وخوارزميات تعلم الالةالفصل الأول: 
 

- 35  - 

 (:Things of Internet the via Fraud Electronicالاحتيال عبر الإنترنت الأشياء ).3
 : الاحتيال عبر انترنك الأشياء 13-01الجدول رقم

تعريف الاحتيال  
 عبر انترنت الاشياء

و  أاسةةتغلال الثغرات في الأجهزة المترابطة رقميا للوصةةول للبيانات المالية الحسةةاسةةة وسةةرقتها  
عبر الكود   وأالتلاعب بها سةةواء اعبر خدا  العنصةةر البشةةري سةةلوكيا  الهندسةةة الاجتمايية(  

 الخبيث تقنيا  

 تقنياته 

ديدان دكية تسةتخدم انترنك الأشةياء كبيئة خصةبة للهجوم والانتشةار   هي  البرمجيات الخبيثة:
تمسةةةح الشةةةبكة وتصةةةيب الأجهزة المجاورة ولان الأجهزة مترابطة مع بعضةةةها البعت في بيئة  

 LoT  )  فةدودة دكيةة واحةدة يمكن ان تصةةةةةةةةةةةةةةيةب العةديةد من الأجهزة في وقةك قيةاسةةةةةةةةةةةةةةي دون
 وتتكون من خمس وحدات:الاضطرار لاختراق كل جهاز على حدع،  

وهي الجزء الخبيةةث من الةةدودة الةةذي يهةةدف إلى تةةدمير  )الحمولتة(:    الوحتدة الرئيستتتتتتتتتيتة −
 والتلاعب بالبيانات.

وهي جزء من الدودة يسةةتخدمه المتسةةللون للتواصةةل مع الأجهزة    وحدة التحكم والستتيطرة: −
 المصابة وإدارة الأنشطة والعمليات.

يخفي ويموه الهويةة الخبيثةة للحمولةة الخبيثةة  وهي الجزء الةذي    وحتدة مكتافحتة الكشتتتتتتتتتف: −
 لتجنب اكتشافها بواسطة برام  مكافحة الفيروسات وجدران الحماية.

وهو الجزء الذي يعمل على مسةةةةةةةح الأجهزة المجاورة في الشةةةةةةةبكة التي    وحدة الانتشتتتتتار: −
 يوجد بها الجهاز المصاب لنشر العدوع وإصابة الشبكة.  

وهو جزء من التعليمةةات البرمجيةةة المسةةةةةةةةةةةةةةكول عن تغيير الةةدودة إذا تم    وحتدة التحتديتث: −
 .العثور على أي توقيع وتم الإبلاغ عنه

هجمات ضةةد  وتتجلى خطورة متل هده الأدوات في قدرتها على شةةن هجمات ضةةد البنية  
الذي اسةةةةةتهدف العمود الفقري للأنترنك،  (  Mirai   البنية التحتية المالية العالمية، مثل هجوم 

 استهداف مكسسات مالية كبرع  بإمكانهوكان 
 58سابقة   ةمن اعداد الطالبة بالاعتماد على مراجعالمصدر :

 
 
58 MUSTAPHA M. HOBALLAH, ZAHRAA L. HAMMOUDA ,HABIB M , AWADA ,ELECTRONIC 

FINANCIAL FRAUD:ABSTRACT ,DEFINATIONS,VULNERABILITIES, ISSUSES AND 

CAUSES,PROCEEDINGS OF POM BEIRUT 2019 ,06/2019, p11 -13, doi : 

http://dx.doi.org/10.14236/ewic/pom19.2  
 

 

http://dx.doi.org/10.14236/ewic/POM19.2
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هو اسةةتخدام بيانات حقيقية مسةةروقة  مع بيانات     (:Identity Synthetic):  .الاحتيال عبر الهوية الاصتطناعية4
هوية جديدة تبدو حقيقية و قانونية فمثلا في البنوك تسةةةةتخدم  لإنشةةةةاء سةةةةجلات مالية وهمية متل أخرع مزيفة لإنشةةةةاء  

قد    الاصةةةةةةطنايية يهدد بشةةةةةةكل مباشةةةةةةر دقة البيانات، مما  ن الاحتيال بالهويةطلبات القروض وفتح الحسةةةةةةابات حيك ا
يكدي إلى خسةةةةةائر مالية، ومسةةةةةكوليات قانونية، وأضةةةةةرار بالسةةةةةمعة حيك  إن اعتماد القطا  المصةةةةةرفي على سةةةةةجلات  
العملاء الدقيقة لتقييم الائتمان، والتحقق من الهوية، وكشةةي الاحتيال يجعله عرضةةة بشةةكل كبير لهذا الخطر حيك انه  

طلب  90 في هونغ كونغ ثماني بطاقات هوية مسةةةةةةةروقة لتقديم   في واقعة احتيالية حقيقية :اسةةةةةةةتخدم المحتالون الماليون 
 59رفي عن طريق الاحتيال في غضون ثلاثة اشهرتسجيلأ لحساب مص54قرض و
 : مؤشرات الاحتيال المالي الالكتروني:ثالثالفرع ال

تتنو  مكشةةةةرات الاحتيال المالي الالكتروني، والتي تعد بمثابة عناصةةةةر مسةةةةاعدة في اتخاد القرار بشةةةةأن موثوقية  
 المعاملات ومن أبرزها ندكر ما يلي:

وتتمثل في تنفيذ عمليات بمبالغ ضةةةخمة لا تتماشةةةى مع النمط الاسةةةتهلاكي المعتاد لصةةةاحب    قيمة المعاملة: 
 الحساب.

رصةةةةد حركات مالية صةةةةادرة من مواقع مكانية بعيدة عن النطاق الذي ينشةةةةط فيه العميل    الانحراف الجغرافي: 
عادة حيك تشةةةةير المعاملات التي تتم من أماكن غير مألوفة او بلدان غير معتادة لنشةةةةاا صةةةةاحب الحسةةةةاب  

 الى احتمال احتيال.
 تنفيذ العمليات في أوقات غير مألوفة، كالساعات المتأخرة من الليل.  وقت المعاملة المشبوه: 
يشةةةةةةةير التكرار الغير طبيعي للتحويلات المالية خلال فترة زمنية وجيزة    ستتتتتاعة: 24عدد المعاملات في اخر  

 الى احتمال هجوم او احتيال.
زيادة الحدر اتجاه عمليات السةةةحب النقدي او التحويلات الفورية لسةةةهولة اسةةةتغلالها من طرف   المعاملة:نوع   

 المحتالين.
 60التنبيه عند استخدام جهاز جديد او غير معرف مسبقا للنظام.  هوية الجهاز: 

 .ار الاحتيال المالي الالكتروني وقصور الطرق التقليدية في كشفهث: اثالثالمطلب ال
يعد الاحتيال المالي الالكتروني من أخطر الجرائم الرقمية، لما يخلفه من اتار مالية ونفسةةةةةةية ومجتمعية، وتزداد  
صةةةةةةةعولة كشةةةةةةةفه بتعقيد اسةةةةةةةاليبه وضةةةةةةةخامة البيانات، بينما تفشةةةةةةةل الطرق التقليدية في مجاراته. لذلك في هذا المطلب  

 
59  GIUSEPPE VECCHIETTI, GAJENDRA LIYANAARACHCHI, GIAMPAOLO VIGLIA ,MANAGING 

DEEPFAKE WITH ARTIFICIAL INTELLIGENCE :INTRODUCING THE BUSINESS PRIVACY CALCULES 

,JOURNALOFBUSINESS RESARCHE,14/08/2024,pp1-2,doi .org : https://doi.org/10.1016/j.jbusres.2024.115010 

المجلد   ،مجلة دفاتر اقتصةةادية  ،تطبيق عملي على منصةةة تفاعلية  -الائتمانفراحي فضةةيلة، نموذج تعلم الي لكشةةي الاحتيال في بطاقة   60
 518ص ,  2025، 1العدد  ،16
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سةةةةةةنعرض اتار الاحتيال المالي الالكتروني وتحديات كشةةةةةةفه تم قصةةةةةةور الطرق التقليدية، مما يبرز الحاجة لتقنية اكتر  
 فعالية في كشفه متل خوارزميات تعلم الالة.

 الفرع الأول: اتار الاحتيال المالي الالكتروني: 
تتجاوز اتار الاحتيال المالي الالكتروني الخسةةةةةةةةةةائر المادية المباشةةةةةةةةةةرة لتمتد الى زعزعة اسةةةةةةةةةةتقرار النظام المالي  

 وتهديد امن المجتمع وتتجلى أبرز هده الأثار فيما يلي:
خدمات متل المقاصةةةةةة أو التسةةةةةوية إلى شةةةةةلل في   يكدي تعطل مكسةةةةةسةةةةةة كبرع تقدم   تعطل الخدمات الحيوية: 

 لعدم وجود بديل سريع يقوم بنفس الدورتوقي في معالجة المعاملات،  القطا  المالي بالكامل و 
الى تشةةكيك صةةحة سةةلسةةلة   تكدي المخاوف بشةةأن سةةلامة البيانات  التشتتكيم في ستتلستتلة المعاملات المالية:  

 كاملة من المعاملات المالية، مما يتسبب في وقي النشاا المالي لفترات طويلة للتحقق.
السةةةةةيولة بسةةةةةرعة نتيجة فقدان الثقة، مما يكدي الى انقطاعات في النظام وقطع روابط    تتأثر  أزمات الستتتيولة: 

الاتصةةةال تمنع المكسةةةسةةةات السةةةليمة ماليا  من الوصةةةول إلى التمويل، مما يضةةةعي قدرتها على إدارة المخاطر  
 61والإقراض

يسةةةةةةةةاهم الاحتيال المالي الالكتروني في تشةةةةةةةةويه أسةةةةةةةةعار السةةةةةةةةلع والخدمات    تهديد على الاستتتتتتتقرار المالي:  
انخفاض كفاءة تخصةةةةةةيص الأصةةةةةةول وصةةةةةةعولة اتخاد قرارات مالية واضةةةةةةطراب في الأسةةةةةةواق، مما يكدي الى  

 فعالة.
تواجه الشةةةةةةركات المشةةةةةةروعة منافسةةةةةةة غير متكافئة مع جهات تسةةةةةةتخدم أموالا غير   المنافستتتتة الغير عادلة:  

 مشروعة، وهو ما قد ينعكس سلبا على سوق العمل ويزيد معدلات البطالة.  
يمتد اتر الاحتيال ليمس اسةةةةةةةةةةةتقرار الافراد المادي والنفسةةةةةةةةةةةي، مما يهدم    التهديد على امن ورفاهية المجتمع: 

 62.السلم الاجتماعي والرفا ية العامة
يزعز  الاحتيال ثقة جميع أصةةةةةةةةةحاب المصةةةةةةةةةلحة، بمن في ذلك المسةةةةةةةةةتثمرون، الدائنون،    تآكل الثقة والولاء: 

 البنوك، الحكومة، المستهلكون، مما يضعي الولاء للمنظمة المالية.
يتسةةبب الاحتيال في خسةةائر مالية مباشةةرة بالإضةةافة الى احاق اضةةرار    الخستتائر اقتصتتادية وضتترر الستتمعة: 

 بالغة بسمعة الحكومات والقطاعات المكسسية والمساهمين.

 
61 FRANK ADELMAANN, ET AL, CYBER RISK AND FINANCIAL STABILITY:IT S A SMALL 

WORLD AFTER ALL, IMF STAFF DISCUSSION NOTE, SDN /20/07, DECEMBER 2020, P 11, FROM: 

https://www.imf.org/-/media/files/publications/sdn/2020/english/sdnea2020007.pdf 
62 LUDIVIA HERNANDEZ AROS,LUISA XIMENA BUSTAMANTE MOLANO,ET AL ,FINANCIAL FRAUD 

DETECTION THROUGH THE APPLICATION OF MACHINE LEARNING TECHNIQUES: A LITERATURE 

REVIEW,JOURNAL HUMANITIES & SOCIAL SCIENCES COMMUNICATIONS, 3/09/2024, VOL11, 

ARTICLE NUMBRE 1130, P13,DOI : https://doi.org/10.1057/s41599-024-03606-0 
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تكدي فضةةةةائح الاحتيال الى انخفاض قيم المسةةةةاهمين واسةةةةتبعاد    انخفاض قيمة الأستتتهم واستتتتبعاد الشتتتركات: 
الشةةةةركات من البوصةةةةات العالمية وتضةةةةرر سةةةةمعة الأسةةةةواق المدرجة فيها، حيك تشةةةةير الدراسةةةةات إلى أن قيم  

مليون يورو بسةةبب الإعلان عن الاحتيال، كما أدت   81المسةةاهمين في الشةةركات الألمانية انخفضةةك بمعدل  
إلى اسةةةةتبعاد شةةةةركات من البورصةةةةة الصةةةةينية وتضةةةةرر سةةةةمعة شةةةةركات أخرع  (  Luckin Coffee  فصةةةةيحة
 .مدرجة

، حيك يقلل  للمسةةتثمرينالتأثير على جاذبية الاسةةتثمار: يعتبر انتشةةار الاحتيال المالي من اهم العوامل المنفرة   
 من موثوقية الشركات وجدوع الاستثمار فيها.  

يمتةل تزايةد الاحتيةال الةدافع الرئيسةةةةةةةةةةةةةةي والمنطلق العلمي الةذي يحفز    :تحفيز البحتت والتطوير لإيجتاد الحلول  
 63.الباحثين والخبراء لتطوير خوارزميات ومناه  تقنية جديدة لكشي الاحتيال والتصدي لها

يكدي الاحتيال الى وصول المهاجمين للبيانات الشخصية مما قد يتم    البيع الغير قانوني للبيانات الشخصية: 
    64.إساءة استخدامها او بيعها في الأسواق السوداء بشكل غير قانوني

 : تحديات كشف الاحتيال المالي الالكتروني:الثانيالفرع 
 تواجه عملية كشي الاحتيال المالي الالكتروني جملة من التحديات الواقعية والتقنية أهمها:

يمتنع الكثير من الضةةةةةةةةةحايا عن التبليغ نتيجة ضةةةةةةةةةغوا عاطفية: كالشةةةةةةةةةعور   عزوف الضتتتتتتحايا عن الإبلا : 
   65.و الخوف من نظرة المجتمع مما يكدي الى صعولة حصر حجم الظاهرة أبالإحراج  

يقع الاحتيال في بيئة عابرة للحدود مما يصةةةةةعب ملاحقة الجناة دوليا وتحديد موقعهم   صتتتعوبة تحديد الموقع: 
   .الفعلي وملاحقتهم قضائيا

يسةةةةةةةةاهم تطور الدكاء الاصةةةةةةةةطناعي واسةةةةةةةةتخدامه في   توظيف الذكاء الاصتتتتتطناعي في الأنشتتتتتطة الاجرامية: 
   .الاحتيال في مضاعفة حجم الأنشطة الضارة وتأثيراتها على الضحايا

يكدي الاحتيال الى الوصةةةةةةول لعدد لا يحصةةةةةةى من المسةةةةةةتثمرين حول العالم    ستتتتهولة الوصتتتتول والانتشتتتتار: 
   .ولسرعة فائقة مما يجعل ملاحقة كل حالة احتيال أمرأ معقدا

تزايد المنتجات الرقمية المعقدة التي يصةةةةةةعب على المسةةةةةةتثمر العادي فهم مخاطرها،    تعقيد المنتجات المالية: 
 .مما يسهل استغلاله

 
63HESHAN GUAN, SIYING LI, QIAN WANG, OLEKSII LYULYOV, TETYANA PIMONENKO, « FINANCIAL 

FRAUD IDENTIFICTION OF THE COMPANIES BASED ON THE LOGISTIC REGRESSION MODEL." 

JOURNAL OF COMPETITIVENESS, VOL 14, NO 4,04/ 2022, p156 
64MERYEM TOUIL, LEGAL PROTECTION OF ELECTRONIC PAYMENT METHODES, JOURNAL OF LAW 

AND POLICITICAL SCIENCE, KHENCHELA UNIVERSITY, VOLUME 12, ISSUE 02,07/2025,P578  
65FATF, EGMONT GROUP, INTERPOL, ILLICITE FINANCIAL FLOWS FROM CYBER -ENABLED FRAUD, 

OP.CIT, P33 
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الحاجة الملحة للتحديث المسةةةةةةةةتمر للقوانين ومرونة الصةةةةةةةةلاحيات الرقابية    قصتتتتتتور الأطر الرقابية والقانونية: 
 66لتواكب التغيرات المتسارعة في البيئة الرقمية

أصةةبحك البيانات المرتبطة بالكشةةي عن الاحتيال ضةةخمة ومعقدة، وهو ما يتجاوز    ضتخامة وتعقيد البيانات: 
 قدرات الأساليب التقليدية.  

رغم اهتمام المنظمات والهيئات والباحتين بكشةةي الاحتيال المالي الالكتروني    محدودية المعرفة التخصتتصتتية: 
   .لكن لاتزال المعرفة الحالية في هذا المجال محدودة 

أحد التحديات الرئيسةةةةةةةةةةةية هو الحاجة إلى تقليل إنذارات الاحتيال الكاذبة    إشتتتتتتتكالية انذارات الاحتيال الكاذبة: 
 .لضمان استجابة دقيقة ومنع التأثير السلبي على المنظمات

حيك ان التحدي الكبير يكمن في بناء أليات قادرة على اكتشةةةةةةةةاف المعاملات   ديناميكية الجرائم الستتتتتيبرانية: 
 67.التي تطور باستمرار غير العادية ومنع الجرائم السيبرانية

يمتل غياب لغة مشةةةةةتركة او قاعدة بيانات عالمية موحدة للإحصةةةةةائيات عائقا امام    غياب، المعايير الموحدة: 
 اجراء تحليلات مقارنة دقيقة او تشخيص عميق لحجم المشكلة عالميا.

على عكس المخةاطر المةاليةة التقليةديةة  مثةل مخةاطر الائتمةان(    صتتتتتتتتتعوبتة القيتا  مقتارنتة بتالمختاطر الأخرى: 
مما يحول دون "مكشةرات    التي لها مكشةرات واضةحة ويسةهل التنبك بها، يتسةم الاحتيال بةةةةةةةةةةةةةةةة "الندرة والتشةتك."

 68قياسية" ثابتة تساعد المكسسات في استشراف الهجمات قبل وقوعها.
 : قصور الطرق التقليدية في كشف الاحتيال المالي الالكتروني:ثالثالفرع ال

تكمن إشةةةةةةةةةةكالية مكافحة الاحتيال المالي الالكتروني في عجز الادوات الكلاسةةةةةةةةةةيكية عن مواكبة الطبيعة التقنية  
 والمعقدة لهده الجرائم، وهو ما يظهر من خلال القصور التالية:  

حيةك أن توز بعةات خسةةةةةةةةةةةةةةائر الهجمةات تتميز بةالةذيول الثقيلةة، ممةا يجعةل التحليةل   مشتتتتتتتتتكلتة التذيول الثقيلتة: 
 الإحصائي المبني على الطرق التقليدية معقدا وغير دقيق في التنبك بالخسائر المستقبلية الكارثية

محدودية البيانات المتاحة حول تكرار وشةةةدة الهجمات، وأن الطبيعة المتطورة للهجمات    شتتو وتقادم البيانات: 
 تجعل البيانات التاريخية غير كافية لتقدير المخاطر

 
66IOSCO, IOSCO STATEMENT ON ONLINE HARM, OP.CIT, PP1-4  
67 LUDIVIA HERNANDEZ AROS, LUISA XIMENA BUSTAMANTE MOLANO, ET AL, FINANCIAL FRAUD 

DETECTION THROUGH THE APPLICATION OF MACHINE LEARNING TECHNIQUES: A LITERATURE 

REVIEW, OP.CIT, P2 
68 ASSOCIATION OF SUPERVISORS OF BANKS OF THE AMERICAS (ASBA). DIGITAL FRAUD IN BANKING  .

TRENDS AND PRACTICES FOR MITIGATION. EXECUTIVE SUMMARY, OP.CIT, P2  
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ان الأسةةةةةةةةةةةاليب التقليدية تعتمد بشةةةةةةةةةةةكل مفرا على التقييم النوعي وأحكام الخبراء،    الافراط في التقييم النوعي: 
 69وهي بحاجة للتطوير نحو نماذج كمية أكتر دقة

لا تتلاءم القوانين الإجرائيةةةة التقليةةةديةةةة مع طبيعةةةة الأدلةةةة الرقميةةةة القةةةابلةةةة للتغيير    عجز القوانين الإجرائيتتة: 
 والاتلاف.

أسةةةةةاليب التحقيق الكلاسةةةةةيكية وحدها لم تعد كافية للوصةةةةةول إلى الأدلة    محدودية أستتتاليب التحقيق التقليدية: 
 العابرة للحدود التي تتم في فضاء سيبراني مفتوك. والحصول عليها في الجرائم المعلوماتية

يواجه صةةةةعولات فريدة بسةةةةبب الطبيعة المتطايرة للأدلة الرقمية، مما يجعل   ضتتتعف التعاون الدولي التقليدي: 
 الوسائل القديمة بطيئة وغير فعالة في ملاحقة الجناة،

توجد حاجة ماسةةةة لإجراءات واحتياطات خاصةةةة لتوثيق وجمع وحفظ وفحص الأدلة    إشتتكالية حجية الإثبات: 
 كمصادر إثبات رسمية في المحاكم. الرقمية لضمان قبولها

ودلةةك من خلال ضةةةةةةةةةةةةةةرورة الجمع بين التحقيق التقليةةدي وتقنيةةات حةةديثةةة    الحتاجتة الى اليتات تحقيق هجينتة: 
تشةةةةةةةةةةةةةةمل: أوامر الحصةةةةةةةةةةةةةةول على بيانات الكمبيوتر، الجمع الفوري للبيانات أثناء انتقالها، أوامر الحفار على 

 70.لمنع مسحها البيانات
 

لخوارزميات التعلم الالي ودورها في كشف  : الإطار المفاهيمي الثانيالمبحث 
 .الاحتيال المالي الالكتروني

قادرة على تحليل    حديتهفي ظل تعقيد ظاهرة الاحتيال المالي الالكتروني، برزت الحاجة الى اسةةةةةةةةةةةتخدام تقنيات  
ا المبحث التطرق الى  ذالبيانات واكتشةةةةةةةاف الأنماا الغير عادية ومن أبرزها خوارزميات تعلم الالة. وعليه سةةةةةةةيتم في ه

من المفهوم العام للخاص لدلك لابد من الاحاطة بمفهوم الذكاء الاصةةةةةةةةةطناعي باعتباره الأسةةةةةةةةةا  الدي تقوم عليه هده  
ا المجال ودورها في ذكفر  من فروعه وانواعها والية عملها تم اهم الخوارزميات المسةةتخدمة في هالتقنيات تم تعلم الالة  

 اكتشاف الاحتيال المالي الالكتروني بهدف ابراز أهميتها كأسا  علمي يعتمد عليه في الجانب التطبيقي.  

 المطلب الأول: مفاهيم حول الذكاء الاصطناعي 

 
69 FRANK ADELMAANN, ET AL, CYBER RISK AND FINANCIAL STABILITY:IT S A SMALL WORLD 

AFTER ALL, IMF STAFF DISCUSSION NOTE, OP.CIT, P14  
70DIMOSTHENIS CHRYSIKOS ,INTERNATIONAL LEGAL FRAMEWORKS FOR COMBATING 

CYBERCRIME:THE UNODC PERSPECTIVE ,PRESENTATION NINTH MEETING OF OAS REMJA 

WORKING GROUP ON CYBERCRIME,WASHINGTON D.C,DECEMBER 2016 ,P12 -13,FROM : 

https://www.oas.org/juridico/pdfs/cyb9 -unodc-dec16  -v1.pdf  

https://www.oas.org/juridico/pdfs/cyb9-unodc-dec16-
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تعلم الالةةة في كشةةةةةةةةةةةةةةي الاحتيةةال المةةالي الالكتروني دون الإشةةةةةةةةةةةةةةةارة الى الةةذكةةاء    خوارزميةةاتلا يمكن فهم دور  
الاوسةةةع التي وفرت الأسةةةا  المنطقي والتقني لظهور هذه الخوارزميات، وهو   البيئةالاصةةةطناعي الذي تحتضةةةنه، فهو 

 ما يستوجب التوقي عند تعريفه واستخداماته قبل الانتقال الى فروعه.
 :)AI(الفرع الأول: تعريف الذكاء الاصطناعي

لقد تعددت المقارلات المفا يمية للذكاء الاصةةةةةةةةةةةةةطناعي بسةةةةةةةةةةةةةبب تعدد اسةةةةةةةةةةةةةتخداماته وطبيعته المتطورة وتقنياته  
 المختلفة وتداخله مع مجالات معرفية شتى ومن أبرزها ما يلي:

: انه يبارة عن أنظمة الية مصةةةممة لمعالجة  (OECD)عرفته منظمة التعاون والتنمية الاقتصةةةادية    :(01)  تعريف •
البيانات والمدخلات بهدف صةةةةةياغة مخرجات متنوعة، تشةةةةةمل التنبك بالنتائ  او تقديم مقترحات واتخاد قرارات ذات  
اتر ملمو  في الواقع الفعلي او الرقمي وتتميز هده الأنظمة بقدرات متباينة على التكيف الذاتي والعمل باسةةةتقلالية  

 71هام المملوكة وفقا للم
العلم الذي يطور أنظمة ذكية قادرة على تنفيذ مهام دهنية بشةةةةةرية معقدة وتوسةةةةةيعها وتسةةةةةريع سةةةةةرعة    :(02)  تعريف •

يوفر حلولا مبتكرة  معالجتها تحاكي الوظائي التي يقوم بها الدماغ البشةةري متل الفهم والتذكر والادراك والتفكير مما 
    72.وسريعة تعال  تحديات ومشكلات العصر في مختلي الميادين

يرع برو  بوشةةةان وادوارد شةةةورتليف ان الذكاء الاصةةةطناعي هو: انه ذلك المسةةةار التقني ضةةةمن علوم   :3تعريف   •
الحاسةةوب الذي يرتكز على تطوير تقنيات لمعالجة الرموز والبيانات بطرق غير تقليدية ودلك بغرض الوصةةول الى  

 حلول للمشكلات المعقدة  
برام  وأجهزة    لإنتاجفر  متطور من علوم الحاسةةةةوب يسةةةةعى    :انه  الذكاء الاصتتتطناعيمن خلال ما ستتتبق نعرف   •

تمتلك قدرات تحليلية تشبه العقل البشري في الادراك والاستنتاج وحل القضايا ولا تقتصر على تنفيذ الأوامر فحسب  
  عوائقحلول ذكية ومخرجات دقيقة تسةةةةاهم في تيسةةةةير المهام المعقدة وتجاوز    لإنتاج  تلقائيابل تقوم بتطوير اداءها  

 العصر الرقمي والواقعي بفعالية.  
 : أهمية الذكاء الاصطناعيالثانيالفرع 

حيك تبرز أهميته في جعل التكنولوجيا متاحة للجميع عبر التواصةةةةةةةةةةل  تطوير التفاعل بين الانستتتتتتتان والالة:   
 باللغة البشرية ما أنهى حصر التعامل مع الآلات على المبرمجين  

 
 (hsbc)  الذكاء الاصتتطناعي كأداة استتتراتيجية في مكافحة غستتيل الأموال في البنوك : عرض تجربة بنم  ، عبد الرؤف يباسةةةي  ، خير الدين بوزرب 71

 . 553ص  ،  2025، 3العدد  ،  19المجلد  ،  مجلة دراسات اقتصادية،  ( Danske) وبنم 
جلة روافد  خراز عبد الحق ,شةةةةارلي بلقاسةةةةم ,الذكاء الاصةةةةطناعي وتطوير الأداء الرياضةةةةي :من التحليل البدني والتكتيكي الى الاعداد الفني والذهني ,م 72

   195, ص 2026, 1, العدد  6للدراسات والابحات في علوم الرياضة ,المجلد  
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ودلك بتقديم حلول تطبيقية مرنة ودقيقة في مجالات متنوعة كالمجال المالي    دعم التخصتتتتتتتتصتتتتتتتتات الحيوية: 
 والطب والقانون والتعليم  

تكمن جدواه في تقديم قرارات منطقية ومسةةةةةةةةةتقلة تضةةةةةةةةةمن تجاوز الأخطاء البشةةةةةةةةةرية    نزاهة القرار وعدم تحيزه: 
 والتحيزات الشخصية او العرقية  

يحمي الانسةةةان من المخاطر الجسةةةدية والنفسةةةية عبر انابة الالة في تنفيذ المهام الشةةةاقة    إدارة المهام الحرجة: 
 73والخطرة والعمليات الاستكشافية المعقدة.  

 : خصائص الدكاء الاصطناعيثالثالفرع ال
 يتميز الدكاء الاصطناعي بمجموعة من الخصائص نختصر أبرزها في الشكل الموالي:  

 الذكاء الاصطناعي خصائص :  05-  01الشكل رقم 
 
 
 
 
 
 

 
للتنبؤ بمخاطر التعثر المالي في   الاصطناعيزهواني مروة، تطبيقا ت نماذج الذكاء   , بالاعتماد على :المصدر: من اعداد الطالبة 

تخصص نقدي وبنكي،  الاقتصاديةستكمال متطلبات نيل شهادة الدكتوراه في العلوم لا ,أطروحة مقدمة - دراسة حالة  - الاقتصادية المؤسسة 

 13,ص 2022جامعة غرداية، جوان  
 في ظل البيانات الضخمة المالية  استخداماتهالفرع الرابع: تطور 

المهام وتحسةةين دقة    أتمتهأصةةبح الذكاء الاصةةطناعي أداة أسةةاسةةية في تطوير الخدمات المالية حيك سةةاهم في 
القرارات الاسةةةتثمارية وكشةةةي الأنماا المشةةةبوهة والتصةةةدي لعمليات الاحتيال الالكتروني بشةةةكل الي انطلاقا من تحليل  

في القطا     سةةةتخداماتهاالبيانات الضةةةخمة لهاته المعاملات مما عزز من موثوقية المعاملات المالية الرقمية ومن أبرز  
 المالي نجد ما يلي:  

تحليةل بيةانةات المعةاملات المةاليةة في الوقةك الفعلي لكشةةةةةةةةةةةةةةي الأنمةاا   كشتتتتتتتتتف الاحتيتال المتالي الالكتروني: 
 المشبوهة والحالات الشاذة التي قد تشير الى نشاا احتيالي.

 
المجلد  ،  مجلة العلوم الإسةةةةةلامية والحضةةةةةارة،  الذكاء الاصتتتطناعي بين الابتكار والمستتتؤولية الأخلاقية في البحت العلمي،  احمد بن الشةةةةةين  ، خيرة حنش73

 603-602  ص، 2025،  2العدد  ،  10

خصائص الذكاء

الاصطناعي

القدرة عل  ال هم

والتعلم من التجربة
واتارة أفكار مبتكرة

محاكاة العقل البشر 

و مكانية تخليد الخبرة

البشرية بنس  رقمية
حل المشك ت بك اءة

عالية دون التعر 
للتع  والملل

سرعة التكيف م 

المت يرات الم اجئة و

ال روف الجديدة

والتعامل معها بنجا 

القدرة عل  التعامل م 

نال ر يات المعقدة في ا

واحد واختيار انس 

دعم اتخاد القرار وتمييزالحلول بدقة وسرعة

الأولويات لعناصر الحالة

المعرو ة
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اسةةةةةةتخدام التحليلات المتقدمة لتحسةةةةةةين اسةةةةةةتراتيجيات الاسةةةةةةتثمار، وتخصةةةةةةيص    إدارة المحاف  الاستتتتتثمارية: 
 المحافظ حسب تفضيلات المستثمر وقدرته على تحمل المخاطر وإعادة توازن المحفظة اليا.

تحليةل كميةات هةائلةة من السةةةةةةةةةةةةةةوق بسةةةةةةةةةةةةةةرعةة ودقةة عةاليةة ممةا يمكن المتةداولين من تنفيةذ    التتداول الخوارزمي: 
 استراتيجيات معقدة واستغلال لفرص العابرة في الوقك الفعلي.

تحليل مصةةةةادر بيانات متنوعة كاتجاهات السةةةةوق والبيانات التاريخية والمكشةةةةرات الاقتصةةةةادية    إدارة المخاطر: 
 الكلية لتوقع المخاطر المحتملة.

والمسةةةةةةةةةاعدين الافتراضةةةةةةةةةيين للتفاعل مع العملاء بلغة طبيعية وتقديم      Chabotsاسةةةةةةةةةتخدام خدمة العملاء:   
 74توصيات مخصصة والإجابة عن الاستفسارات وتسهيل المعاملات على مدار الساعة.

   بالإفلا التنبؤ   
 او الموافقة على القروض    الائتمانيالتسجيل    نماذجبناءا على   :الائتمانيةتقييم الجدارة   
 عبر تحليل المشاعر    للمستثمرين  التحليلات السلوكية: 
 75  التنظيمي للمؤسسات المالية  الامتثالمراقبة    
ودلك عن طريق دم  البلوك تشةةةةةةةةةين مع الذكاء الاصةةةةةةةةةطناعي في زيادة امان   زيادة امان المعاملات المالية: 

 المعاملات المالية وشفافيتها.
 يمكن للذكاء الاصطناعي تقديم رؤع دقيقة وفورية حول مقاييس الاستدامة للاستمارات.  التمويل المستدام: 
يمكن للدكاء الاصةةةطناعي المسةةةاعدة في التوجيه نحو الاسةةةتثمارات الخضةةةراء وتمييز الأثر    التمويل الأخضتتر: 

 البيئي النات  عن الاستثمار تم توجيه مديري المحافظ نحو اتجاه اكتر اخضرارا.
عن طريق دم  الذكاء الاصةطناعي والاقتصةاد القياسةي من اجل ان يكون   التنبؤ المالي والاقتصتاد القياستي: 

 76اكتر موضويية في فهم ديناميكيات السوق وتقلباته بالتالي التنبك الأفضل بالأسعار.

 : التعلم الالي كفرع من فروع الدكاء الاصطناعي الثاني المطلب 
يعد الذكاء الاصةةةةةةةطناعي مجالا واسةةةةةةةعا يضةةةةةةةم عدة فرو  وتخصةةةةةةةصةةةةةةةات تهدف الى تمكين الآلات من محاكاة  
القدرات الذهنية للإنسةةةةةةةةةةةان واكتشةةةةةةةةةةةاف الأنماا الخفية والتعلم المسةةةةةةةةةةةتمر من أبرزها تعلم الالة التي تعد الأداة التنفيذية  

 ت كشي الاحتيال   كما يوضحه الشكل التالي:  المباشرة والجسر الذي يصل بين مفا يم الذكاء الاصطناعي وتطبيقا

 
74 D.DIVAY, ET AL, ARTIFICIAL INTELLIGENCE IN FINANCE, CONFERENCE PAPER ON INNOVATION 

AND TRANSFORMATION: REVOLUTIONIZING THE BUSINESS WORLD WITH BREAKTHROUGH 

CREATIVITY, SRI RAMAKRISHNA COLLEGE OF ARTS AND SCIENCE, COIMBATORE, INDIA,2 /2024, 

P220 -221          
75 SALMAN BAHOO, ET AL, ARTIFICIAL INTELLIGENCE IN FINANCE: A COMPREHENSIVE REVIEW 

THROUGH BIBLIOMETRIC AND CONTENT ANALYSIS, SN BUSINESS AND ECONOMICS A SPRINGER 

NATURE JOURNAL, VOL 4, N23,2024, P23  
76 JYOTHI. G, PAVANKUMAR G KULKARNI, ARTIFICIAL INTELLIGENCE IN FINANCE ;A LITERATURE 

REVIEW ,REVISTA DE CIENCIAS DE GESTION ;360,N10,P8 -9  
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 : العلاقة بين الذكاء الاصطناعي وتعلم الالة 06- 01الشكل رقم  
 
 
 
 
 
 

 MATTHEW N .O.SADIKU,ET AL,MACHINE LEARNING :AN, بالاعتماد على ,  من اعداد الطالبةالمصدر: 

OVERVIEW,INTERNATIONAL JOURNAL OF TREND IN SCIENTIFIC RESARCHE AND DEVELOPMENT ,VOL 9,N 5, 

9 /2025,P 1130 
  ):ML(الفرع الأول: تعريف تعلم الالة والية عمله

لقد تعددت تعريفات لتعلم الالة بتعدد زاوية النظر اليه، سةواءا كعلم قائم على التجرلة او كأداة إحصةائية متطورة  
 ومن أبرز ما صيغ في هدا الإطار ما يلي:  

يرتكز هذا على تطوير خوارزميات تمنح   1959عام  (  Arthur Sameul هو مصةطلح صةاغه العالم   :1تعريف   •
الاكتسةةةةةةةةةةاب الذاتي للمعرفة من خلال تحليل التجارب والبيانات السةةةةةةةةةةابقة مما يجعله مكهلا الحاسةةةةةةةةةةوب القدرة على  

 77لاستنباا التوقعات واتخاد القرارات الذكية دون الحاجة لبرمجة مباشرة لكل خطوة.
جة التحليلية وتعتمد  ذالنم  أتمتهيعد تعلم الالة أحد أبرز فرو  الدكاء الاصةةةةةةةطناعي المتخصةةةةةةةصةةةةةةةة في   :2تعريف    •

على    جراءتهااليته على معالجة البيانات بشةةةةةكل تكراري يكسةةةةةب الأنظمة قدرة ذاتية على اسةةةةةتنباا الأنماا وتطوير  
عن الإحصةةةةةةةاء التقليدي بتركيزه على خوارزميات رياضةةةةةةةية تسةةةةةةةتهدف تعظيم الكفاءة    الملاحظات المسةةةةةةةتمرة ويتميز

الاحتمالية وتبرز تطبيقاته البحثية بوضةةةةةةةةةةةةةوك في مجالات التصةةةةةةةةةةةةةنيف، الانحدار    بالأطرالتنبكية بدلا من الاكتفاء  
 78الخطي، تحليل المجموعات.

للسةةةةةماك للكمبيوتر بإنجاز المهام    الإحصةةةةةائية  والنماذجهو اسةةةةةتخدام مزي  من الخوارزميات الحاسةةةةةولية   :3تعريف   •
 79  .دون الحاجة الى برمجة صريحة

أحد فرو  الذكاء الاصةةةةطناعي الذي يركز على منح الأنظمة الحاسةةةةولية    :انه  ف تعلم الالةعر من خلال ما ستتبق ن •
الكامنة فيها، مما يلغي   قدرة ذاتية على تطوير اداءها والتنبك بالنتائ  وذلك عبر معالجة البيانات واستخراج الأنماا

 
بهلولي، اسةتخدام الذكاء الاصةطناعي لدراسةة علاقة أسةعار النفط، الصةرف، الذهب، بالتضةخم والتنبك به في الفترة الممتدة من سةامية بوضةياف، فيصةل  77

 394, ص   2023, 1, العدد   39المجلد    (,les cahiers du cread,مجلة    2020أفريل  - 2006جوان 
 - تقنيات التعلم الالي على مراحل عملية المراجعة الخارجية للكشةةةةةةةي عن الاحتيال المحاسةةةةةةةبي  كريم محمد محافظ حافظ توفيق القاضةةةةةةةي، اتر تطبيق   78

 92, ص   2025/ 3, 1, العدد    17, المجلة العلمية للدراسات والبحوف المالية والإدارية، المجلد -دليل عملي من الشركات المقيدة بالبورصة المصرية  
79 M.VALVAN ,S.RITA ,PREDIACTIVE -ANALYSIS -BASED MACHINE LERNING MODEL FOR FRAUD 

DETECTION WITH BOOSTING CLASSIFICATION ,JOURNAL COMPUTER SYSTEM SCIENCE AND 

ENGINEERING ,VOL 45,N 1,P 232 

التعلم العمي 

  

تعلم الالة

  

الذكاء الاصطناعي
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الحةةاجةةة للبرمجةةة التفصةةةةةةةةةةةةةةيليةةة لكةةل عمليةةة، ويحول البيةةانةةات الخةةام الى قرارات ذكيةةة بنةةاءا على التجرلةةة والنمةةذجةةة  
 الرياضية.

 ( من خلال الشكل ادناه:Machine Learning Mechanismونبرز الية عمل تعلم الالة ) •
 : الية عمل تعلم الالة 07- 01الشكل رقم 

 
 
 
 
 
 
 

العلوم   ةالالي كجزء من الذكاء الاصوووطناعي، مجل معبد الكريم حرز الله، التعل , بالاعتماد على ,  المصةةةةةةةدر: من اعداد الطالبة

 15، ص 2019التجريبي، ماي  دوالتكنولوجيا، العد

ضخمة  ليقوم ذاتيا    وأمتلهالديناميكية الإجرائية لعمل تعلم الالة من خلال  تزويد الحاسوب ببيانات    تتمثلحيك  
ببرمجة خوارزميات تبني تمثيلا داخليا  للمهام فعلى عكس الأسةةةةةةةةةةةةةاليب البرمجية التقليدية يظهر الشةةةةةةةةةةةةةكل أعلاه الالية  
الةدينةاميكيةة لتعلم الالةة حيةك لا يكتفي النظةام بةاسةةةةةةةةةةةةةةتقبةال البيةانةات بةل يةدخةل في دورة من تحليةل الأخطةاء والمقةارنةة بين  

الحقيقية والمتوقعة  حيك يتم معالجة  هذه البيانات حتى الوصةةةةةةةةةةةةةول الى مرحلة الاسةةةةةةةةةةةةةتقلال في الأداء واتخاد    النتائ 
عمل التدريب والتعلم المسةةةةةتمر وتحليل الأخطاء ت  امتلهالقرارات دون تدخل بشةةةةةري مباشةةةةةر حيك فنلاحظ انه من خلال  

خوارزميات التعلم الالي على اسةةةةةةةةةتخلاص نموذج احصةةةةةةةةةاءي هدا النموذج هو المحرك الدي يعال  المعطيات الجديدة  
 80  .والحقيقية لتقديم مخرجات دقيقة على ارض الواقع سواء عبر التنبك او التصنيف او التعرف...الخ

 : قدرات وامكانيات تعلم الالةالثانيالفرع 
يتميز تعلم الالةةة بمجموعةةة من القةةدرات التي تمكنهةةا من التعلم الةةذاتي والتطور المسةةةةةةةةةةةةةةتمر ممةةا يجعلهةةا العمود  

 ومن أبرز هده القدرات:    الحديثةالفقري لمختلي التطبيقات الذكية  
يتميز تعلم الالةةة بقةةدرتةةه على فحص مجموعةةات هةةائلةةة من البيةةانةةات    معتالجتة وتحليتل البيتانتات الضتتتتتتتتتخمتة: 

 واستخلاص الانماا والمعلومات الكامنة فيها، وهي مهمة تتجاوز القدرات البشرية في التحليل.

 
 15، مرجع نفسه، ص التعلم الالي كجزء من الذكاء الاصطناعي ،عبد الكريم حرز الله 80
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يمنح تعلم الالة الأنظمة القدرة على اكتسةةةةةةةةةةةةةاب المعرفة وتطوير قواعد    التعلم الذاتي المستتتتتتتتتند الى البيانات: 
منطقية ذاتيا من خلال تزويدها ببيانات التدريب، مما يساعد النماذج على صياغة أنماا تدعم اتخاذ القرارات  

 بذكاء.
اسةةةةةةتخدامات تعلم الالة لتشةةةةةةمل طيفا واسةةةةةةعا من القطاعات الحيوية متل:    تمتدتعددية المجالات والتطبيقات:   

 القطا  المالي، الرولوتات، معالجة اللغات الطبيعية، والتعرف الرقمي على الأصوات والصور.
تسةةةةةةةةةةةةةةتطيع نماذج تعلم الالة تطبيق الأنماا التاريخية المكتشةةةةةةةةةةةةةةفة، لتوليد توقعات دقيقة حول   القدرة التنبؤية: 

 .الاتجاهات المستقبلية، مما يقلل عدم اليقين ويوجه عمليات اتخاذ القرارات بفعالية
تعمل على تحسين كفاءة الأنظمة بشكل تراكمي مع مرور الوقك، حيك يتم تحديك    التطوير المستمر للأداء: 

 النماذج وضبطها باستمرار بناءا على البيانات الجديدة التي ترد اليها.
تعلم الالة في تحديد العلاقات والروابط المعقدة وغير الظاهرة    نماذجتبر     كشتتتتتف الأنماط والترتيبات الخفية: 

 81داخل البيانات، مما يساهم في تعميق الفهم وتوفير رؤع تحليلية اكتر دقة.
 : انماط تعلم الالةالثالثالفرع  

أنماا   5الخوارزميات ويمكن تقسةةةيمها الى  تتنو  أنماا تعلم الالة تبعا لطبيعة البيانات المسةةةتخدمة والية تدريب  
 هو موضح في الجدول التالي: أساسية كما

 أنماا تعلم الالة   :14-01جدول رقم :
 الهدف الاساسي  التعريف  النم  

التعلم الخاضع للإشراف  
Supervied 
Learning 

يتم تةةدريةةب البرنةةام  على مجموعةةة من الأمثلةةة المعروفةةة من 
البيانات حيك يستخدم لتسهيل الوصول الى استنتاجات دقيقة،  

البيةانةات مع   تةأتيعنةد اعطةاءه بيةانةات جةديةدة. في هةده الحةالةة  
سةةةةةةةةمات إضةةةةةةةةافية نرغب في التنبك بها. ومن امتلته اسةةةةةةةةتخدام  

 البيانات التاريخية لتوقع الأحداف المحتملة في المستقبل.

 
التنبك او التصةةةةةةةةةةةةةنيف لبيانات  
بيةةةةةانةةةةةات   على  بنةةةةةاءا  جةةةةةديةةةةةدة 

 مصنفة مسبقا

التعلم الغير خاضع  
 للإشراف 

Unsupervised 
Learning 

 

يوصةةةةةي بانه نو  من التعلم التحسةةةةةيني الذاتي حيك لا يحتاج  
ات نتائ  محددة مسةةبقا. يعطى البرنام  مجموعة ذالى بيانات  

ويطلةةب منةةه اكتشةةةةةةةةةةةةةةةةاف الأنمةةاا المخفيةةة في من البيةةانةةات،  
البيةةانةات والعلاقةات داخلهةةا ممةةا يسةةةةةةةةةةةةةةةاعةد في تنظيم البيةةانةةات  

 بطريقة هادفة.

الخفيةةةةةة   الأنمةةةةةاا  اسةةةةةةةةةةةةةةتخراج 
والعلاقةةةات دون الحةةةاجةةةة الى  

 تصنيفات مسبقة

 
أثر تطبيق تقنيتات التعلم الالي على مراحتل عمليتة المراجعتة الختارجيتة للكشتتتتتتتتتف عن كريم محمةد حةافظ توفيق القةاضةةةةةةةةةةةةةةي،  81

 94مرجع سبق دكره, ص ، -دليل عملي من الشركات المقيدة بالبورصة المصرية -الاحتيال المحاسبي 
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التعلم شبه خاضع  
 للإشراف 

Semi-Supervised 
Learning 

مزي  من التعلم الخاضةةةةع للإشةةةةراف والغير خاضةةةةع للإشةةةةراف  
يستخدم كميات قليلة من البيانات المصنفة وكبيرة من البيانات  

 الغير مصنفة

تحسةةةةين دقة النماذج اسةةةةتنتاج  
الغير   للبيةةةانةةةات  تصةةةةةةةةةةةةةةنيفةةةات 
مصةةةةةةةةةةةةةةنفةةة تم تتعلم من الكةةل 

 معا.

 التعلم المعزز 
Reinforcemen 

Learning 

يةدرب هةدا النو  بشةةةةةةةةةةةةةةكةل تجريبي من خلال التجرلةة والخطةأ،  
حيك يطارد النموذج تحقيق مكافئات، من خلال تخصةةةةةةةةةةةةةيص  
قيمةةةة للمراحةةةل التي يمر بهةةةا. وكةةةل هةةةدا من اجةةةل جمع أكبر  

 و المكافآت في النهاية.أعدد من النقاا  

اتخاد سةةةةةةةةةةةلسةةةةةةةةةةةلة من القرارات  
الصةةةةةةةةةةةةةةحيحةة للوصةةةةةةةةةةةةةةول الى  
أفضةةةل نتيجة ممكنة وتحسةةةين  
الأداء بنةةاءا على التفةةاعةةل مع  

 البيئة

 التعلم العميق 
Deep Learning 

سةةمي بالتعلم العميق، لأنه يتكون من مسةةتويات هرمية متعددة  
الخلايةا العصةةةةةةةةةةةةةةبيةة حيةك يسةةةةةةةةةةةةةةتخةدم الشةةةةةةةةةةةةةةبكةات العصةةةةةةةةةةةةةةبيةة  
الاصةةةةةةةةةةةةةةطنةاييةة لمحةاكةاة دمةاغ الانسةةةةةةةةةةةةةةةان ويعةد من التقنيةات  

التعرف على الصةةةةةةةةةةةةةةوت  المتقةدمةة لمعةالجةة المهةام المعقةدة متةل 
 والصورة.

شةةةةةةةةةةةةةةةةةةديةةةةةدة   مشةةةةةةةةةةةةةةكلات  حةةةةةل 
والتصةةةةةةةةةةةةةةنيف   التعقيةةةةد والتميز 

المعقةةةةدة   الأنمةةةةاا  بنةةةةاءا على 
 في البيانات الكبيرة.

 
 83 82بالاعتماد على مراجعات سابقة:المصدر من اعداد الطالبة ,

 : خوارزميات تعلم الالة الثاني المطلب 
تطرقنا في هدا المطلب الى تعريف خوارزميات تعلم الالة والية عملها , بالإضافة الى مختلي انواعها و معايير  

 المقارنة بينها . 
 الفرع الأول: تعريف خوارزميات تعلم الالة واطارها العام:

تمكين الأنظمةةة من التعلم  لقةةد تنوعةةك تعريفةةات خوارزميةةات تعلم الالةةة ولكنهةةا تلتقي في جوهر واحةةد يتمثةةل في  
 الذاتي من البيانات وتحسين اداءها بمرور الوقك ومن أبرز ما قدمه الباحتين من تعريفات نجد:

التي تهةةدف الى تمكين    الإحصةةةةةةةةةةةةةةةائيةةةتعرف خوارزميةةات تعلم الالةةة بةةانهةةا نظةةام من القواعةةد والعمليةةات    :1تعريف   •
الحواسةةةةةةةةيب من اسةةةةةةةةتخلاص الأنماا من البيانات وتطوير اداءها ذاتيا حيك تقوم ببناء اسةةةةةةةةتنتاجات وتنبكات دقيقة  

 84كية اتجاه الحالات الجديدة والمستقبلية  ذبناءا على المعطيات المتوفرة مما يسمح باتخاذ قرارات  

 
المسةةةةةةتقبلية باسةةةةةةتخدام خوارزميات تعلم الالة كإحدع تقنيات الذكاء ريم محمد محمود عبد المنعم واخرون، اتر التنبك بالأرلاك   82

 26-25ص ،  2025ماي ،  17العدد ،مجلة الشروق للعلوم التجارية،  دراسة تطبيقية-الاصطناعي على تعزيز تقة المستثمرين  
83MATTHEW N .O.SADIKU,ET AL,MACHINE LEARNING IN MEDIA AND ENTERTAINMENT ,INTERNATIONAL JOURNAL 

OF TREND IN SCIENTIFIC RESARCH AND DEVELOPMENT ,VOL 9,ISSUE 6, NOV -DEC 2025,P164  

دور خوارزميات التعلم الالي في استتتهداف الإعلانات: تهديد للخصتتوصتتية ام ضتترورة تجارية؟ دراستتة  مزاري نصةةةر الدين،   84
 9ص، 2024، 1العدد  ،3المجلد  ،مجلة التشريع الإعلامي، (Facebook abs)حالة 
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تعلم الي وتسةةتخدم    نماذجعملية تعتمد على تحليل البيانات واكتشةةاف أنماطها والتعلم منها من اجل بناء   :2تعريف •
 85اساسية التصنيف والانحدار والتجميع    وظائي 3بشكل رئيسيي من اجل أداء  

هي نظام يعتمد على المنطق الرياضةةةةةةةةةي لتحليل سةةةةةةةةةجلات البيانات، بهدف اكتشةةةةةةةةةاف الروابط المتكررة   :3تعريف   •
 86استنتاجات مفيدة داخلها وتحويلها الى  

هو أنظمةةة ذكيةةة تمزج بين المنطق الريةةاضةةةةةةةةةةةةةةي والعمليةةات    ف خوارزميتات التعلم الالي:عر من خلال متا ستتتتتتتتتبق ن •
  الوقةك، تهةدف الى بنةاء نمةاذج تتعلم ذاتيةا وتتطور مع   العميقةة،انمةاطهةا    واكتشةةةةةةةةةةةةةةافلتحليةل البيةانةات    الإحصةةةةةةةةةةةةةةائيةة

يمنح الحواسةةةةةةةةةةةةةيب القدرة على اتخاذ    والتجميع مماعملية كالتصةةةةةةةةةةةةةنيف    ووظائيلتحويل البيانات الى تنبكات دقيقة  
 خطوة.دون الحاجة لبرمجة صريحة لكل   مواقي جديدة قرارات ذكية في 

يتمثل الإطار العام لعمل خوارزميات التعلم الالي بشةةكل أسةةاسةةي على ابتكار نموذج رياضةةي    :الإطار العام لعملها •
قادر على التنبك بنتائ  بيانات جديدة لم يسةبق له التعامل معها وذلك بالاسةتناد الى أنماا المسةتخلصةة ويتكون هدا  

اركان أسةةاسةةية البيانات سةةاء المخصةةصةةة للتدريب او الاختبار وخوارزمية التعلم الالي التي تصةةيغ    ةثثلاالنظام من 
التي يتوقعهةا النموذج    النتةائ النموذج وعمليةة تقييم النموذج بةاسةةةةةةةةةةةةةةتخةدام بيةانةات التجريةب حيةك يتم قيةا  مةدع دقةة  

   87ومقارنتها بالنتائ  الحقيقية ولمجرد التأكد من كفاءته يصبح النموذج جاهز لتوليد مخرجات نهائية.
 : الاطار العام لعمل خوارزميات التعلم الالي 08- 01الشكل رقم 

 
 
 
 
 
 
 

 الأساسيات والمفاهيم والخوارزميات والأدوات، -المصدر: ميلاد وزان، تعلم الالة وعلم البيانات 

 187)ترجمة: علاء طعيمة(، مرجع سابق،  ص 

 
عمان: دار ، ،  ترجمة علاء طعيمة(والادوات والخوارزمياتالأستتتاستتتيات والمفاهيم    -، تعلم الالة وعلم البيانات  ميلاد وزان 85

 185ص ، 2024، المناه  للنشر والتوزيع
مصةةةةنع الميسةةةةور   - دور استتتتخدام خوارزميات الذكاء الصتتتنعي في عمليات ضتتتب  الجودة دراستتتة حالةلمى عدنان عوكل،  86

الجامعة الافتراضةةةةةةةية ،  بحك مقدم لنيل درجة الماجيسةةةةةةةتير في إدارة الجودة ،ريف دمشةةةةةةةق -سةةةةةةةوريا  -للصةةةةةةةناعات البلاسةةةةةةةتكية
 34ص ، 2021 ،السورية

مرجع سةةابق  ، ،  ترجمة علاء طعيمة(الأستتاستتيات والمفاهيم والخورزميات والادوات  -تعلم الالة وعلم البيانات  ميلاد وزان،   87
 187ص 
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 خوارزميات تعلم الالة:اني: أنواع ثالفرع ال
 قمنا بتصنيف الخوارزميات بناءا على أنماا تعلم الالة الخمسة حيك قمنا باستعراض أبرزها كمايلي:  

 خوارزميات التعلم الخاضع للإشراف: -1
   ومن أبرزها  :خوارزميات الانحدار -1-1
،  النتائ  التصةةةنيف   مسةةةائلهي خوارزمية تسةةةتخدم في    (:Logistic Régressionخوارزمية الانحدار اللوجيستتتي ) •

حيةك تقوم بتقةدير احتمةال انتمةاء العينةة الى احةدع الفئتين، يعتمةد هةدا النموذج على تطبيق دالةة لوجسةةةةةةةةةةةةةةتيةة على  
. ويتم تصةةةةةةةةةةةةةةنيف العينةة عةادة الى  1و  0تركيةب خطي للمةدخلات، ممةا يحول القيم النةاتجةة الى احتمةال يتراوك بين  

 88إذا كان اقل من ذلك. 0  الفئةوالى    5،0و يساوي  أإذا كان الاحتمال أكبر   1  الفئة
 : الية عمل خوارزمية الانحدار اللوجستي 09- 01الشكل رقم

 
 
 
 
 
 

 المصدر , بتصرف في الترجمة : 
AMER F.A.H.ALNUAIMI ,ET AL ,AN OVERVIEW OF MACHINE LEARNING CLSSIFICATION 

TECHNIQUES ,JOURNAL BIO WEB OF CONFERENCES ,VOL 97,P12  

يعتمةةد على بنةةاء علاقةةة خطيةةة بين متغيرات الادخةةال    ( :Linear Regressionخوارزميتتة الانحتتدار الخطي ) •
بتقدير القيمة المتوقعة من خلال جمع مدخلات البيانات مضةةرولة في اوزان معينة   النموذجوالمتغير الهدف، فيقوم  

مع إضةةةةةةةافة تابك الانحياز، ويتميز هدا النموذج ببسةةةةةةةاطته، وغالبا ما يعطي نتائ  جيدة عندما تكون البيانات ذات  
اكتر تعقيدا او معالجة مسبقة   نماذجعلاقة خطية، بينما تقل دقته في حالة العلاقات الغير خطية، مما قد يستدعي  

 89للبيانات.
 :(Algorithms Tree)خوارزميات الأشجار -1-2
هي خوارزمية تسةةةةةةةةتخدم في كل من التصةةةةةةةةنيف والانحدار،    Decision Tree:(DT))  (خوارزمية شتتتتتجرة القرار •

وتبنى على شةةةةةةةكل  يكل شةةةةةةةجري يتكون من عقد تمثل خصةةةةةةةائص البيانات، وفرو  تمثل قواعد اتخاد القرار، وعقد  

 
88 PRATYUSH SHARMA, ET AL, MACHINE LERNING MODEL FOR CREDIT CARD FRUD DETECTION -A 

COMPARATIVE ANALYSIS, THE INTERNATIONAL ARAB JOURNAL OF INFORMATION 

TECHNOLOGY, VOL 18, NO 6,11/2021, P793  
89  XIN ZHANG, ET AL, A MACHINE LEARNING MODEL THE PREDICTION OF ATHLETE ENGAGEMENT 

BASED ON COHESION, PASSION AND MENTAL TOUGHNESS, VOL 15, N 3220,2025, P6 

المت ير
التاب 

المت ير المستقل

  و المتوقعة تق  بين
قيمة
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النهائية، وتوفر هده الشةةةجرة طريقة رسةةةومية لا تخاد القرارات بناءا على مجموعة من الشةةةروا،    النتائ طرفية تمثل  
 90.حيك يتم الوصول الى النتيجة النهائية، عبر سلسلة من القواعد المنطقية المتتابعة

 الية عمل خوارزمية شجرة القرار  : 10- 01الشكل رقم 
 
 
 
 
 
 
 
 

 على: من اعداد الطالبة بالاعتماد  المصدر  
CHIE IKEDA, A NEW FEATURE ENGINEERING FRAMEWORK FOR FINANCIAL CYBER FRAUD 

DETECTION USING MACHINE LEARNING AND DEEP LEARNING, PHD DISSERTATION, SCHOOL OF 

COMPUTING AND DIGITAL MEDIA, LONDON METROPOLITAN UNIVERSITY, 9/2022 ، p39 

تعتمد على  يكلية شةةةةجرية لاتخاذ القرارات بناءا على  :(RF) (Random Forestالعشتتتوائية )خوارزمية الغابة   •
كما انها    ،تتميز بسةةةةهولة ادراكها حيك لا تتطلب من المسةةةةتخدم تعمقا في الرياضةةةةيات والاحصةةةةاء  ،مدخلات الافراد

كما تمتاز بقدرة فائقة على معالجة البيانات الضةةةةةةةخمة والسةةةةةةةمات    ،تختصةةةةةةةر الجهد بفضةةةةةةةل بسةةةةةةةاطة اعداد البيانات
مما   ،وذلك دون الحاجة لفرضةةةةةيات مسةةةةةبقة  ،سةةةةةواءا كانك الروابط بينها خطية او غير خطية  ،المعقدة في ان واحد
الفعالة وتعتمد في الية عملها على توزيع البيانات وتجميع الميزات المتشةةةةابهة ضةةةةمن عقد    النتائ يسةةةةر  من ظهور  

وما   ،تتفر  تدريجيا وفق شةةةةةةةةةروا محددة حتى تكتمل العقد الفريية التي تحتوي على الخصةةةةةةةةةائص النهائية  ،برمجية
هو قدرتها على اسةةةةةةةتخراج نتائ  فعالة وسةةةةةةةريعة عبر  يمنحها التميز عن بقية خوارزميات التعلم الموجه التصةةةةةةةنيفي  

بالإضةةةةةةةةةةةةةةافة الى براعتها في معالجة البيانات الغير متوازنة وتقليل  أخطاء الافراا في   ،صةةةةةةةةةةةةةةويك الأغلبيةنظام الت
 91التكيف وهدا ما يزيد من دقتها

 
 
 

 
90  PALAK GUPTA, ET AL,UNBALANCED CREDIT CARD FRAUD DETECTION DATA :A MACHINE 

LEARNING -ORIENTED COMPARATIVE STUDY OF BALANCIG TECHNIQUES,PROCEDIA COMPUTER 

SCIENCE ,VOL 218,2023,P 2578 

 
    ، مرجع سةةةةةابق   ،تطبيق عملي على منصتتتة تفاعلية – الائتماننموذج تعلم الي لكشتتتف الاحتيال في بطاقة  فراحي فضةةةةةيلة،   91

   511ص 
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 : الية عمل خوارزمية الغابة العشوائية  11- 01كل رقم الش
 
 
 
 
 
 

 في الترجمة:  فالمصدر، بتصر 
XIN ZHANG, ET AL, A MACHINE LEARNING MODEL THE PREDICTION OF ATHLETE ENGAGEMENT 

BASED ON COHESION, PASSION AND MENTAL TOUGHNESS, OP.CIT, P12 

 خوارزميات التعزيز:   -1-3
هو أسةةةةةةةةةةلوب من أسةةةةةةةةةةاليب التعلم التجميعي، يعتمد على بناء نماذج    :(GB)(Gradient Boosting )خوارزمية   •

السةابق، ويتم ذلك    النموذجبشةكل متسةلسةل، حيك يتم تدريب كل نموذج جديد بهدف تصةحيح الأخطاء التي ارتكبها  
  النموذج و البواقي تدريجيا باسةةةةةةةةةتخدام الانحدار التدريجي، مما يسةةةةةةةةةمح بتحسةةةةةةةةةين دقة  أمن خلال تقليل قيمة الخطأ  

 النهائي عبر مراحل متتابعة من التعلم.
هي خوارزمية متقدمة وفعالة وتعتبر أسةةةةةلوب من أسةةةةةاليب النماذج التجميعية يعتمد على   :(XGBoost)  خوارزمية •

 Gradient Boostingتعلم الة بشةةةكل متسةةةلسةةةل، وهي تطبيق محسةةةن وسةةةريع لفكرة التعزيز التدريجي    نماذجبناء  
Machines)   تعتمد على دم  مجموعة من أشجار القرار الضعيفة بشكل متسلسل، حيك يتم 

تحسةةين كل شةةجرة لاحقة لتقليل أخطاء النماذج السةةابقة. كما تقوم بإرجا  احتمالات انتماء كل عينة الى الفئات  
 5،0.92المختلفة، ويتم اتخاذ القرار النهائي في التصنيف باستخدام عتبة احتمالية غالبا ما تكون 

 ( XGBoost: الية عمل خوارزمية ) 12- 01الشكل رقم 
 
 
 
 
 
 
 

 المصدر : 

 
92RAMIRO DANIEL CAMINO,MACHINE LEARNING TECHNIQUES FOR SUSPICIOUS TRANSACTION 

DETECTION AND ANALYSIS ,PHD DISSERTION ,THE FACULTY OF SCIENCE ,TECHNOLOGY AND 

MEDICINE ,UNIVERSITE DU LUXEMBOURG EN INFORMATIQUE,10 /2020, P16 

 

مجموعة
البيانات

 -شجرة القرار
 

 -شجرة القرار -شجرة القرار

 -النتيجة -النتيجة -النتيجة

المتوسط

التنب 
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TIANQI CHEN ,CARLOS GUESTRIN ,XGBOOST : A SCALABLE TREE BOOSTING SYSTEM ,IN 

PROCEEDINGS CONFERENCE ON KNOWLEDGE DISCOVERY AND DATA MINING,2016 ،P786 ،  

https://doi.org/10.1145/2939672.2939785 

هي تقنية من تقنيات التعلم التجميعي التسةلسةلي تسةتخدم   :(Gradient Boosting Machine(GBM))  خوارزمية •
قوي من خلال دم  مجموعة من النماذج الضةةةةعيفة، في  التصةةةةنيف والانحدار، حيك تقوم ببناء نموذج  مسةةةةائلفي 

الغالب أشةةةةجار القرار، بشةةةةكل تدريجي ومتسةةةةلسةةةةل، في كل خطوة، يتم تدريب نموذج جديد بهدف تصةةةةحيح أخطاء  
   93.النماذج السابقة عبر تقليل دالة الخطأ، باستخدام الانحدار التدرجي، مما يكدي الى تحسين دقة التنبك النهائية

هي خوارزميةة تعلم تجميعي تسةةةةةةةةةةةةةةلسةةةةةةةةةةةةةةليةة تعتمةد على مبةدا التعزيز، حيةك تقوم بةدم   :  (AdaBoost)  خوارزميتة  •
الخوارزمية على تدريب  مجموعة من المتعلمين الضةةةةةةةعفاء بشةةةةةةةكل تدريجي للحصةةةةةةةول على نموذج قوي. تعمل هده  

نفس المصةني بشةكل متكرر، مع تعديل الاوزان في كل مرحلة، بحيث تعطي أهمية أكبر للعينات التي تم تصةنيفها  
بشةةكل خاطف في المراحل السةةابقة، واهمية اقل للعينات المصةةنفة بشةةكل صةةحيح، مما يكدي في النهاية الى تحسةةين  

   94وفعالية.دقة التصنيف ولناء نموذج نهاءي اكتر قوة  
 AdaBoost: الية عمل خوارزمية 13- 01الشكل رقم  

 
 

 
 
 

 المصدر : 
CHRISTOPHER.M. BISHOP, PATTERN RECOGNITION AND MACHINE LEARNING, INFORMATIQUE 

SCIENCE AND STATISTICS, NEW YORK: SPRINGER -VERLAG ,2006,P658  

هي خوارزمية تعتمد على تقنية التعلم التجميعي التسةةةةةةةةةةةةةلسةةةةةةةةةةةةةلي باسةةةةةةةةةةةةةتخدام التعزيز    :(CatBoost)  خوارزمية •
الترتيب. يعمل هدا النموذج على تحسةةين أداء    مسةةائلالتدرجي، ويسةةتخدم بشةةكل فعال في مهام التصةةنيف وكدا  

أشةةةةةةةةةةةةةةجةار القرار من خلال بنةاء نمةاذج متتةاليةة تهةدف الى تقليةل الخطةأ تةدريجيةا، ممةا يكدي الى رفع دقةة التنبك  
    95.وتحسين الأداء العام للنموذج

 
93 M.VALVAN, S. RITA, PREDIACTIVE -ANALYSIS -BASED MACHINE LERNING MODEL FOR FRAUD 

DETECTION WITH BOOSTING CLASSIFICATION, OP CIT, P 235 -236  
94A.C.Y. HONG, ET AL, PREDICTION OF US AIRLINE PASSENGER SATISFACTION USING MACHINE 

LEARNING ALGORITHMS, DATA ANALYTICS AND APPLIED MATHEMATICS (DAAM), VOL 4, N 

1,2023,P 5 
95 KHALIFA ALSENAANI, FRAUD DETECTION IN FINANCIAL SERVICES USING MACHINE LEARNING, 

DEGREE OF MASTER OF SCIENCE IN PROFESSIONAL STUDIES: DATA ANALYTICS, DEPARTMENT 

OF GRADUATE PROGRAMS & RESEARCH, ROCHESTER INSTITUTE OF TECHNOLOGY, 2022, P 23 4 

 مرحلة التجمي  النها  

عملية تحديت الاوزان بناءا عل  

الساب أداء المصنف

تمتل اوزان البيانات في كل مرحلة      

ها تتابعياتمتل المصن ات ال عي ة التي يتم تدري       

المعادلة النهائية



 الأدبيات النظرية للاحتيال المالي الالكتروني وخوارزميات تعلم الالةالفصل الأول: 
 

- 53  - 

 خوارزميات أخرى:  4.1
هي خوارزمية تصةةةنيف تعتمد    :  (SVM) (Support Vector Machineخوارزمية الة المتجهات الداعمة ) •

على إيجاد مسةةةةةةتوع فائق يفصةةةةةةل بين الفئات المختلفة في فضةةةةةةاء متعدد الابعاد، مع اختيار المسةةةةةةتوع الذي يحقق  
الهامش الأقصةةةةةةةةى بين الفئات، وتسةةةةةةةةتخدم بشةةةةةةةةكل فعال في التصةةةةةةةةنيف خاصةةةةةةةةة في الحالات التي يكون فيها عدد  

 96مما يجعلها مناسبة لمعالجة البيانات عالية الابعاد .  ،كبيرا مقارنة بعدد العينات  الخصائص
 الية عمل خوارزمية الة المتجهات الداعمة: 14- 01الشكل رقم 

 
 
 
 

 
 

 المصدر : 
• . CHIE IKEDA, A NEW FEATURE ENGINEERING FRAMEWORK FOR FINANCIAL CYBER FRAUD 

DETECTION USING MACHINE LEARNING AND DEEP LEARNING, OP CIT, P 36  

• SEBRI ABDERAHIM, COURS OF MACHINE LEARNING IA, UNIVERSITY OF SAVOIE -FRANCE,  ،2022 -

2023 ،P13 ، FROM:https://cel.hal.science/hal-03906387 

 

التعلم الخاضع   خوارزمياتهي خوارزمية من   :(KNN)(K-Nearest Neighborsخوارزمية الجيران الأقرب ) •
للإشةةةةةةراف، تسةةةةةةتخدم في مهام التصةةةةةةنيف والانحدار، حيك تعتمد على مبدا قيا  المسةةةةةةافة والتشةةةةةةابه بين البيانات  

المناسةةةةةةبة للعينة الجديدة بناءا على أقرب الجيران لها. تسةةةةةةتخدم بشةةةةةةكل واسةةةةةةع في كشةةةةةةي الاحتيال اذ    الفئةلتحديد  
تسةةةةةةةةةةةةةةاعد في تحسةةةةةةةةةةةةةةين دقة الكشةةةةةةةةةةةةةةي وتقليل الإنذارات الكاذبة من خلال تحليل ترابط المعاملات وتحديد الأنماا 

    97بزيادة حجم البيانات واستهلاك الذاكرة.    تتأثرالمشابهة. رغم انها قد  
 : الية عمل خوارزمية الجيران الأقرب  15-   01الشكل رقم 

 
 
 
 
 

 
96  ISRAT JAHAN, ET AL, COMPARATIVE ANALYSIS OF MACHINE LEARNING ALGORITHMS FOR 

SENTIMENT CLASSIFICATION IN SOCIAL MEDIA TEXT, WORLD JOURNAL OF ADVANCED 

RESEARCH AND REVIEWS, VOL 23, N3, P 2846  
97 REJWAN BIN SULAIMAN, ET AL, REVIEW OF MACHINE LEARNING APPROACH ON CREDIT CARD 

FRAUD DETECTION, HUMAN -CENTRIC INTELLIGENT SYSTEMS, VOL 2 , 5/2022,P 59 

 

https://cel.hal.science/hal-03906387
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 المصدر : 

. SEBRI ABDERAHIM, COURS OF MACHINE LEARNING IA, OP CIT, P  

. AMER F.A.H. ALNUAIMI, ET AL, AN OVERVIEW OF MACHINE LEARNING CLSSIFICATION 

TECHNIQUES, OP CIT, P14  

هي خوارزمية تصةةةةةةةةنيف تعتمد على مبدا الاحتمالات، وتسةةةةةةةةتخدم في   (:Naïve Bayesخوارزمية ستتتتتاذج بايز ) •
تقوم هده الخوارزمية بحسةةةةةةةاب    ،مسةةةةةةةتمرة ويفترض انها تتبع التوزيع الطبيعي  الخصةةةةةةةائصالحالات التي تكون فيها 

، وتتميز ببسةةةاطتها وسةةةرعتها  الفئةعند إعطاء   الخصةةةائصاحتمالية انتماء العينة الى فئة معينة بافتراض اسةةةتقلالية  
 98الخاصة بها.  الإحصائيةفي التنفيذ، الا ان اداءها قد يتأثر، إذا لم تتحقق الافتراضات  

  : الية عمل خوارزمية ساذج بايز16-  01الشكل رقم  
 
 
 
 
 
 

للصناعات  عوكل، دور استخدام خوارزميات الذكاء الصنعي في عمليات ضبط الجودة دراسة حالة، مصنع الميسور المصدر :لمى عدنان 

 38البلاستكية، سوريا، ريف دمشق، مرجع سابق، ص 
هي احدع تقنيات التعلم    :)Network Neural Artificial()ANN(خوارزمية الشتتبكة العصتتبية الاصتتطناعية   •

حيك تتكون من مجموعة من الوحدات    ،الالي القوية التي تهدف الى محاكاة طريقة عمل الجهاز العصةةبي البشةةري 
تعتمد هده الشةةةةةبكات على    ،مترابطة فيما بينها عبر اوزان تمتل قوة الاتصةةةةةال بينها  ،تسةةةةةمى عصةةةةةبونات  الحسةةةةةابية

معةةالجةةة المعلومةةات عبر طبقةةات متعةةددة، تشةةةةةةةةةةةةةةمةةل طبقةةة الادخةةال وطبقةةات خفيةةة وطبقةةة الإخراج، حيةةك يتم تعلم  

 
98  V.S.RAJ KUMAR, T. KUMARESAN, A COMPARATIVE STUDY ON MACHINE LEARNING 

APPROACHES FOR SENTIMENT ANALYSIS, INTERNATIONAL RESEARCH JOURNAL ON 

ADVANCED ENGINEERING HUB (IRJAEH), VOL 2, N 2,2/2024, P 173 -174 

 

لشبكة

العمر
الجنس

النوع

التصنيف
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الأنمةةاا من البيةةانةةات، كمةةا تتميز بقةةدرتهةةا العةةاليةةة على معةةالجةةة المشةةةةةةةةةةةةةةكلات المعقةةدة في مجةةالات متعةةددة متةةل  
 99التصنيف، معالجة الصور، الترجمة الالية.

 : معمارية الشبكة العصبية الاصطنايية17- 01الشكل رقم 

 
 المصدر بتصرف في الترجمة : 

MATTHEW N.O. SADIKU, ET AL, MACHINE LEARNING :AN OVERVIEW,OP.CIT,P 1108    

          خوارزميات التعلم الغير خاضع للإشراف: -2
 خوارزميات التجميع:       -2-1
(  K تسةةةةةةةةةةةةةةتخةدم في مهةام تجميع البيةانةات من خلال تقسةةةةةةةةةةةةةةيم مجموعةة من النقةاا الى  (:  k-Means)خوارزميتة   •

مجموعةات، بحيةث تكون كةل نقطةة اكتر تشةةةةةةةةةةةةةةابهةا مع النقةاا داخةل نفس المجموعةة مقةارنةة بةالنقةاا في المجموعةات  
الأخرع، وذلك في الحالات التي لا تتوفر بيانات معنونة، مما يجعلها مناسةةةةةةةبة لا كتشةةةةةةةاف الأنماا والبنى المخفية  

 100داخل البيانات.
 ( k-Means): الية عمل خوارزمية  18-   01الشكل رقم 

 
 
 
 
 
 
 

مصوونع الميسووور    -،  دور اسووتخدام خوارزميات الذكاء الصوونعي في عمليات ضووبط الجودة، دراسووة حالة  المصوودر: لمى عدنان  عوكل

 40ريف دمشق، مرجع سابق، ص  -سوريا-للصناعات البلاستكية 

 
99 SHAHNAWAZ KHAN, ET AL, DEVELOPING A CREDIT CARD FRAUD DETECTION MODEL USING 

MACHINE LEARNING APPROACHES, INTERNATIONAL JOURNAL OF ADVANCED COMPUTER 

SCIENCE AND APPLICATIONS, VOL 13, N 3, 2022, P414 
100ALEX SMOLA, S.V.N. VISHWANATHAN , INTRODUCTION TO MACHINE LEARNING, CAMBRIDGE 

UNIVERSITY PRESS,2008,P36  

طبقة الادخال الطبقات
طبقة الاخرا  الخ ية

الطبقات
 الخ ية

بيانات اصلية غير مجمعة بيانات مجمعة
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تعد أحد أسةةةةةةةةةةةاليب تحليل التجمعات التي تهدف الى  : (clustering Hierarchicalخوارزمية التجميع الهرمي ) •
البيانات الغير مصةنفة في شةكل مجموعات مرتبة هرميا بحيث يتم تجميع العناصةر المتشةابهة تدريجيا بهدف  ترتيب  

الكشةةةةي عن البنية الداخلية للبيانات والعلاقات فيما بينها، غير ان جودة هدا الأسةةةةلوب تتأثر بقدرته المحدودة على  
ت الدم  او التقسةةةةةةةةةةةيم او إعادة توزيع العناصةةةةةةةةةةةر بين  تعديل القرارات بعد تنفيذها. حيك لا يمكن التراجع عن عمليا

مجموعات ذات جودة منخفضةةةة    المجموعات، ممايجعل القرارات الغير مناسةةةبة في المراحل المبكرة تكدي الى انتاج
ولةدلةك يقترك دائمةا بتحسةةةةةةةةةةةةةةين هةده الطريقةة من خلال دمجهةا مع تقنيةات أخرع تعتمةد على التجميع متعةدد المراحةل،  

 101ا الأسلوب.ذلقيود الموجود في هبهدف تجاوز ا
هي نموذج يسةةةةةتخدم لتمثيل البيانات على  (:  Gaussian Mixture Modelخوارزمية نموذج الخلي  الغاوستتتي ) •

انهةا مجموعةة من الملاحظةات متعةددة الابعةاد، بةافتراض ان كةل ملاحظةة تتولةد من أحةد توزيعين طبيعيين مختلفين.  
بةةاحتمةةال    1وأ  0يةةأخةةذ القيم    تنةةاءعويتم تحةةديةةد انتمةةاء كةةل ملاحظةةة الى هةةدين التوزيعين من خلال متغير كةةامن  

فةإنهةا تتبع    1فةان الملاحظةة تتبع توزيعةا طبيعيةا بمعلمةات خةاصةةةةةةةةةةةةةةة، وإذا كةانةك القيمةة    0معين. فةادا كةانةك القيمةة  
 102توزيعا طبيعيا اخر بمعلمات مختلفة. ولذلك يتم وصي البيانات على انها خليط من توزيعين طبيعيين مختلفين. 

التجميع من خلال تقسةةةةةةةةةةةةةةيم  خوارزميةة تسةةةةةةةةةةةةةةتخةدم في مهةام    :(DBSCAN)خوارزميتة التجميع القتائم على الكثتافتة   •
البيةةانةةات الى مجموعةةات اعتمةةادا. على كتةةافةةه النقةةاا. حيةةك تقوم بتجميع النقةةاا المتقةةارلةةة مكةةانيةةا وفقةةا لمقيةةا   

 103المسافة، مع اعتمار النقاا الواقعة في مناطق منخفضة الكثافة قيما شاذة يتم عزلها عن المجموعات الرئيسية.
 خوارزميات كشف الشدود: 1.2
هي احدع تقنيات كشةةةةةةي الشةةةةةةدود المبنية على أشةةةةةةجار    :(IF)(Isolation Forestالغابة المعزولة )  خوارزمية •

البيانات العادية تعتمد هده الخوارزمية    نموذجةالقرار، وتعمل على تحديد القيم الغير طبيعية بشكل مباشر بدلا من 
وقيم التقسةةيم، حيك تعتبر العينات التي يتم عزلها   الخصةةائصعلى عزل الملاحظات بشةةكل عشةةواءي عبر اختيار  

بسةةرعة او عبر مسةةارات قصةةيرة داخل مجموعة الأشةةجار على انها شةةذوذات، وذلك لأنها تكون اقل تكرارا وتختلي  
 104.الخصائصعن البيانات الطبيعية في فضاء  

هي تقنية لاكتشةةةاف الشةةةدود تعتمد على    :(LOF)(Local outlier Factorخوارزمية عامل الشتتدود المحلي ) •
قيا  مدع انحراف نقطة عن جيرانها المحليين داخل مجموعة البيانات. تقوم هده الخوارزمية بحسةةةةةةةةةةةةةةاب كثافة كل 

 
101  YOGITA RANI, HARISH ROHIL, A STUDY OF HIERARCHICAL CLUSTERING ALGORITM, 

INTERNATIONAL JOURNAL OF INFORMATION AND COMPUTATION TECHNOLOGY, VOL 3, 

N11,2013, P1227 
102 XUETONG LI, ET AL, GAUSSIAN MIXTURE MODELS WITH RARE EVENTS, JOURNAL OF MACHINE 

LEARNING RESEARCH, VOL 25, 1245 ,2024, P 4 -5  
، الذهب، بالتضةةخم والتنبك به في الفترة الممتدة  استتخدام الذكاء الاصتطناعي لدراستة علاقة أستعار النف ، الصترفسةةامية بوضةةياف، فيصةةل بهلولي،   103

 397ص    ، مرجع سبق دكره،  2020أفريل  ، 2006من جوان  
104VIKAS THAMMANNA GOWDA, CREDIT CARD FRAUD DETECTION USING SUPERVISED LEARNING, 

IN COMPUTER SCIENCE & INFORMATION TECHNOLOGY, VOL 11, N1, P96   
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نقطة بيانات ومقارنتها بكتافه النقاا المجاورة لها، ولناءا على ذلك يتم تحديد ما إذا كانك هده النقطة شةةةةةةاذة ام لا.  
وتعد هده الطريقة فعالة بشةةةةةكل خاص في الحالات التي لا تكون فيها كثافة البيانات متسةةةةةاوية عبر كامل مجموعة 

 105البيانات.
 : الية عمل خوارزمية عامل الخروج المحلي 19 -01الشكل رقم  

 
 
 
 

 
 

 المصدر بتصرف في عملية الترجمة : 
MARKUS M. BREUNIG, ET AL, LOF: IDENTIFYING DENSITY -BASED LOCAL OUTLIERS, IN PROCEEDINGS 
OF THE 2000 ACM SIGMOD INTERNATIONAL CONFERENCE ON MANAGMENT OF DATA, DALLAS, 

TEXAS.USA,2000, P 97 
 

هي طريقةةة تصةةةةةةةةةةةةةةنيف من فئةةة واحةةدة تعتمةةد على تحويةةل   (:one-class SVMخوارزميتة احتادي الفئته ) •
اعتبار نقطة الأصةةةةةةةةةةةل كفئة تانية    تم   (،karnelالى فضةةةةةةةةةةةاء خصةةةةةةةةةةةائص باسةةةةةةةةةةةتخدام دالة نواة       البيانات

يفصةةةةةةةةةةةل معظم بيانات الفئة الواحدة عن   ،ولعد ذلك يتم إيجاد حد فاصةةةةةةةةةةةل بأكبر هامش ممكن  ،افتراضةةةةةةةةةةةية
   106بحيث تعتبر النقاا القريبة من البيانات طبيعية والنقاا البعيدة خارج الفئة وشدود.  ،الأصل

 خوارزميات تقليل الابعاد:      2.2
تقنية من تقنيات التعلم    :  (PCA)(Principal Component Analysisتحليل المكونات الرئيستتتتتتتتة ) 

ابعاد البيانات من مجموعة كبيرة الى مجموعة أصةةةغر، مع الحفار    الغير خاضةةةع للإشةةةراف، تهدف الى تقليل
على معظم المعلومةات التي تحتويهةا البيةانةات الاصةةةةةةةةةةةةةةليةة. وتعتمةد هةده الخوارزميةة على إزالةة المتغيرات القةدرة  

 107البيانات.  تمثيلأهمية في   الأكثرالتفسيرية الضعيفة، والاحتفار بالعوامل 
 

 
105VIKAS THAMMANNA GOWDA, CREDIT CARD FRAUD DETECTION USING SUPERVISED LEARNING, 

OP CIT, P 95  
106LARRY M. MANEVITZ, MALIK YOUSEF, ONE -CLASS SVMS FOR DOCUMENT CLASSIFICATION, 

JOURNAL OF MACHINE LEARNING RESARCH, VOL 2,12/2001, P142 

  
، الصةةرف، الذهب، بالتضةةخم والتنبك به في الفترة الممتدة  ، استتخدام الذكاء الاصتطناعي لدراستة علاقة أستعار النف سةةامية بوضةةياف، فيصةةل بهلولي 107

 396ص    دكره، , مرجع سبق  2020أفريل - 2006من جوان  

ا الحد الادني للنقاط يساو          
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 بياني يوضح الية عمل تحليل المكونات الأساسية: رسم 20-  01الشكل رقم  

 
 
 
 
 
 
 

 المصدر : 
OLIVIER COLLIOT, MACHINE LEARNING FOR BRAIN DISORDERS, NEUROMETHODS, VOL 197, 

HUMAN PRESS, NEW YORK  ,2023 ، P67 

الابعاد في فضةاء هي تقنية لتقليل الابعاد تسةتخدم خصةوصةا في تصةور البيانات عالية   (:t-SNEخوارزمية ) 
ي او تلاتي الابعاد. تعتمد فكرتها على تحويل العلاقات بين النقاا في الفضةةةةةةةةاء الأصةةةةةةةةلي الى احتمالات  ئتنا

تعبر عن التشةةةةةةةةةةةةابه، تم انشةةةةةةةةةةةةاء تمثيل منخفت الابعاد يحافظ على هده العلاقات قدر الإمكان، بحيث تبقى  
ويتم ذلك عبر تقليل الفرق بين التوزيعين باسةةةةةةةةةةتخدام تباعد  النقاا المتشةةةةةةةةةةابهة قريبة وغير المتشةةةةةةةةةةابهة بعيدة.  

 108ليبر.-كولباك  
 خوارزميات التعلم الشبه خاضع للإشراف: .3

 للأشراف : الإطار العام لمبدأ عمل خوارزميات التعلم شبه خاضع 21- 01الشكل رقم 

 
 
 
 
 
 

 المصدر, بتصرف في عملية الترجمة : 
YANBEI CHEN, ET AL, SEMI -SUPERVISED AND UNSUPERVISED DEEP VISUAL LEARNING: A 

SURVEY, ARVIEX, ARVIEX :2208. 1 1296v1 [cs.CV] ، P 2 

 
108SANGWON JUNG, ET AL, A REVIEW OF T -SNE, IMAGE PROCESSING ON LINE, VOL 14,2024, P 251 -

252 

مصن ةعينة
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  ، يعتمد على استراتيجية تسمى الاسناد الافتراضي للتسميات  ( :Self-Trainingخوارزمية التدريب الذاتي ) 
حيك تبدا الخوارزمية بتدريب مصني على البيانات الموسومة تم يقوم هدا المصني بإستاد تسميات افتراضية  

بعد دلك تضاف العينات التي تم تصنيفها افتراضيا الى مجموعة   ،للبيانات الغير موسومة اعتمادا على تنبكاته
حيةك يتم تحةديةك النموذج    ،فتتكرر هةده العمليةة بشةةةةةةةةةةةةةةكةل دوري   ،التةدريةب ويتم إعةادة تةدريةب النموذج من جةديةد

و أالى ان يتم اسةةتنفاد البيانات الغير موسةةومة    ،وإعادة اسةةتخدامه لتوسةةيع مجموعة البيانات الموسةةومة تدريجيا
 109عدم القدرة على إضافة تسميات جديدة غير موثوقة.

العناقيد في الشةةبكات تعتمد  خوارزمية لاكتشةةاف   هي  (:Label Propagationخوارزمية نشتر التستميات ) 
على انتشةةةةةةةةةار المعلومات داخلها. في البداية تمنح كل عقدة في الشةةةةةةةةةبكة تسةةةةةةةةةمية فريدة، تم يتم تطبيق عملية 
تكرارية تقوم فيها كل عقدة بتحديث تسةةةةةةةةةةةميتها الى الأكثر تكرارا بين جيرانها. في حالة وجود اكتر من اختيار  

سةةتمر العملية الى غاية الوصةةول الى حالة اسةةتقرار لا تتغير فيها ممكن يتم كسةةر التعادل بشةةكل عشةةواءي. ت
 110التسميات حيك تحدد العناقيد على انها مجموعات من العقد تشترك في نفس التسمية النهائية.

هي خوارزمية تعتمد على انشةةاء رسةةم   (:Label spreadingخوارزمية نشتر التستميات بأستلوب تدريجي ) 
بياني من البيانات، حيك تمثل العقد نقاا البيانات وتمتل الروابط درجة التشةةةةابه بينها. تعمل الخوارزمية على 
نشةةةةر معلومات التصةةةةنيف من مجموعة صةةةةغيرة من النقاا المصةةةةنفة يدويا الى بقية النقاا الغير مصةةةةنفة في 

ة الانتشةةةةةار بواسةةةةةطة معاملات داخلية تحدد مدع انتشةةةةةار المعلومات عبر  الرسةةةةةم البياني. يتم التحكم في شةةةةةد
 111الرسم البياني، مع افتراض ان النقاا المتقارلة في فضاء الخصائص لها تسميات متشابهة.

تعد من اهم   (:Semi-Supervised SVMخوارزمية الة المتجهات الداعمة شتتتتبة خاضتتتتعة للإشتتتتراف ) 
الكثافة من طرق التعلم شةةةبه خاضةةةع للإشةةةراف وتهدف الى إيجاد فاصةةةل تصةةةنيفي يقع في مناطق منخفضةةةة  

 112البيانات ودلك من خلال تعظيم الهامش بالاعتماد على كل من البيانات المعلمة والبيانات الغير معلمة.
 خوارزميات التعلم المعزز   .4
 
 
 

 
109  MASSIH -REZA AMINI, ET AL, SELF -TRAINING: A SURVEY, NEUROCOMPUTING, VOL 616, N 

128904,2025, P3   
110 GENNARO CORDASCO, LUISA GARGANO, COMMUNITY DETECTION VIA SEMI -SYNCHRONOUS 

LABEL PROPAGATION ALGORITHMS, IN 2010 IEEE INTERNATIONAL WORKSHOP ON BUSSINESS 

APPLICATION OF SOCIAL NETWORK ANALYSIS,2011, P2 
111 JONATHAN KLESS, ET AL, PROBABILISTIC LABEL SPREADING: EFFICIENT AND CONSISTENT 

ESTIMATION OF SOFT LABELS WITH EPISTEMIC UNCERTAINTY ON GRAPHS, ARIVEX PREPRINT: 

2602.04574 ,2026, p2 -3  
112BIN GU, ET AL, NEW INCREMENTAL LEARNING ALGORITHM FOR SEMI -SUPERVISED SUPPORT 

VECTOR MACHINE, KDD 2018, LONDON ,8 /2018, p1475  
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 : مبدا عمل خوارزميات التعلم المعزز 22-  01الشكل رقم  
 
 
 
 
 
 
 

الالة: الجزء الأول مفا يم تقنية أساسية وتحديات أخلاقية ومجتمعية، مجلة  المصدر: محمد سالم المصراتي، الذكاء الاصطناعي وتعلم 
 10ص ، 2023 ، 1العدد  ،1المجلد ، البحوف التقنية

  Q-Learning  :)أي ان   ،حيك يتم فصةةةةةةةةل التعليم عن التنفيذ  ،خوارزمية تقوم على التعلم خارج السةةةةةةةةياسةةةةةةةةة
تعتمد على تحديك    ،النظام يتعلم كيف يختار افضةةةةةةةةل قرار دون ان يتأثر مباشةةةةةةةةرة بالفعل الذي قام به سةةةةةةةةابقا

وذلك باسةةةتخدام المكافاة والحالة التي يصةةةل اليها النظام بعد كل   ،لكل حالة وفعل(  Q-value     قيمة تسةةةمى
والذي    (Q-tableه العملية عدة مرات حتى تسةةةةةةةةةةةةةتقر القيم داخل جدول خاص يسةةةةةةةةةةةةةمى  ذخطوة. يتم تكرار ه

يسةةةةةةةةتخدم لاحقا لاتخاذ القرارات المناسةةةةةةةةبة هده الخوارزمية فعالة ولسةةةةةةةةيطة لكنها تواجه صةةةةةةةةعولة عندما يكون 
 مساحات الحالات والافعال كبيرا لأنها تحتاج الى ذاكرة كبيرة وتجارب كثيرة.

 (DQl)(Deep Q Learning):   هي تطوير لخوارزمية Q-Learning  )  حيك يتم اسةةةةةةتخدام شةةةةةةبكة عصةةةةةةبية
 CNN) تعتمد هده الخوارزمية    ،خاصةةة عندما يكون عدد الحالات كبيرا  ،بدلا من تخزين كل القيم في جدول

ناء التعلم لتقليل  ثعلى فكرتين أسةةةةةةاسةةةةةةيتين الأولى هي تخزين التجارب السةةةةةةابقة واختيارها بشةةةةةةكل عشةةةةةةواءي ا
والثانية هي اسةةةتخدام شةةةبكة منفصةةةلة لحسةةةاب القيم المرجعية بهدف جعل التعلم اكتر اسةةةتقرارا.    ،الترابط بينها

   113هدا الأسلوب يساعد في تحسين الأداء لكنه قد يحتاج الى ذاكرة أكبر ويكثر على سرعة التعلم.
  SARSA  :) هي خوارزمية تقوم على التعلم داخل السةةةةةةةةةةياسةةةةةةةةةةة حيك تعتمد على التعلم الزمني TD)،    حيك

تسةةةةتخدم سةةةةياسةةةةة  ابسةةةةيلون جريدي( في كل من التعلم واتخاد القرار. تقوم هده الخوارزمية بتقدير دالة القيمة  
 Q  )بالإضافة الى الفعل  ،ويتم تحديتها باستخدام المكافاة المباشرة والحالة التالية    ،اعتمادا على معادلة بيلمان

حيك يتم تحسةةةةةةةةةةةةين القيم تدريجيا    ،الذي يتم اختياره فعليا في تلك الحالة يعتمد التحديث على انتقال واحد فقط
التي تعتمد  (  Q-Learning وعلى عكس خوارزمية    ،مما يقلل التعقيد الحسابي  ،بالاعتماد على تقديرات سابقة

لذلك فهي تتقارب    ،تعتمد على الفعل الحقيقي المختار(  SARSA فان خوارزمية   ،على افضةةةةةةةةةةةةةةل فعل ممكن

 
113 BEAKCHEOL JANG,ET AL,Q-LEARNING ALGORITHMS: A COMPREHENSIVE CLASSIFICATION AND 

APPLICATIONS,IEEE ACCESS,VOL7,2019 ,P133657,DOI : 10.1109/access.2019.2941229 
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ويمكنها الوصةةةةول الى السةةةةياسةةةةة المثلى عند تقليل احتمال الاسةةةةتكشةةةةاف    ،نحو سةةةةياسةةةةة جيدة قريبة من المثلى
 114تدريجيا مع الزمن.

 (Policy Gradient)  :وتمتل بديلا للطرق المعتمدة على   ،هي خوارزمية تقوم عل التعلم داخل السةةةةةةةةةةةياسةةةةةةةةةةةة
اللةةةدان يعتمةةةدان على تعلم دوال قيمةةةة    ،(SARSA و(  Q-Learning   :لثةةة دوال القيمةةةة في التعلم المعزز م

في المقابل تقوم هده الخوارزمية على   ،والتي من خلالها يتم استنتاج السياسة لاحقا  المثلىتتقارب نحو القيمة 
حيك يتم تحسةةةةةينها عبر زيادة احتمال اختيار الأفعال التي تكدي الى عوائد   ،التعلم المباشةةةةةر لسةةةةةياسةةةةةة معلمة

تدريجيا الى غاية الوصةةول الى سةةياسةةة متلى او تقريبية. ويتم هدا التعلم من خلال تحديك معاملات السةةياسةةة  
 115باستخدام أساليب تعتمد على التدرج في اتجاه تعظيم دالة الأداء.

وطرق النةاقةةد   تقوم على الجمع بين مزايةا طرق الممثةل فقط   :(Actor-Critic)  النتاقتد  –خوارزميتة الممثتل   
اسةةةةةاسةةةةةين: جزء يتولى تعلم دالة القيمة بالاعتماد على التقريب والمحاكاة، وجزء    جزئينفقط، حيك تتكون من 

يقوم بتحديث معاملات السةةةةةةةةياسةةةةةةةةة في اتجاه تحسةةةةةةةةين الأداء. تعتمد على اسةةةةةةةةتخدام تقدير دالة القيمة بتوجيه  
ق  تحسةةين السةةياسةةة بشةةكل تدريجي. وتصةةني ضةةمن الخوارزميات المعتمدة على التدرج، مما يسةةمح لها بتحقي 

خصةةةةةةائص أفضةةةةةةل مقارنة بالناقد فقط، كما تسةةةةةةاعد على تسةةةةةةريع التقارب وتقليل التباين مقارنة بطرق الممثل  
فقط. كمةا انهةا تقوم على فكرة ان تعلم دالةة القيمةة لا يتطلةب حسةةةةةةةةةةةةةةةابهةا بةدقةة كةاملةة، بةل يكفي تقريبهةا داخةل  

 116السياسة.  بتمثيلفضاء منخفت الابعاد مرتبط  
 التعلم العميق:خوارزميات   .5

خوارزمية مسةةةةةةتقاة من تركيب الدماغ    :(DNN)(Deep Neural Networksالشتتتتبكات العصتتتتبية العميقة ) 
قوتها في قدرتها على تحليل كميات هائلة من   تتمثل  ،البشةةةةةةةةةةةري تتكون من طبقات متعددة من العقد المترابطة

وفق ا لآلية علمية مسةةةةةتوحاة من الخلايا  حيك تعمل   117،اكتشةةةةةاف الأنماا والعلاقات الغير واضةةةةةحةو  البيانات
توظي هده الخوارزمية في دراسةةةةةةة  العصةةةةةةبية في العلوم البيولوجية أي طريقة نقل الإشةةةةةةارة بين العصةةةةةةبونات و 

 
114HAO JIANG, ET AL, AN IMPROVED SARSA (λ) REINFORCEMENT LEARNING ALGORITHM FOR 

WIRELESS COMMUNICATION SYSTEMS, IEEE ACCESS, VOL7,2019, P115424, DOI:   

10.1109/access.2019.2935255  
115 MATTHIAS LEHMANN ,THE DEFINITIVE GUIDE TO POLICY GRADIENTS IN DEEP REINFORCEMENT 

LEARNING :THEORY ,ALGORITHMS AND IMPLEMENTATIONS ,ARIVEX  PREPRINT ,ARIVEX: 

2401.13662.,2024, P4 -5 
116  VIJAY R. KONDA,JOHN N. TSITSIKLIS ,ACTOR -CRITIC ALGORITHMS,ADVANCE IN NEURAL 

INFORMATION PROCESSING SYSTEMS, VOL 12, 1999,P 1008-1009 

التنبؤ بالأرباح المستتتتتتتتتقبلية باستتتتتتتتتخدام خوارزميات تعلم الالة كإحدى تقنيات   أثرريم محمد محمود عبد المنعم واخرون،   117
 22كره، ص ذ، مرجع سبق دراسة تطبيقية -الذكاء الاصطناعي على تعزيز تقة المستثمرين 
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الجينات لاكتشةاف الأمراض والتحقيق في الطفرات والظواهر الأخرع وقد صةممك وطورت لتحسةين الأداء في 
   118.التصنيف والتنبك باي علاقات او أنماا مشبوهة

  معمارية الشبكات العصبية العميقة: 23-01الشكل رقم 

 
    
 
 
 
 

، مرجع -دراسةةة حالة -المصةةدر: زهواني مروة، تطبيقات نماذج الذكاء الاصةةطناعي للتنبك بمخاطر التعثر المالي في المكسةةسةةة الاقتصةةادية
 21سابق، ص 

  نماذج تعد نموذجا من   :(CNN)(convolution Neural Networksالشتتتتتتبكات العصتتتتتتبية الالتفافية ) 
التعلم العميق، صةةةةةممك خصةةةةةيصةةةةةا لاكتشةةةةةاف الأنماا والخصةةةةةائص داخل البيانات المرئية متل الصةةةةةور، من 

عبر طبقات التجميع، وصةةةةةةولا    تلقائيا، تم تقليل الابعاد  الخصةةةةةةائصخلال عمليات الالتفاف لاسةةةةةةتخراج خرائط  
الى طبقات التصةةنيف التي تقوم بتحديد الفئات وانتاج احتمالاتها، مما يجعلها فعالة في مهام تصةةنيف الصةةور  

 119والتعرف على الاجسام.
  معمارية الشبكات العصبية الالتفافية :24-  01رقم  لشكلا

 
 
 
 
 

 

 بتصرف في عملية الترجمة:  المصدر,

MOHAMMED NAJIM UDDIN, FRAUDULENT TRANSACTION DETECTION AND PREVENTION USING 

DEEP NEURAL NETWORKS, THESIS SUBMITTED IN FULFILMENT OF THE REQUIREMENTS FOR THE 

 
118BEKADDOUR FATIMA ZAHRA, STOCK PRICE CLASSIFICATION USING FINANCIAL INDICATORS 

FROM 10 -K REPORTS: A COMPARATIVE STUDY BETWEEN NEURAL NETWORKS (NN) AND 

LOGISTIC REGRESSION (LR), JOURNAL OF FINANCE, INVESTMENT AND SUSTAINABLE 

DEVELOPMENT, VOLUME :10, NEMBER :01, JUNE 2025, P 233-233 
119  CHIE IKEDA, NEW FEATURE ENGINEERING FRAMEWORK FOR FINANCIAL CYBER FRAUD 

DETECTION USING MACHINE LEARNING AND DEEP LEARNING, OP.CIT, P55 -56  
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DEGREE OF MASTER OF RESEARCH CENTRAL QUEENSLAND UNIVERSITY ,SCHOOL OF 

ENGINEERING AND TECHNOLOGY ,AUSTRALIA,   ، 2 /2024 ، p 46 

هي نو  من الشةةبكات العصةةبية  :  (Recurrent Neural Networks):(RNN)الشتبكات العصتبية المتكررة   
المتسةةةلسةةةلة، حيك تعتمد على رلط المعلومات عبر الزمن من خلال  الاصةةةطنايية المصةةةممة لمعالجة البيانات  

اسةةةةةةةةةتخدام الحالة السةةةةةةةةةابقة مع المدخل الحالي، يتيح هدا البناء للشةةةةةةةةةبكة القدرة على تعلم الأنماا، واسةةةةةةةةةتخراج  
العلاقات داخل البيانات متل: النصةوص والصةوت، إضةافة الى إمكانية اسةتخدامها في تحديد السةلوكيات الغير  

ة وكشةةةي الاحتيال في البيانات المتتابعة. مما يجعلها مناسةةةبة لمهام التحليل والتنبك في البيانات المتغيرة  طبيعي
   120عبر الزمن.

 : معمارية الشبكات العصبية المتكررة 25-01الشكل رقم 
 
 
 
 
 
 

مرجع ،  دراسةةةة حالة-المكسةةةسةةةة الاقتصةةةادية المصةةةدر: زهواني مروة، تطبيقات نماذج الذكاء الاصةةةطناعي للتنبك بمخاطر التعثر المالي في 
   .23ص  ،سابق

تعد نوعا متقدما من الشةةبكات    :(LSTM)(Long short-term Memoryالذاكرة طويلة قصتيرة المدى ) 
العصةبية المتكررة، صةممك خصةيصةا لمعالجة البيانات التسةلسةلية من خلال التقاا الاعتماديات الزمنية طويلة  

العلاقات الزمنية    بنماذجالمدع، وتمتاز بقدرتها على الاحتفار بالمعلومات لفترات زمنية طويلة، مما يسمح لها 
المعقدة والتغلب على مشةكلة تلاشةي التدرج، وهو ما يجعلها فعالة في التطبيقات التي تتطلب فهم السةلوك عبر  

 121الزمن متل كشي الاحتيال المالي.
 
 
 
 

 
120 ROBIN M. SCHMIDT ,RECURRENT NEURAL NETWORKS (RNNs):A GENTLE INTRODUCTION AND 

OVERVIEW,ARIVEX PREPRINT,ARIVEX : 1912. 05911v1 [cs. lg],11/2019, p1 
121 HONGFANG ZHOUA,ET AL , A DEEP LEARNING HYBRID RNN-LSTM MODEL FOR CREDIT CARD 

FRAUD DETECTION , GOOGLE SCHOLAR , 12/2025, p7,DOI:HTTPS://doi.org/10.21203/rs.3.rs-8327749/v1 
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  : معمارية الذاكرة طويلة قصيرة المدع 26 -01الشكل رقم 
 
 
 
 
 
لمصدر , بتصرف في الترجمة ,ا  

HONGFANG ZHOUA,ET AL , A DEEP LEARNING HYBRID RNN-LSTM MODEL FOR CREDIT CARD 

FRAUD DETECTION ,IBID,p7  

هي خوارزمية تعلم عميق غير خاضةةعة للإشةةراف تنتمي الى الشةةبكات    (:Autoencodersالمرمز التلقائي ) 
مضةةغوا للبيانات، من خلال ضةةغط المدخلات في طبقة كامنة،   تمثيلالعصةةبية الاصةةطنايية، صةةممك لتعلم  

ا النموذج الى تقليل  ذواسةةتخراج اهم ميزاتها، تم إعادة بناء البيانات الاصةةلية انطلاقا من هدا التمثيل، ويهدف ه
الجوهرية للبيانات مع الحفار على أكبر قدر ممكن من المعلومات، مما يجعله    الخصةةةةةائصالابعاد واكتشةةةةةاف  

 122.فعالا في تحليل البيانات واستخراج الأنماا الخفية
  معمارية التشفير التلقائي : 27- 01الشكل رقم 

 
 
 
 
 
بتصرف في الترجمة , لمصدر ,ا  

SAHID TUFAIL, HUGO RIGGS, ET Al, AVANCEMENTS AND CHALLENGES IN MACHINE LEARNING : 

A COMPREHENSIVE REVIEW OF MODELS, LIBRARIES, APPLICATIONS, AND ALGORITHMS, 

JOURNAL ELECTRONICS, VOL12, N8 ،4/2023 ،P20 

  نماذج هي أحد  (:Generative Adversarial Networks( )GANالتوليدية التنافستتتتتتية )الشتتتتتتبكات   
تعلم الالة المتقدمة، التي تعتمد على مبدا التنافس بين شةةةةةةةبكتين عصةةةةةةةبيتين، حيك تعمل الشةةةةةةةبكة الأولى على  
توليد بيانات اصةةةةةةةةةةةطنايية مشةةةةةةةةةةةابهة للبيانات الحقيقية، بينما تعمل الشةةةةةةةةةةةبكة الثانية على التمييز بين البيانات  

احتيالية افتراضةةية تسةةاعد    امتلهلال توليد  الحقيقية والبيانات المولدة، تسةةتخدم في مجال كشةةي الاحتيال من خ
 

• 122CHIE IKEDA, A NEW FEATURE ENGINEERING FRAMEWORK FOR FINANCIAL CYBER FRAUD 

DETECTION USING MACHINE LEARNING AND DEEP LEARNING, OP CIT, P 51 -52 
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على تحسةةةةةةةين قدرة أنظمة التعلم الالي على التعرف على مختلي أنماا الاحتيال، بما في ذلك الحالات النادرة  
 123والمعقدة 

 معمارية الشبكات التوليدية التنافسية : 28 -01الشكل رقم 
 
 
 
 
 
 
 

 ,بتصرف في الترجمة : المصدر  
RAMIRO DANIEL CAMINO, MACHINE LEARNING TECHNIQUES FOR SUSPICIOUS TRANSACTION 

DETECTION AND ANALYSIS, OP.CIT, 8/2020 ، P71 

 .المقارنة بين خوارزميات تعلم الالة : معاييرثالثالفرع ال
الاكتفةاء بمعيةار واحةد لان لاختيةار انسةةةةةةةةةةةةةةةب خوارزميةة تعلم الةة، يتم الاعتمةاد على مجموعةة من المعةايير بةدل  

 :الأداء يرتبط بطبيعة البيانات والمشكلة المطروحة ومن أبرز هده المعايير كما هي موضحة في الشكل التالي
هم معيار من معاير المقارنة تشةةةةةةةةةير الى قدرة النموذج على التنبك الصةةةةةةةةةحيح بشةةةةةةةةةأن بيانات  أ : يعتبر  الدقة 

 لتحديد أفضل خوارزمية في جميع الحالات.جديدة غير مرئية لكنها وحدها لا تكفي  
توضةةح مدع سةةهولة تفسةةير وفهم نتائ  النموذج والعلاقات بين المتغيرات، اذ تكون بعت   قابلية التفستتير: 

 من الخوارزميات واضحة متل أشجار القرار بينما تكون الأخرع معقدة متل: الشبكات العصبية.
تعكس قةدرة الخوارزميةةة على التعةةامةل مع كميةةات كبيرة من البيةةانةات دون انخفةةاض في   قتابليتة التوستتتتتتتتتع: 

 الأداء.
التعقيد: قد تكون بعت الخوارزميات اكتر تكلفة من ناحية القدرة الحسةةةةةةةةةابية وتتطلب ذاكرة أكبر من غيرها  

 مما يجعلها اقل عملية في تطبيقات معينة.
تمثل الزمن اللازم لتدريب الخوارزمية خاصةةةة مع البيانات الكبيرة وهو عامل مهم في كشةةةي    زمن التدريب: 

الاحتيال حيك يكون الوقك مكلي جدا حيك توجد خوارزميات سريعة تدريب متل: خوارزمية أقرب الجيران  
 وتو جد من تتطلب وقتا كبير متل الشبكات العصبية.

 
123 MOHAMED KAMEL ALDIN ISMAIL,HARNESSING AI FOR NEXT -GENERATION FINANCIAL FRAUD 

DETECTION :A DATA-DRIVEN REVOLUTION ,JOURNAL OF ECOHUMANISM,VOL 3,N 7,2024,P 817 -

818 
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تةدل على قةدرة الخوارزميةات في الأداء الجيةد في ظةل وجود بيةانةات مبعثرة او غير كةاملةة، حيةك    المتتانتة:    
 يفضل استخدام الخوارزميات الأكثر متانة للتعامل مع متل هده البيانات.  

تدل على مسةةةةةةةاهمة الخوارزمية في الحد من مشةةةةةةةكلة الافراا في التخصةةةةةةةيص، مما يسةةةةةةةاعد على   التنظيم: 
 124تحسين قدرة النموذج على التعميم مما يجعل لها الأفضلية في تطبيقات معينة.

 .في كشف الاحتيال المالي الالكتروني  ةتعلم الال  خوارزميات: دور الثالثالمطلب  
من اجل دراسةةةة دور خوارزميات تعلم الالة في كشةةةي الاحتيال المالي الالكتروني قمنا بتقسةةةيم هدا المطلب الى  

فرو  امتةدت من ابراز دورهةا واليةة عملهةا في كشةةةةةةةةةةةةةةي الاحتيةال المةالي الالكتروني تم اهم التطورات التي شةةةةةةةةةةةةةةهةدتهةا    5
 هم التحديات التي تواجهها.   أ ميتها وأخيرا وصولا الى  بالإضافة الى تميزها مقارنة مع الطرق التقليدية وإبراز أه

 الفرع الأول: دور خوارزميات تعلم الالة كشف الاحتيال المالي الالكتروني 
المعاملة الجديدة المصةةةةةةةةةةةةةرك بها يعرف الكشةةةةةةةةةةةةةي عن الاحتيال المالي الالكتروني بانه عملية تحديد مادا كانك 

تصةةةني ضةةةمن معاملات الاحتيالية او المشةةةروعة. ولا يقتصةةةر دور نظام كشةةةي الاحتيال على تحقيق دقة في التعرف  
على الحالات الاحتيالية فقط، بل ينبغي أيضةةةةةةةةةةةا ان يكون اقتصةةةةةةةةةةةاديا، بحيث لا تتجاوز تكلفة فحص المعاملات حجم  

المحتملة. وقد تمك الإشةةةةارة الى ان فحص نسةةةةبة صةةةةغيرة من المعاملات يمكن ان يسةةةةاهم في تقليل خسةةةةائر    الخسةةةةائر
 الاحتيال، رغم ما قد يصاحبه من ارتفا  في تكاليف الكشي.

في هدا السةةياق، تلعب خوارزميات تعلم الالة دورا مهما في دعم أنظمة الكشةةي عن الاحتيال خاصةةة وان حجم  
المعاملات المالية الضةةةةةةةخم يجعل ن الصةةةةةةةعب معالجته يدويا مما يسةةةةةةةتدعي الاعتماد عليها، حيك تسةةةةةةةتخدم مع قواعد  

معاملات العادية والمشةةةةةةبوهة، مع إحالة الحالات  الخبراء لإجراء مرحلة أولية من التصةةةةةةفية، مما يسةةةةةةمح بالتمييز بين ال
 ات الخطورة المرتفعة الى المحققين فقط لمراجعتها.  ذ

ففي المرحلة الأولى تخضةةةةةةع المعاملات المالية الالكترونية، لعدد من الفحوصةةةةةةات الأسةةةةةةاسةةةةةةية، متل التأكد من 
معرف صةةاحب البطاقة، وهل الرصةةيد كاف، تم يتم تقييمها بواسةةطة نموذج تنبكي باسةةتخدام الخبراء و خوارزميات تعلم  

بالاعتماد على بيانات سةةابقة. وغالبا ما يكون هدا النموذج  الالة التي تمكن من اكتشةةاف الأنماا الاحتيالية والتنبك بها 
النظام قرارا اليا رفت او قبول    يتخذفي شةةكل دالة بارا مترية تسةةمح بتقدير الاحتيال كون المعاملة احتيالية ام لا حيك  

ادمةة وهةدا مةا او مراجعةة حيةك تتعلم الخوارزميةة من اخطةاءهةا ومن قرارات الخبراء لتصةةةةةةةةةةةةةةبح اكتر دقةة في الفترات القة 
 يسمى بالتغذية الرجعية.

 تصني تقنيات كشي الاحتيال المالي الالكتروني الى فئتين ويظهر بوضوك فيهما دور خوارزميات تعلم الالة:

 
العرلي، العدد ، صةندوق النقد دور الذكاء الاصتطناعي وتعلم الالة في تعزيز كشتف الاحتيال على البطاقات الائتمانيةعلي بن الضةب،  124

 .34 ص،  2023  ،23
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تشةةةةةةةةمل تحليل الاحتيال حيك تعتمد على النماذج القائمة على البيانات المصةةةةةةةةنفة مسةةةةةةةةبقا، حيك يتم    الفئة الأولى: •
تدريب النماذج خوارزميات تعلم الالة باسةةةةةةتخدام بيانات تاريخية مصةةةةةةنفة الى معاملات احتيالية وأخرع مشةةةةةةروعة،  

هةةةده الخوارزميةةةات الانحةةةدار    امتلةةةهبهةةةدف بنةةةاء نموذج قةةةادر على التنبك بحةةةالةةةة المعةةةاملات الجةةةديةةةدة، ومن بين  
اللوجسةةةةةةتي، أشةةةةةةجار القرار، الشةةةةةةبكات العصةةةةةةبية، وهي فعالة في التعرف على الأنماا الاحتيال التي لاحظتها من 

 قبل.
تشةةةةةمل دراسةةةةةة سةةةةةلوك المسةةةةةتخدم من خلال كشةةةةةي الشةةةةةدود والأنماا الغير طبيعية حيك تعتمد على    الفئة الثانية: •

النماذج القائمة على البيانات الغير مصةنفة مسةبقا، اد تعتبر المعاملة احتيالية ادا كانك مختلفة عن السةلوك المعتاد  
ذج يمتل السةةةةةةةةةلوك الطبيعي لكل  لصةةةةةةةةةاحب الحسةةةةةةةةةاب، وفي هدا الإطار تسةةةةةةةةةتخدم خوارزميات تعلم الالة لبناء نمو 

 مستخدم ومن تم الكشي عن أي انحراف عنه وهو ما يعرف بكشي الشدود.
ورغم الأهمية الكبيرة لخوارزميات تعلم الالة، الا ان اسةتخدامها يواجه بعت التحديات من بينها ضةرورة تقليل الأخطاء 

اصةةةةلية، خاصةةةةة وان نسةةةةبة المعاملات الاحتيالية تبقى  التي تكدي الى رفت معاملات مشةةةةروعة او حظر بطاقات  
 125  ضعيفة مقارنة بإجمالي المعاملات ونبرز كل ما قالناه من خلال الشكل الموالي.

: رسم توضيحي لدور خوارزميات تعلم الالة  نموذج تنبكي( في كشي الاحتيال المالي الالكتروني دراسة  29-  01الشكل رقم  
 الائتمانحالة بطاقة 

  
 
 
 
      
 
 

 المصدر , بتصرف في الترجمة : 
DAL POZZOLO,ADAPTIVE MACHINE LEARNING FOR CREDIT CARD FRAUD DETECTION ,A THESIS 

SUBMITTED IN FULFILMENT OF THE REQUIREMENTS FOR BHD DEGREE IN COMPUTER SCIENCE 

,MACHINE LEARNING GROUP ,UNIVERSITE LIBRE DE BRUXELLES, 12 /2015 ، P5 

 التي شهدتها الخوارزميات في مجال كشف الاحتيال المالي الالكتروني:  : التطوراتالثانيالفرع  
في التعلم الالي بشةةةةةةةةةةكل كبير قدرات أنظمة خوارزميات تعلم الالة الكاشةةةةةةةةةةفة للاحتيال    الحديثةعززت التطورات  

 لك من خلال:ذو 
 

مدكرة ماجيسةةةةةةةتير في هندسةةةةةةةة    ،استتتتتتخدام طرائق التعلم الالي لاكتشتتتتتاف الشتتتتتذوذ في مجموعة البيانات  ،علي لكي ياسةةةةةةةين125
 .7-6ص ، سوريا ،جامعة البحك، كلية الهندسة المعلوماتية ،البرمجيات ونظم المعلومات
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سةةةةةةةةةاهمك تقنيا التعلم العميق في نقلة نويية عبر قدرتها العالية على   توظيف الشتتتتتتبكات العصتتتتتتبية العميقة: 
معالجة البيانات الضةةةةةةةةةةةةةخمة والغير منظمة. وتكمن قوتها في اسةةةةةةةةةةةةةتنباا ملامح وانماا احتيالية دقيقة ومعقدة  

 يصعب على الأنظمة الكلاسيكية رصدها.
أدت الابتكارات في التعلم الغير خاضةةةع للإشةةةراف الى تطوير خوارزميات    تطوير خوارزميات كشتتف الشتتدود: 

مما يجعلها مفيدة بشكل خاص في رصد الأساليب الاحتيالية الابتكارية التي لم تظهر   ،متقدمة لكشي الشدود
 من قبل.

يتم اسةةةتثمار معالجة اللغات الطبيعية لفحص سةةةياق المراسةةةلات والبيانات النصةةةية،    تحليل المحتوى النصتتي: 
ممةا يسةةةةةةةةةةةةةةةاعةد في التنبك بمحةاولات الخةدا  او الهنةدسةةةةةةةةةةةةةةةة الاجتمةاييةة من خلال فهم المعةاني والةدلالات وراء  

 النصوص المرتبطة بالعمليات المالية.
تركز هةده التقنيةة في دراسةةةةةةةةةةةةةةة  يكليةة العلاقةات بين الحسةةةةةةةةةةةةةةابةات    التحليتل عبر الرستتتتتتتتتوم البيتانيتة الترابطيتة: 

والتعاملات. فهي لا تنظر الى المعاملة بشةةةةةةةةةةكل منفرد، بل تحلل شةةةةةةةةةةبكة الروابط الخفية، مما يسةةةةةةةةةةهل تفكيك  
 مخططات الاحتيال الجمايية والمنظمة.

إمكةانيةة فحص التةدفقةات البيةانيةة لحظةة حةدوتهةا. هةده    الحةديثةةاتةاحةك التطورات    المعتالجتة في الوقتت الفعلي: 
بإيقاف المعاملة المشةةةةةةةةةةةةةبوهة فورا. مما يقلل    اسةةةةةةةةةةةةةتباقيالسةةةةةةةةةةةةةرعة في المعالجة تمكن الأنظمة من اتخاد قرار  

 126قة العملاء.ثالاضرار المادية بشكل كير ويزيد من 
 الالكتروني:: المقارنة بين الطرق التقليدية وتقنيات خوارزميات تعلم الالة في كشف الاحتيال المالي  ثالثالفرع ال

تتجلى الفوارق الجوهرية بين أسةةةاليب كشةةةي الاحتيال التقليدية وتقنيات تعلم الالة بوضةةةوك في المنهجية المتبعة  
وكفاءة اداءها العام حيك يتصةةةةةةةةةادم جمود الأنظمة التقليدية القائمة على القواعد المسةةةةةةةةةبقة مع مرونة تقنيات تعلم الالة 

 ه في الجدول التالي:وقدراتها التحليلية الفائقة والمرنة وهوما نوضح
 المقارنة بين الطرق التقليدية خوارزميات تعلم الالة في كشي الاحتيال المالي الالكتروني : 15- 01الجدول رقم 

أوجه  
 المقارنة 

 طرق الكشف باستخدام خوارزميات تعلم الالة  طرق الكشف التقليدية 

 
 المنهجية 

يعتمةةد كشةةةةةةةةةةةةةةي الاحتيةةال على معةةايير وانمةةاا 
مسةةةةةةةةةةبقة مسةةةةةةةةةةتخلصةةةةةةةةةةة من البيانات التاريخية  
والخبرات المتراكمة فمثلا تصةةةةةةةةةةني المعاملات  

تتفوق أنظمةةةة تعلم الالةةةة بقةةةدرتةةةه الفةةةائقةةةة على تحليةةةل  
البيانات الضةةةخمة وكشةةةي الأنماا المعقدة التي تعجز  
عنهةا الطرق التقليةديةة فهو لا يكتفي برصةةةةةةةةةةةةةةد الحةالات  
الشةةةةةةةةاذة فقط بل يتعلم ويتكيف باسةةةةةةةةتمرار من البيانات  
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التي تتجاوز سةةةةةقفا ماليا معينا كنشةةةةةاا مشةةةةةبوه  
 .يستوجب التحقق

الجديدة وأسةةةةةةةةةةاليب الاحتيال المتطورة لضةةةةةةةةةةمان حماية 
 .استباقية وذكية

التعامل مع  
 البيانات 

تم تصةةةةةميم الطرق التقليدية للتعامل مع بيانات  
الصةةةةةةةةةةةةنع لكنها تظهر  منظمة وقواعد مسةةةةةةةةةةةةبقة  

بكفةةةةاءة منخفضةةةةةةةةةةةةةةةةةة بمجرد مواجهةةةةة بيةةةةانةةةةات  
 .عشوائية غير مهيكلة وغير قياسية

يتميز تعلم الالةة بقةدرة عةاليةة على فحص مختلي انوا   
غير منظمةة والتي    وأالبيةانةات سةةةةةةةةةةةةةةواء كةانةك منظمةة  

تشةمل: النصةوص، الصةور، التسةجيلات الصةوتية فهده  
المخفية ومكشةةةةةةرات  المرونة تمكنه من كشةةةةةةي الأنماا 

 .الاحتيال بدقة عبر مصادر بيانات متنوعة
الكشف في  
الوقت  
 الفعلي 

يعتمد غالبا على المعالجة بالدفعات مما يكدي  
الى كشةةةةةةةةةةي الأنشةةةةةةةةةةطة الاحتيالية بعد وقوعها 

 ولالتالي التأخر في الاستجابة

يتمتع بةالقةدرة على توفير إمكةانيةة الكشةةةةةةةةةةةةةةي في الوقةك  
الفعلي او شةةبه الفعلي مما يسةةمح بالاسةةتجابة السةةريعة  

 لمنع او تقليل النشاا الاحتيالي

القدرة على  
 التكيف 

يفتقر الى الةةدينةةةاميكيةةةة ويحتةةةاج الى تحةةةديثةةةات  
يدوية ضةةةةةةةةةةةرورية للأنظمة القائمة على القواعد  

 لاستيعاب خطط الاحتيال الجديدة 

يتعلم باسةةةةةةةةةةةةةةتمرار ويعدل سةةةةةةةةةةةةةةلوكه بناءا على البيانات  
الجديدة مما يمكنه من التنبك مسةبقا بتكتيكات الاحتيال  
المتطورة ومواجهتهةةةا مع القةةةدرة على تحةةةديةةةد الأنمةةةاا  

 والشدود التي لم تلاحظها من قبل
النتائ   
الإيجابية  
 الخاطئة 

ينت  عددا كبيرا من التنبيهات الخاطئة بسةةةةةةبب  
 القيود الصارمة والغير مرنة للقواعد

البيانات  يعزز الدقة من خلال دم  نطاق واسةةةةةةةةةةةةع من 
 وتمييز الأنماا مما يقلل من التنبيهات الخاطئة

قابلية  
 التوسع

يواجةه تحةديةات عنةد زيةادة حجم البيةانةات وغةالبةا  
 ما يتطلب تدخلا بشريا وتعديلات يدوية

يمتلةك قةدرة فةائقةة ومرنةة على التوسةةةةةةةةةةةةةةع وإدارة كميةات 
 هائلة من البيانات والمعاملات بكفاءة عالية

التعلم  
 المستمر 

تتطلةب مراجعةة بشةةةةةةةةةةةةةةريةة وتحةديتةا يةدويةا للقواعةد  
 لاستيعاب أنماا الاحتيال الناشئة

يتميز بالقدرة على التعلم الذاتي والتحسةةةةةةةن التلقائي من 
 خلال التعرض لبيانات جديدة باستمرار

 127مراجعة سابقة   من اعداد الطالبة بالاعتماد على المصدر : 
 

 استخدام خوارزميات تعلم الالة في كشف الاحتيال المالي الالكتروني:لفرع الرابع: أهمية ا
تعلم الالة للكشةةةةةةي عن الاحتيال المالي    نماذجأفادت المكسةةةةةةسةةةةةةات التي اعتمدت    تحستتتتين معدلات الكشتتتتف: 

 الالكتروني بقدرتها على اكتشاف الأنماا المعقدة التي قد تغيب عنها الأساليب التقليدية.
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تعلم الالة تم خفت العديد من المعاملات المشةةةةةةةةةروعة    خوارزمياتبفضةةةةةةةةةل    الإيجابية الخاطئة:  النتائ تقليل   
 التي يتم تصنيفها بالخطأ كاحتيال، مما يحسن تجرلة العميل ويقلل الضغط.

تعمل على حماية الأرلاك عبر الحد من الخسةةةةةةةةةةةائر المالية الاحتيالية المباشةةةةةةةةةةةرة، مع خفت  توفير التكاليف:   
 التكلفة التشغيلية من خلال اتمتة عمليات المراجعة اليدوية بدقة عالية.  

تعلم الالةة قةدرتهةا على التكيف والتوسةةةةةةةةةةةةةةع بةدرجةة عةاليةة مع   خوارزميةاتاتبةك العةديةد من اطر    قتابليتة التكيف: 
أنماا الاحتيال المتغيرة، ومع تطور أسةةةةةاليب المحتالين، حيك يمكن إعادة تدريب الإطار ببيانات جديدة. مما  

 يضمن بقاء المكسسة متقدمة على التهديدات الناشئة.
توظيف التحليلات المتقدمة للبيانات من اجل تخصةةةةةةةةةةيص الموارد بشةةةةةةةةةةكل   اتخاد قرارات مبنية على البيانات: 

 أفضل وتحسين استراتيجيات كشي الاحتيال.  
بفضةةةةل تحسةةةةين قدرات الكشةةةةي عن الاحتيال. تمكنك العديد من المكسةةةةسةةةةات المالية من   قة العملاء:ثتعزيز   

 128من خلال تقليل الاضطرابات والتواصل الفعال بشأن التدابير الأمنية. ،قة عملاءهاثتعزيز  
 .الالكترونيخوارزميات تعلم الالة في كشف الاحتيال المالي  نماذجالفرع الخام : تحديات تطبيق 

 ناء تطبيقها ومن أبرز هده التحديات هي:ثتعلم الالة العديد من التحديات ا  نماذجتواجه  
 حيك تكدي البيانات الغير كاملة والمشوشة الى نتائ  غير دقيقة وضعي في الأداء.جودة البيانات:   
يعد اختيار الخوارزمية المناسةةةةةةةةةةبة من أبرز التحديات، حيك تختلي النماذج في   المناستتتتتتتب:  النموذجاختيار   

 التعقيد ومتطلبات التدريب والموارد الحسابية.
الافراا في التعلم ونقص التعلم: الافراا في التعلم يكدي الى حفظ تفاصيل البيانات بدل تعميمها، بينما نقص   

 التعلم يمنع النموذج من فهم الأنماا الأساسية بشكل صحيح.
يتطلب اسةةةتخدام بيانات شةةةخصةةةية او حسةةةاسةةةة احترام الخصةةةوصةةةية وضةةةمان عدم كشةةةي هوية   الخصتتوصتتية: 

 الافراد، رغم ان تقنيات كشي الهوية لا تكون دائما كافية.
تحتاج النماذج الى كميات كبيرة من البيانات لتتعلم بشةةكل فعال ونقصةةها يحد من قدرتها على حجم البيانات:   

 التعميم.
عدم توازن البيانات قد يكدي الى نتائ  منحازة لصةةةةةةةالح فئة معينة على حسةةةةةةةاب الفئات الأخرع، مما  التحيز:   

 يكثر على عدالة النموذج.
تتطلب معظم خوارزميات تعلم الالة وقتا طويلا وموارد كبيرة للتدريب، مما يسةةةةةةةةةةتدعي    كلفة التدريب والموارد: 

 استخدام معالجات قوية لتسريع العملية.
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النماذج المعقدة، خاصةة نماذج التعلم العميق، يصةعب تفسةير قراراتها، مما يجعل فهم   قابلية تفستير النماذج: 
 129طريقة عملها تحديا مهما.

 .: مراجعة الدراسات السابقة المتعلقة بالدراسة الحاليةثالثالمبحث ال
بمتغيراته فبرغم من يسةةةةةةةةتعرض هدا المبحث أبرز الادبيات التي لها علاقة بموضةةةةةةةةو  البحك الحالي والمرتبطة  

تنو  المداخل المنهجية لتلك الدراسةةات واختلاف معالجة مواضةةيعها ونتائجها تسةةعى دراسةةتنا لتكون لبنة تكميلية للجهود  
 العلمية السابقة او تسلط الضوء على جوانب بحثية لم تنل حظها الكافي من البحك والتحليل سابقا.

 . المطلب الأول: الدراسات عربية
 وقد تضمنك الدراسات التالية:  

  الجزائر، 2025،الفرع الأول: دراسة فراحي فضيلة
 /السنة الباحث 2025 ،فراحي فضيلة

 عنوان الدراسة  -تطبيق عملي على منصة تفاعلية  - الائتماننموذج تعلم الي ذكي لكشي الاحتيال في بطاقة 
 نوع ومكان الدراسة   الجزائرمقالة علمية صادرة بمجلة دفاتر اقتصادية، 

كيف يمكن تطوير نموذج تعلم آلي ذكي باسةةةةةةةةةةتخدام خوارزمية الغابة العشةةةةةةةةةةوائية، يتميز بالدقة والفعالية في  
، مع إمكانية تطبيقه عمليا من خلال منصةةةة تفاعلية تخدم المكسةةةسةةةات الائتمانكشةةةي الاحتيال في بطاقات  

 المالية والأمنية؟
 إشكالية الدراسة 

 الائتمانتطوير نموذج تعلم الي يعتمد على خوارزمية الغابة العشةةةةةةةوائية للكشةةةةةةةي عن الاحتيال في بطاقات  
 مع تطبيقه على منصة تفاعلية لتسهيل استخدامه في المكسسات المالية  

 هدف الدراسة 

التجريبي، للتفاعل العملي  اعتمدت الدراسةةةة على المنه  الوصةةةفي لوصةةةي الظاهرة المدروسةةةة، وعلى المنه  
 .مع الظاهرة المدروسة

 منه  الدراسة 

 أداة الدراسة  برمجية بايثون ومكتبته   ،بيانات مالية ،(Random Forestخوارزمية الغابة العشوائية  
 العينة  الائتمانبيانات معاملات بطاقات 

تصةةةةةنيف العوامل المشةةةةةتبه بها في عمليات الاحتيال المالية   في  90%تحقيق النموذج دقة عالية تصةةةةةل الى
وتحسةةةةين الكشةةةةي المبكر  الائتمانمع القدرة على تحديد اهم المتغيرات المكثرة في كشةةةةي الاحتيال ببطاقات  

 للمعاملات الاحتيالية 
 نتائ  الدراسة 

 ة دراسة فراحي فضيل اعتمادا على معطيات ةالمصدر: من اعداد الطالب 
 

  .الامارات العربية المتحدة ،2023 ،: دراسة علي بن الضبالثانيالفرع 

 
129 MATTHEW N.O.SADIKU,ET AL ,MACHINE LEARNING :AN OVERVIEW ,OP .CIT, P1126 -1127  
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 /السنة   الباحث 2023،علي بن الضب
 عنوان الدراسة   .دور الذكاء الاصطناعي وتعلم الالة في كشي الاحتيال على البطاقات الائتمانية

 نوع ومكان الدراسة   .الامارات العرلية المتحدة ،ابوظبي ،دراسة بحثية صادرة عن صندوق النقد الدولي
حاولك هده الدراسةةةة معالجة إشةةةكالية مفادها: هل تقنيات الذكاء الاصةةةطناعي وخوارزميات تعلم الالة  

 تساهم في تعزيز كشي الاحتيال على البطاقات الائتمانية والحد من خسائرها؟
 إشكالية الدراسة 

الذكاء الاصةةطناعي وتعلم الالة في تعزيز كشةةي الاحتيال على البطاقات الائتمانية  ابرا اهم تطبيقات  
     .والمقارنة بين نتائ  خوارزميات تعلم الالة الخاضع للإشراف

 هدف الدراسة 

 منه  الدراسة   .منه  وصفي، تجريبي
اللوجيسةةةةةةةةةتي، أقرب خوارزميات: الانحدار  4واسةةةةةةةةةتخدام   (Synthetic Data) بيانات اصةةةةةةةةةطنايية

   .الجيران، التحليل التمييزي الخطي، شجرة القرار
 أداة الدراسة 

بيانات اصةطنايية تم انشةاؤها بطريقة عشةوائية عن طريق المحاكاة للأرقام العشةوائية لعينة تتكون من 
   .ألي بطاقة ائتمانية 200

 العينة 

فاقك   تنبكيهخوارزميات تعلم الالة تسةةةةةةاهم في تعزيز كشةةةةةةي الاحتيال على البطاقات الائتمانية بقدرة  
كما ان خوارزمية التحليل التمييزي الخطي كانك أفضل أداء من بقية الخوارزميات المستخدمة   94%

وفرص الاسةةةةةةةةةةةةةةتفةةادة من العةةديةةد من   الحةةديثةةةممةةا يةةدعم التوجةةه نحو اسةةةةةةةةةةةةةةتخةةدام تقنيةةات تعلم الالةةة  
  .الخوارزميات

 نتائ  الدراسة 

 اعتمادا على معطيات دراسة علي بن الضب  ةاعداد الطالب المصدر: من 
 

  .الأردن ،2023 ،: دراسة وسن هاشم كساب الكساسبةثالثالفرع ال
 /السنة   الباحث 2023 ،وسن هاشم كساب الكساسبة

 عنوان الدراسة  اتر الذكاء الاصطناعي في الحد من الاحتيال المالي في البنوك التجارية الأردنية 
 نوع ومكان الدراسة  الأردن  ،مقال علمي في مجلة جدارا للدراسات والبحوف

ما اتر الذكاء الاصةةةةطناعي المتمثل  بالجينات الخوارزمية، الوكلاء الاذكياء، الشةةةةبكات العصةةةةبية، تعلم 
 الالة في الحد من الاحتيال المالي في البنوك التجارية الأردنية المدرجة في بورصة عمان(؟   

 إشكالية الدراسة 

المالي في البنوك التجارية الأردنيةةةةةةةةة   الاحتيالالتعةةةةةةةةرف إلى أثر الجينات الخوارزمية في الحد مةةةةةةةةن   −
 .المدرجة في بورصة عمان

التعةةةةةةرف إلى أثر الوكلاء الأذكيةةةةةةاء في الحةةةةةةد مةةةةةةن الاحتيال المالي في البنةةةةةةوك التجاريةةةةةةة الأردنيةةةةةةة  −
 .المدرجة في بورصة عمان

التعةةةةةةةةةرف إلى أثر الشبكات العصبية في الحد مةةةةةةةةةن الاحتيال المالي في البنوك التجارية والأردنيةةةةةةةةةة  −
 .المدرجةة في بورصةة عمان

 هدف الدراسة 
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التعةةةةةةرف إلى أثر تعلم الالة في الحةةةةةةد من الاحتيال المالي في البنوك التجارية الأردنية المدرجة في  −
 .بورصة عمان

 منه  الدراسة  منه  وصفي تحليلي
 أداة الدراسة  الاستبانة الالكترونية 

 العينة  موظفا  227بنكا تجاريا والبالغ عددهم  12العاملين في الدوائر المالية والتدقيق في 
تعلم  ،الوكلاء الاذكياء  ،وجود اتر دال إحصةةةةةةائيا للذكاء الاصةةةةةةطناعي والمتمثل في الجينات الخوارزمية

الالة في الحد من الاحتيال المالي في البنوك التجارية الأردنية المدرجة في بورصةةةةة عمان كما اوصةةةةك 
الدراسةةةةةة النوك التجارية الأردنية بتبني كافة هده التقنيات لزيادة قدرتها على كشةةةةةي الأنشةةةةةطة الاحتيالية 

   .المشبوهة

 نتائ  الدراسة 

 اعتمادا على معطيات دراسة وسن هاشم كساب الكساسبة  ةالمصدر: من اعداد الطالب 
 

 . : الدراسات الأجنبيةالثاني المطلب 
 وقد تضمنك الدراسات التالية:

 الهند    ،ET AL GANESH KHEKARE   2025,الفرع الأول: دراسة
 /السنة   الباحث ET AL GANESH KHEKARE  2025,دراسة

A COMPREHENSIVE PERFORMANCE COMPARISON OF 

TRADITIONAL AND ENSEMBLE MACHINE LEARNING MODELS 

FOR ONLINE FRAUD DETECTION   

 عنوان الدراسة 

 نوع ومكان الدراسة  في كلية علوم وهندسة الحاسوب، معهد فيلور للتكنولوجيا، فيلور، الهند بحتية أجريكدراسة  
كيف يمكن التعامل مع التحديات التي تواجه كشةي الاحتيال في الوقك الفعلي نتيجة أحجام المعاملات 

 الكبيرة وتعقيد أنماا الاحتيال الحديثة؟
 إشكالية الدراسة 

شةةةةةةاملة للأداء بين نماذج تعلم الآلة التقليدية وطرق التعلم التجميعي لكشةةةةةةي الاحتيال في  تقديم مقارنة  
 .بطاقات الائتمان على مجموعة بيانات غير متوازنة للغاية

 هدف الدراسة 

منه  تجريبي مقارن يتضةةةةةمن المعالجة المسةةةةةبقة للبيانات ثم تدريب النماذج وتقييمها باسةةةةةتخدام مقاييس  
خوارزميةات الغةابةة العشةةةةةةةةةةةةةةوائيةة وآلةة نةاقلات الةدعم والانحةدار اللوجسةةةةةةةةةةةةةةتي   6المقةارنةة  الأداء حيةك تم  

ومصةةةةةةةني التكديس  أسةةةةةةةلوب تجميعي يدم  عدة تنبكات خوارزميات مختلفة لتحسةةةةةةةين  ( XGBoost و
 .الدقة( ومصني التصويك  أسلوب تجميعي يعتمد على تصويك الأغلبية لا تخاد القرار النهائي(

 منه  الدراسة 

ومكتباتها لبناء واختبار النماذج بالإضةةافة إلى البيانات من   )Python (تم اسةةتخدام لغة البرمجة بايثون 
 والخوارزميات الستة ومكشرات التقييم للمقارنة kaggle منصة

 أداة الدراسة 
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معةةاملةةة إجمةةاليةةة،   807،284تحتوي على   )Kaggle(من  الائتمةةانمجموعةةة بيةةانةةات للاحتيةةال ببطةةاقةةة  
 .معاملة احتيالية فقط 492منها  

 العينة 

والغةابةة  (SVM و )Classifier Voting (أظهرت النتةائ  أن خوارزميةات مصةةةةةةةةةةةةةةني التصةةةةةةةةةةةةةةويةك
ومن جهة أخرع، تميزت الأسةةةةةةةةةةةاليب التجميعية مثل  0.94حققك أعلى دقة عامة بنسةةةةةةةةةةةبة  العشةةةةةةةةةةةوائية

 0.98و 0.99شةبه مثالي وصةل إلى   )Precision (بإحكام )Stacking (مصةني التصةويك والتكديس
 :على التوالي، ممةا يجعلهةا فعةالةة للغةايةة في تقليةل الإنةذارات الكةاذبةة  بينمةا تفوقةك الطرق التقليةديةة مثةل

 SVM  )والغابة العشةةةةةوائية والانحدار اللوجسةةةةةتي في جانب الاسةةةةةتدعاء) Recall( بنسةةةةةب تراوحك بين
ولالنظر  ، مما يعني أنها أفضةةةةةةل في رصةةةةةةد أكبر عدد ممكن من حالات الاحتيال الفعلية0.93و 0.92

الذي يوازن بين الإحكام والاسةةةتدعاء، أدع كل من مصةةةني التصةةةويك والتكديس والغابة  F1إلى مقيا 
هي الأكثر  لتككد الدراسةة في النهاية أن أسةاليب التعلم التجميعي 0.93العشةوائية أداء  قويا  بنسةب تفوق 

 فعالية إجمالا  في كشي المعاملات الاحتيالية 

 نتائ  الدراسة 

  ET AL GANESH KHEKARE,دراسة على:المصدر: من اعداد الطالبة بالاعتماد 
 

 الولايات المتحدة الامريكية  ،2025 سنة،ET AL  ASCHAL ALUMONAP,: دراسة  الثانيالفرع  
 /السنة   الباحث 2025 سنة ،ET AL PASCHAL ALUMONA,دراسة 

Fraud Detection in Financial Transactions Using Machine Learning: Insights 

from the PaySim Mobile Money Dataset 
 عنوان الدراسة 

( World Journal of Advanced Research and Reviews مقال بحتي منشةةةةةةةةةةةةور في مجلة  
 نوع ومكان الدراسة  المكان الولايات المتحدة الامريكية 

تعجز أنظمة كشةةةةةي الاحتيال التقليدية القائمة على القواعد عن تغيير معاملاتها بشةةةةةكل فوري مع أنماا 
 إشكالية الدراسة  التهديد المتغيرة باستمرار وتدفقات البيانات واسعة النطاق

K-              وتجميع( RFM  يهدف البحث الحالي إلى سةةةةد الفجوة البحثية من خلال إجراء تحليل

Means  ) على مجموعةة بيةانةات ضةةةةةةةةةةةةةةخمةة لمعةاملات الأموال عبر الهةاتي المحمول، يليةه تطبيق تعلم
 .الآلة الخاضع للإشراف للكشي عن الاحتيال

 هدف الدراسة 

يشةةةةةةةةةةةةةمل تصةةةةةةةةةةةةةميم إطار عمل تحليلي هجين انطلاقا اعداد البيانات تم مرحلة منه  وصةةةةةةةةةةةةةفي تجريبي  
لتحليل سةةلوك المسةةتخدمين تم طبق خوارزمية (  Rfm التوصةةيف السةةلوكي انطلاقا من اسةةتخدام نموذج  

 Means-K  ) لتجميع العملاء في فئةةات تم مرحلةةة هنةةدسةةةةةةةةةةةةةةةة الميزات بةةابتكةةار ميزة جةةديةةدة وهي تغيير
بتدريب النموذج على أرلعة أنوا  من خوارزميات تعلم الالة ليرع أيها الأفضةل: الانحدار الرصةيد تم قام  

اللوجسةةةةةةةتي، الجار الأقرب، شةةةةةةةجرة القرار، الغابة العشةةةةةةةوائية. تم في الأخير مرحلة التقييم والمقارنة بين 
 النماذج.

 منه  الدراسة 

الغابة   ،شةةةجرة القرار ،الجار الأقرب  ،اللوجسةةةتيالانحدار  ،(Means-K ، خوارزميات: (Rfm نموذج  
 أداة الدراسة  مكشرات تقييم الأداء  ،العشوائية
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مجموعة البيانات محاكاة لمعاملات الأموال عبر الهاتي المحمول حيث يتم تمثيل بارامترات معينة مثل 
 العينة  نو  المعاملة، المبلغ، والأرصدة الأصلية والجديدة

هي الأفضةةةةل عمليا  لأنها حققك التوازن بين كشةةةةي المحتالين وعدم   )Tree Decision (شةةةةجرة القرار
 نتائ  الدراسة  إزعاج الزلائن العاديين بإنذارات خاطئة.

 ET AL PASCHAL ALUMONA,اعداد الطالبة بالاعتماد على دراسة من 
 

 الصين    ،ET AL  ZHOU HONGFANG2025,  دراسة:  ثالثالفرع ال
 /السنة   الباحث ET AL  ZHOU HONGFANG2025, دراسة

A Deep Learning Hybrid RNN-LSTM Model for Credit Card Fraud Detection  عنوان الدراسة 
 نوع ومكان الدراسة  الصين  ،مقالة بحتية اكاديمية

شةةةةةةديدة الاختلال في لمعالجة القصةةةةةةور الذي تعاني منه نماذج التصةةةةةةنيف التقليدية عندما تواجه بيانات 
 إشكالية الدراسة  التوازن في كشي احتيال بطاقات الائتمان

إجراء تحليةةل منهجي لخصةةةةةةةةةةةةةةةائص توزيع الفئةةات لمجموعةةات بيةةانةةات المعةةاملات الحقيقيةةة والةةدم  مع 
معالجة التوازن بالعينات العلوية أو السةةةةةةةةةةةفلية، بهدف إنشةةةةةةةةةةةاء شةةةةةةةةةةةبكة عصةةةةةةةةةةةبية عميقة قادرة على تعلم 

ا يدم  بنية الشةةةةةةةةةةةةبكة العصةةةةةةةةةةةةبية المتكررة والذاكرة   .الاعتماديات الزمنية ا مدمج  تطرك هذه الورقة نموذج 
 مع استراتيجية أخذ عينات هجينة (RNN-LSTM) طويلة المدع

 هدف الدراسة 

 منه  الدراسة   منه  تجريبي.
ا هجين يدم  بنية الشةةةةةةةةبكة العصةةةةةةةةبية الأولى هي  هي:تمثلك أداة الدراسةةةةةةةةة في ارلع خوارزميات   نموذج 

بالإضةةةةافة الى مقارنتها مع خوارزمية قاما بتصةةةةميمه  )LSTM-RNN (المتكررة والذاكرة طويلة المدع
 kNN)،   LTSM)، AdaBoost)    مزي  منمع اسةةةةةةةةةةةةةةتراتيجيةةة أخةةذ عينةةات هجينةةة  SMOTE) ،
 Oversampling Random) ، ADASYN) ، NearMiss).وغيرها ، 

 أداة الدراسة 

المتاحة على   (European Credit Card Dataset) مجموعة البيانات الأورولية لبطاقات الائتمان
معاملة احتيالية، وهو ما   492معاملة، من بينها    807،284حتوي على إجمالي ت .(Kaggle  منصةةةةةة

 % من جميع المعاملات0.172يمثل حوالي 
 العينة 

ن يحقق أداء  ثوري ا، حيث يحسةن درجة RNN-LSTM اظهرت النتائ  التجريبية أن نموذج   F1  المحسةن

، ويحقق نسةةةةةةةةةبة %99.96(، ويحافظ على دقة إجمالية قدرها 0.8544 لتصةةةةةةةةةل إلى   %5.31بنسةةةةةةةةةبة  
( %84.12)ويتفوق على النمةاذج المرجعيةة في الةدقةة الإيجةابيةة    %،80.56اسةةةةةةةةةةةةةةتةدعةاء للاحتيةال قةدرهةا 

 .AUC (0.932) وقيمة

 نتائ  الدراسة 

 et al  Hongfang Zhou ; من اعداد الطالبة بالاعتماد على دراسة،

 
 الهند  ، C. MALLESHA, M. HYMAVATHI ،2024 دراسة  الفرع الرابع:

 /السنة   الباحث 2024سنة   C.MALLESHA .HYMAVATHI M, دراسة
reducing risks and  accounting:A review on ai and fraud detection in 

enhancing financial security 
 عنوان الدراسة 
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 Academy of Accounting and Financial Studies مقةةةالةةةة علميةةةة، منشةةةةةةةةةةةةةةورة في مجلةةةة  

Journal)،  المكان جامعة انوراغ الهند 
 نوع ومكان الدراسة 

الأسةةةاليب التقليدية لكشةةةي الاحتيال، التي تعتمد بشةةةكل كبير على الفحص اليدوي والخوارزميات القائمة 
على القواعد، أثبتك عدم كفايتها في ظل اسةةةةةتراتيجيات الاحتيال المتطورة بسةةةةةرعة مما يسةةةةةتدعي البحك 

 .أفضلعن تقنيات 
 إشكالية الدراسة 

الاصةةةةةةةةةةطناعي وتعلم الالة في قدرتها على كشةةةةةةةةةةي الشةةةةةةةةةةدود وتحديد تحليل مجموعة من تقنيات الذكاء 
 .الاحتيالية المشبوهة وتقييم دقة وفعالية هده أنظمة مقارنة بالأساليب اليدوية التقليدية  الأنماا

 هدف الدراسة 

وصةةةةةةةةةةفي تحليلي حيك ان أن الباحثين قاموا بجمع الأبحاف السةةةةةةةةةةابقة والتقنيات الموجودة وقاموا بتحليل 
 نتائجها ومقارنتها ببعضها

 منه  الدراسة 

المسةةةةح المكتبي للبيانات المنشةةةةورة مسةةةةبقا . اسةةةةتخدموا الوثائق والتقارير العلمية وقاموا بتحليلها ومقارنتها  
 .كأداة لاستخراج المعلومات

 أداة الدراسة 

 العينة  ومقالات علمية متخصصة في كشي الاحتيال  فبيانات مستخلصة من ابحا
تفوقك أسةاليب كشةي الاحتيال القائمة على الذكاء الاصةطناعي وتعلم الالة على الأسةاليب التقليدية من 
حيةث القةدرة على التكيف، الةدقةة، الكشةةةةةةةةةةةةةةي في الوقةك الفعلي، والقةدرة على التعةامةل مع أنوا  البيةانةات 

 المتنوعة مع ضرورة التحديث المستمر للأنظمة كشي الاحتيال.
 نتائ  الدراسة 

 ( C. Mallesha،.Hymavath M  من اعداد الطالبة بالاعتماد على دراسة 

 الولايات المتحدة الامريكية  (،AGAR BHARAT SHAH S،2024)،دراسة  الفرع الخام :
 /السنة   الباحث SAGAR BHARAT SHAH 2024 سنة 

Improving Financial Fraud Detection System with Advanced Machine 

Learning for Predictive Analysis and Prevention 
 عنوان الدراسة 

 نوع ومكان الدراسة  المكان الويات المتحدة الامريكية  )IJSRCSEIT(مقال علمي نشر في مجلة 
المالية. يكلي الاحتيال في بطاقات يمثل الاحتيال في بطاقات الائتمان مشةةةةةةةةةةةكلة كبرع للمكسةةةةةةةةةةةسةةةةةةةةةةةات  

الائتمان أكثر من مليون شخص كل عام عبر عدة دول مختلفة. كما أن الدراسات البحثية التي تتضمن 
 .بيانات حقيقية لبطاقات الائتمان قليلة ومتباعدة بسبب قضايا الخصوصية

 إشكالية الدراسة 

الاحتيةال المةالي الذي يسةةةةةةةةةةةةةةتخةدم خوارزميةات تعلم الآلة مع تهةدف هذه الورقة إلى تحليةل نظةام كشةةةةةةةةةةةةةةي  
 .(CCFD) التركيز بشكل خاص على بيانات بطاقات الائتمان

 هدف الدراسة 

ا تجريبا مقارن لتصةةةةةميم  يبدأ بجمع البيانات، ثم المعالجة المسةةةةةبقة للبيانات  أنموذجتبعك الدراسةةةةةة منهج 
،  SMOTE-Borderline إزالة التكرارات ومعالجة القيم المفقودة(، ثم موازنة البيانات باسةةةتخدام تقنية

للاختبار، ثم تصةةةةنيف المعاملات باسةةةةتخدام خوارزميات   %30للتدريب و %70ثم تقسةةةةيم البيانات إلى  
 تعلم الآلة، وأخير ا تقييم الأداء باستخدام مكشرات التقييم 

 منه  الدراسة 
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العشةةةةةةةوائية، شةةةةةةةجرة القرار، الة المتجهات الداعمة، الشةةةةةةةبكات دات   اسةةةةةةةتخدم الباحك خوارزميات: الغابة
 (Smote قصيرة المدع بالإضافة لتقنية  -الذاكرة طويلة 

 أداة الدراسة 

معةةاملةةة تحتوي   284،807بيةةانةةات حقيقيةةة لحةةاملي بطةةاقةةات ائتمةةان أوروليين مخفةةاة الهويةةة تتكون من  
ميزة  خاصةةية(، وتهدف إلى اكتشةةاف الأنشةةطة الاحتيالية. البيانات غير متوازنة بشةةكل كبير،  30على  

 .معاملة غير احتيالية 284،315حالة احتيال فقط مقابل  492حيث تحتوي على 
 العينة 

بعد المقارنة بين النماذج، أثبتك النتائ  أن خوارزمية الشةةةةةةةبكات ذات الذاكرة قصةةةةةةةيرة وطويلة المدع هو 
شةةةةةةةةةةةةةةجرة القرار، الغةابةة   :الأفضةةةةةةةةةةةةةةل والأكثر دقةة في كشةةةةةةةةةةةةةةي الاحتيةال المةالي، متفوقة ا على خوارزميةات

 .العشوائية، والة المتجهات الداعمة
 نتائ  الدراسة 

   SAGAR BHARAT SHAH  2024 سنة  من اعداد الطالبة بالاعتماد على دراسة المصدر:
 

  ، NADIA HUSNANINGTYAS, DEWAYANTO TOTOK  ،2023 ،دراستتتتتتتتة  الفرع الستتتتتتتتاد :
   إندونيسيا

 /السنة   الباحث NADIA HUSNANINGTYAS  TOTOK DEWAYANTO  ،2023,،دراسة 
Financial fraud detection and machine learning algorithm (unsupervised 

learning): systematic literature review 
 عنوان الدراسة 

صةةةةادرة عن جامعة ايرلانجا (  Airlangga Bisnis dan Akuntansi مقالة بحتية نشةةةةرت في مجلة  
 في مدينة سورابايا اندونيسيا  

 نوع ومكان الدراسة 

منةاه  مبتكرة للكشةةةةةةةةةةةةةةي عنهةا، بينمةا لا يزال التعلم غير  تتطلةب تعقيةدات وتطور الأنشةةةةةةةةةةةةةةطةة الاحتيةاليةة  
 التجميع( ممثلا بشكل ناقص في الأدبيات الحديثةالخاضع للإشراف  وخاصة تقنيات 

 إشكالية الدراسة 

يهدف هذا البحث إلى تقييم اسةةةةةةتخدام التعلم غير الخاضةةةةةةع للإشةةةةةةراف في كشةةةةةةي الاحتيال المالي عبر 
 .مختلي القطاعات المالية من خلال تحديد البنى المعرفية، والفوائد، والتحسين الاقتصادي، والتحديات

 الدراسة هدف 

لاختيار المقالات حيك ان الباحثون  ( PRIMS منهجية المراجعة الأدبية وفقا لبروتوكول   تتبع الدراسةةةة
قاموا بدور المحلل للأبحاف السابقة بدلا من تصميم نموذج واحد قاموا بفحص مئات الأبحاف التي فيها 

 خوارزمية والنتائ  التي وصل اليها العلم الى حد الان  أفضلماهي  تصميم لنماذج ليعرفوا
 منه  الدراسة 

 السةةكان   PICOللبحك عن المصةةادر وإطار عمل  SCOPUSالأدوات المسةةتخدمة هي قاعدة بيانات  
 ( لتصميم أسئلة البحك النتائ التدخل المقارنة 

 أداة الدراسة 

الى  2010من فترة  SCOPUSفي هده الدراسةةةةةةة البيانات هي المقالات العلمية المنشةةةةةةورة في منصةةةةةةة 
مقةةال تم قةةاموا بتصةةةةةةةةةةةةةةنيفهةةا بنةةاءا على معةةايير صةةةةةةةةةةةةةةةارمةةة متةةل لغةةة المقةةال   3283ووجةةدوا    2023فترة  

مقالا هي الأكثر أهمية وجودة  27وتخصةةصةةه في التعلم الغير خاضةةع للإشةةراف حتى وصةةلوا الى عينة 
 في هدا التخصص وهي التي خضعك للتحليل الدقيق 

 العينة 
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الخاضع    غير  التعلم  أن  النتائ   وأبرزها كشفك  متنوعة،  مالية  قطاعات  في  تطبيقه  تم  قد  للإشراف 
هي  (  K-Means  الخدمات المصرفية لكشي الشذوذ في معاملات البطاقات الائتمانية. وتعد خوارزمية

 الطريقة الأكثر شعبية، مع استمرار تحديات مثل عدم توازن الفئات وتعقد الأنشطة الاحتيالية 
 نتائ  الدراسة 

 NADIA HUSNANINGTYAS  TOTOK DEWAYANTO,دراسة من اعداد الطالبة بالاعتماد على 

 
 إنجلترا  ،  ET AL, DAS ,SONJOY RANJON KRUTI ANTIGONI،2023  دراسة    الفرع السابع:

    AL ,ET ,SONJOY RANJON DAS ANTIGONI KRUTI، السنة الباحث 2023سنة/ 
Evaluation of Machine Learning Models for Credit Card Fraud Detection : 

A Comparative Analysis of Algorithmic Performance and their efficacy 
 عنوان الدراسة 

المملكة المتحدة  إنجلترا(،   في )Northumbria University( جامعة نورثمبريا قال بحتي أكاديميم 
   FMDB.بالتعاون مع جامعة تريبوفان في نيبال منشور في مجلة

 نوع ومكان الدراسة 

كيف يمكن تقييم ومقارنة أداء خوارزميات تعلم الآلة المختلفة لتصةةةةةةميم حلول قوية قادرة على اكتشةةةةةةاف 
لضةةةةةةةةةةةةةةمةان أمن  والتنبك بةالمعةاملات الاحتيةاليةة في بطةاقةات الائتمةان، ومعةالجةة تحةديةات البيةانةات المعقةدة  

 المعاملات؟
 إشكالية الدراسة 

  (bayes naive و (svm و( ann مثل )هدف البحث إلى تطوير آلية تعتمد على مصنفات ذكية
لاكتشةةةةةةةةةاف الأنشةةةةةةةةةطة المالية المشةةةةةةةةةبوهة، وتوفير حل قوي لسةةةةةةةةةيناريوهات الاحتيال الحقيقية مع مراعاة 

 معدلات الدقة العالية
 هدف الدراسة 

تجريبي مقارن الذي يعتمد على معالجة البيانات، هندسةةةةة الميزات، تقليل الأبعاد الهجين، وتقسةةةةيم منه   
 البيانات لتدريب واختبار النماذج

 منه  الدراسة 

 ، ANN)، RegressionLogistic ،Forest Random ،Naive Bayes   خوارزميات تعلم الآلة
SVM،) XGBoost   المعةةةةالجةةةةة مثةةةةلواسةةةةةةةةةةةةةةتخةةةةدام تقنيةةةةاتQuantile Transformer  وPCA 

 Autoencoderو
 أداة الدراسة 

، وتتضةةةةةةةةةمن 2013مجموعة بيانات معاملات بطاقات الائتمان لحاملي بطاقات أوروليين في سةةةةةةةةةبتمبر  
 %(0.172معاملة احتيالية بنسبة  492معاملة  منها   807،284

 العينة

 حقق أعلى درجة اسةةةةةةةةةةتدعاء )ANN (العصةةةةةةةةةةبية الاصةةةةةةةةةةطناييةظهرت النتائ  أن نموذج الشةةةةةةةةةةبكة  ا
) Recall(يليه الانحدار اللوجستي و0.81  بنسبة ، SVC 0.76بنسبة 

 نتائ  الدراسة 

 ،  Sonjoy Ranjon Das،Antigoni Kruti .et alمن اعداد الطالبة بالاعتماد على دراسة 

 
 الهند ، ET AL GUPTA,PALAK  NMOL VARSHNEYA، 2023, دراسة  :الثامنالفرع 

 /السنة الباحث ANMOL VARSHNEY ,PALAK GUPTA ,ET AL ،2023اسة در 
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Unbalanced Credit Card Fraud Detection Data: A Machine 

Learning-Oriented Comparative Study of Balancing Techniques 
 عنوان الدراسة 

 تابعة لدار النشةةةةةةةةةر الشةةةةةةةةةهيرة( Procedia Computer Science مقال علمي نشةةةةةةةةةر في مجلة  
 Elsevier ) الهند مدينة ديرادون 
 نوع ومكان الدراسة 

تكمن إشةةةكالية الدراسةةةة في تزايد الاحتيال المالي وفشةةةل النماذج التقليدية في كشةةةفها بدقة بسةةةبب عدم  
توازن البيةانةات حيةك ان معةاملات الاحتيةال قليلةة جةدا مقةارنةة بةالسةةةةةةةةةةةةةةليمةة ممةا يكدي الى نتةائ  منحةازة  

 وغير دقيقة 
 إشكالية الدراسة 

تحليةل أداء خوارزميةات التصةةةةةةةةةةةةةةنيف المختلفةة تحةك ظروف البيةانةات غير متوازنةة والمتوازنةة واقتراك 
 افضل تقنية موازنة لتحسين دقة الاحتيال 

 هدف الدراسة 

 منه  الدراسة  منه  تجريبي 
تم   ،موازنة البيانات ،اختيار السةةةةةةةةةمات ،يتكون من معالجة البيانات مسةةةةةةةةةبقااتبا  اطار عمل تجريبي  

  ،الشةةةةةةةةةةبكات العصةةةةةةةةةةبية  ،شةةةةةةةةةةجرة القرار  ،تدريب ارلع خوارزميات تصةةةةةةةةةةنيف: الانحدار اللوجسةةةةةةةةةةتي
 XGBOOST ) تم أخيرا تقييم الأداء بواسطة مكشرات تقييم الأداء 

 أداة الدراسة 

تتكون من  الائتمانخاصةةةةةة بالاحتيال ببطاقة ( kaggle داتا سةةةةةات تم الحصةةةةةول عليها من منصةةةةةة 
عملية احتيالية   492عملية سةةةةليمة و  315،284الائتمانية، منها    عملية مالية بالبطاقات  807،284
 فقط

 العينة

هي الأفضةةةل أداء بشةةةكل عام، وأن تقنية زيادة العينات  (  XGBoost   أظهرت الدراسةةةة أن خوارزمية
 Oversampling Random )منحازة تصةةةل إلى   ضةةةل تقنية موازنة، حيث حققك دقة كشةةةي غير

99.8% 
 نتائ  الدراسة 

 ET AL ,PALAK GUPTA ANMOL VARSHNEY, دراسة من اعداد الطالبة بالاعتماد على  :المصدر
 

 الهند    ،ET AL  VARMANN S. S. MUKHILHINESH . A. TM2023,دراسة    الفرع التاسع: 
 الباحت /السنة  2023سنة  AL,ET  . A. THINESH S. S. MUKHIL VARMANNMراسة د

Detection of Credit Card Fraud Using Random Forest Classification Model  عنوان الدراسة 
Technoprise Sustainable on Transactions FMDB منشورة في مجلة  Modelمقال علمي 

Letters، الهند 
نوع ومكان  
 الدراسة 

كيف يمكن تطوير نماذج تعلم آلة مدرلة بشةةةةةكل أفضةةةةةل وذات تقييمات عالية قادرة على كشةةةةةي الاحتيال 
المتاحة،  في بطاقات الائتمان، خاصةةةةةةةة في ظل التغيرات المسةةةةةةةتمرة في أسةةةةةةةاليب الاحتيال، وقلة البيانات  

 وضعي النماذج الحالية في التعامل مع بيانات الاحتيال بشكل جيد؟

إشكالية  
 الدراسة 

اسةةةةةتخدام مصةةةةةني غابة القرار العشةةةةةوائي بهدف تحديد المعاملات الاحتيالية بدقة وتقليل النتائ  الإيجابية 
عدم وضةةةةةع علامة  الكاذبة، وذلك للوصةةةةةول إلى مسةةةةةتوع عال  من الدقة في كشةةةةةي الاحتيال، مع ضةةةةةمان  

  ."احتيال" على المعاملات الشريية بالخطأ

 هدف الدراسة 
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 منه  الدراسة  منه  تجريبي 
 ،pandas،numpy،matplotlib، seaborn: بالإضةةةةةافة الى مكتبات البرمجية  Pythonلغة البرمجة 

sklearn    وتحديدا RandomForestClassifier  
 أداة الدراسة 

    معاملة 7231وحجم العينة  مجموعة البيانات(:   Kaggle مصدر البيانات
عمودا  لبيانات شةةةةةةةةةخصةةةةةةةةةية مشةةةةةةةةةفرة، وعمود المبلغ، وعمود    28عمودا     30عدد الخصةةةةةةةةةائص  الأعمدة( 
 التصنيف احتيال/غير احتيال(

 العينة 

، متوسةةةةةةةةط الدقة  %99.59= حيك بلغك الدقة   حقق مصةةةةةةةةني غابة القرار العشةةةةةةةةوائي المقترك نتائ  جيدة
ومعدل  %100 =، النويية  F1= 93%متوسط درجة %،88 =متوسط الاستدعاء   %،100 =الإيجابية 
، وهي عالية جدا   0.94للنموذج المقترك هي   AUC ، نجد أن درجةROCمن منحنى% 0.41 =الخطأ  

الأداء الفعةةةال  ، ممةةةا يظهر  1قريةةةب جةةةدا  من    0.94، و1إلى    0هو من     AUCحيةةةث أن نطةةةاق درجةةةة
 للنموذج في التمييز بين الأمثلة الإيجابية والسلبية

 نتائ  الدراسة 

 ET AL . A. THINESH S. S. MUKHIL VARMANNM,من اعداد الطالبة بالاعتماد على 
 

المملكة  (ALET ، ,SHAHNAWAZ KHAN BDULLAH ALOURANIA 2022)الفرع العاشتتتتتر دراستتتتتة  
   العربية السعودية

 /السنة الباحث 2022سنة  ALET ،,SHAHNAWAZ KHAN  ABDULLAH ALOURANIدراسة  
Developing a Credit Card Fraud Detection Model using Machine Learning 

Approaches 
 عنوان الدراسة 

نوع ومكان  ، المملكة العرلية السعودية (IJACSA دراسة بحثية نشرت في مجلة  
 الدراسة 

يمكن تطوير نظام آلي فعال يمكنه تصةةةةةةنيف المعاملات المالية كاحتيالية أو حقيقية بدقة، مع التغلب هل  
 على مشكلة عدم توازن البيانات الضخمة؟

 إشكالية الدراسة 

تهدف هذه الدراسةةةةةةةةةة البحثية إلى تطوير نموذج لكشةةةةةةةةةي الاحتيال في بطاقات الائتمان يمكنه تصةةةةةةةةةنيف   
 المعاملات عبر الإنترنك بفعالية إلى احتيالية أو حقيقية

 هدف الدراسة 

خوارزميةات:   3لقةائم على تعلم الآلةة الخةاضةةةةةةةةةةةةةةع للإشةةةةةةةةةةةةةةراف حيةك تم المقةارنةة بين  منه  تجريبي مقةارن ا
من  )SVM، وآلات المتجهات الداعمة)ANN(، الشةبكات العصةبية الاصةطنايية)LR(الانحدار اللوجسةتي

 خلال مكشرات تقييم الأداء 
 منه  الدراسة 

، الشةةةةةةبكات العصةةةةةةبية )LR(اسةةةةةةتخدمك الدراسةةةةةةة ثلاف تقنيات أسةةةةةةاسةةةةةةية لتعلم الآلة: الانحدار اللوجسةةةةةةتي
 مع اسةةةةةةةةةةةةةةتخةدام تقنيةات "إعةادة أخةذ العينةات  )SVM.(، وآلات المتجهةات الةداعمةة)ANN(الاصةةةةةةةةةةةةةةطنةاييةة

) RESAMPLING( للبيانات غير المتوازنة قبل التدريب . المعالجة 
 أداة الدراسة 

، وتضةةةةةةةةةةةةةةم 2013مجموعةة بيةانةات تحتوي على معةاملات أجراهةا حةاموا بطةاقةات أوروليون في سةةةةةةةةةةةةةةبتمبر  
 .معاملة احتيالية فقط 492معاملة تمك خلال يومين، منها   284،807

 العينة
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يتفوق على المصةةةةةنفات الأخرع ) "SVM (المتجهات الداعمةأظهر التحليل أن المصةةةةةني القائم على "آلة  
 . الانحدار اللوجستي والشبكات العصبية( في كافة مقاييس الأداء

 نتائ  الدراسة 

  ALET ،,SHAHNAWAZ KHAN  ABDULLAH ALOURANIدراسة المصدر: من اعداد الطالبة بالاعتماد على دراسة 
 

   بريطانيا ،ET AL, SANT PAUL، 2022 دراسة    الفرع الحادي عشر:
 /السنة   الباحث 2022سنة  ،ET AL  PAUL SANT,دراسة  

Review of Machine Learning Approach  on Credit Card Fraud Detection    عنوان الدراسة 
بجامعة بدفوردشةةةةةةاير بالمملكة    Centric Intelligent Systems-Humanبمجلة مقالة بحتية نشةةةةةةرت  
 المتحدة بريطانيا   

نوع ومكان  
 الدراسة 

 تمحورت إشكالية الدراسة في العديد من الأسئلة أهمها:
 ما مدع تأثير مشكلة عدم التوازن للبيانات على كفاءة تصنيف الخوارزميات وكيف نعالجها؟ •
الاحتيالية المتنوعة بغت النظر عن الموقع كيف يمكن تصةةةةةميم نظام قادر على كشةةةةةي المعاملات   •

 الجغرافي والعملة المستخدمة؟
لمةادا تعجز الخوارزميةات التقليةديةة عن تقةديم أداء متةالي وفي الوقةك الفعلي عنةد التعةامةل مع مجموعة   •

 بيانات ضخمة؟ 

 إشكالية الدراسة 

 الائتمانتسةةةةةةةةةةةةةعى هده الورقة البحثية الى مراجعة وتقييم جوانب مختلفة من كشةةةةةةةةةةةةةي الاحتيال في بطاقة 
الاحتيالية وتسعى لاقتراك أنموذج هجين  الائتمانوالخصم وتدر  تقنيات مختلفة لكشي معاملات بطاقة  

   الائتمانلكشي الاحتيال ببطاقة 
 هدف الدراسة 

منهجي تحليلي تجريبي حيةةك أجرع البةةاحثون تحليلا مقةةارنةةا لمراجعةةة الادبيةةات مع مراعةةاة تقنيةةات التعلم 
 وسرية البيانات بالإضافة الى تصميم أنموذج هجين مقترك. الائتمانالالي لكشي الاحتيال ببطاقة 

 منه  الدراسة 

و اطار  Annتتمثل أداة الدراسةةة في النموذج الهجين المقترك الدي صةةممه الباحثون ويتكون من تقنيتين 
التعلم الاتحادي كأداة تنظيمية تسةةةةةةةمح بتدريب الخوارزميات على أجهزة البنوك نحليا دون الحادة الى نقل 

لمعالجة البيانات عدم توازن البيانات  smotالبيانات فعليا لضةةةةةمان الخصةةةةةوصةةةةةية كما اسةةةةةتخدمك تقنية  
 عبر زيادة عينات الاحتيال اصطناييا 

 أداة الدراسة 

عينة بيانات ضةةةةةةةةخمة بين معاملات مالية حقيقية وليانات تجريبية مخبرية شةةةةةةةةملك الدراسةةةةةةةةة مجموعات 
تحتوي على   الائتمانولنوك أسةةةةةةةةةةةةةترالية، والمانية، وصةةةةةةةةةةةةةينية من حاملي بطاقة  بيانات من بنوك أورولية

 معاملة احتيالية فقط   492مقابل  492معاملة مشروعة مقابل  284،807
 العينة 

مع خوارزميات التدريب المناسةةةةبة حقق  )ANN( الشةةةةبكات العصةةةةبيةشةةةةارت المراجعة إلى أن اسةةةةتخدام  ا
 في بعت الحالات التطبيقية % 99.96دقة وصلك إلى 

 نتائ  الدراسة 
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مع التعلم الاتحةةةادي هو حةةةل فعةةةال  ANN فعةةةاليةةةة النموذج الهجين: أثبةةةك الجةةةانةةةب التطبيقي أن دم 
 لتحقيق

 دقة عالية مع الامتثال لقوانين حماية البيانات
وتحسةين   (False-alarms) الهجين يسةاهم في تقليل الإنذارات الكاذبةتحسةين الكشةي: النموذج المقترك  

التي تتباطأ مع البيانات  SVM سةةةةةةةةةةةةرعة الكشةةةةةةةةةةةةي في الوقك الفعلي مقارنة بالخوارزميات التقليدية مثل
  الضخمة

  ET AL،Paul Santمن اعداد الطالبة بالاعتماد على دراسة 

 
 الهند ،ET AL  RATYUSH SHARMAP 2021, دراسةعشر:  الثاني الفرع 

 /السنة الباحث ET AL  PRATYUSH SHARMA 2021, سةدرا
Machine Learning Model for Credit Card Fraud Detection- A Comparative 

Analysis 
 عنوان الدراسة 

 نوع ومكان الدراسة  الهند ،)IAJIT(مقالة بحتية من كلية علوم الحاسوب نشر في مجلة  
الأنشةةةةةطة الاحتيالية في ازدياد  لذا فإن تنفيذ نظام منهجي لكشةةةةةي الاحتيال أمر لا غنى عنه والأسةةةةةاليب 

 إشكالية الدراسة  التقليدية تستهلك الكثير من الوقك وغالبا  ما تكون غير فعالة

اسةةةةةةةةةتخدام خوارزميات تعلم آلة مختلفة لتدريب نموذج تعلم آلة بناء  على مجموعة بيانات معطاة وإنشةةةةةةةةةاء 
 .دراسة مقارنة حول الدقة والمقاييس المختلفة

 هدف الدراسة 

جمع البيانات متبوعا  بالمعالجة المسةةةةةةةةبقة تم إيجاد الارتباا بين مجموعة  منه  وصةةةةةةةةفي تجريبي حيك تم 
الأداء  البيةانةات واسةةةةةةةةةةةةةةتخةدام خوارزميةات تعلم آلةة مختلفةة. بةاسةةةةةةةةةةةةةةتخةدام التحليةل المقةارن بنةاء  على مقيةا 

 المختلفة
 منه  الدراسة 

خوارزميات تعلم الة: الانحدار اللوجسةةةةتي، الة المتجهات الداعمة، الغابة العشةةةةوائية،  4اسةةةةتخدم الباحثون  
باسةةتخدام مكشةةرات  الائتمانالشةةبكة العصةةبية الاصةةطنايية للمقارنة فيما بينها في كشةةي الاحتيال ببطاقة 

 Grid  و( StandardScaler  ، ووظائي(imblearn و( sklearn   الأداء بالإضةةةةةةةةةةةافة الى مكتبات

Search CV )لضبط المعلمات. 

 أداة الدراسة 

 807،284بإجمالي ( Kaggle  من موقع  الائتمانتم جلب مجموعة البيانات خاصةةةةةةةةةة بالاحتيال ببطاقة 

 معاملة
 العينة

حققك أفضةةل أداء مقارنة بالخوارزميات  )ANN(  خلصةةك دراسةةتنا إلى أن الشةةبكة العصةةبية الاصةةطنايية
 الأخرع وهي الأنسب في كشي الاحتيال المالي والأكثر دقة 

 نتائ  الدراسة 

  ET AL PRATYUSH SHARMA,,من اعداد الطالبة بالاعتماد على دراسة

 
 الولايات المتحدة الامريكية   ،2021 ، (IKAS THMMANNA GOWDAV)الفرع التالت عشر :دراسة  
 الباحت /السنة 2021سنة  VIKAS THMMANNA GOWDAدراسة 

Credit Card Fraud Detection using Supervised and Unsupervised Machine 

 Learning 
 عنوان الدراسة 
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 نوع ومكان الدراسة  الولايات المتحدة الأمريكية   ،2021CSITورقة بحثية منشورة في مكتمر 
ما هو أفضل خوارزمية تعلم آلي  خاضع للإشراف أو غير خاضع للإشراف( لكشي احتيال بطاقات 

 الائتمان عند تطبيقه على مجموعة بيانات غير متوازنة، وذلك بناء  على مقاييس الأداء؟
 إشكالية الدراسة 

تقييم مجموعة بيانات غير متوازنة باسةةةةةةتخدام عدة خوارزميات تعلم آلي  ثلاف خاضةةةةةةعة للإشةةةةةةراف  
 .وثلاف غير خاضعة للإشراف( وتحديد أفضل خوارزمية لكشي احتيال بطاقات الائتمان

 هدف الدراسة 

 منه  الدراسة  خوارزميات تعلم الة  6منه  تجريبي مقارن مقارنة بين 
خوارزميات تعلم خاضةةعة للإشةةراف: الانحدار اللوجسةةتي، الة    3خوارزميات تعلم الالة السةةتة: منها   •

خوارزميات غير خاضةةةةةةةعة للإشةةةةةةةراف متمثلة في: غابة  3و  ،الغابة العشةةةةةةةوائية  ،المتجهات الداعمة
 .Kمتوسط  ،عامل الشدود المحلي ،العزل

 F1، درجة(Precision) ، الدقة الإيجابية(Recall)، الاستدعاء(Accuracy) المقاييس: الدقة •

 .2013لمعاملات بطاقات ائتمان عام ( Kaggle  البيانات: مجموعة بيانات •

 أداة الدراسة 

  284،807إجمةالي المعةاملات:    ،2013لمعةاملات بطةاقةات ائتمةان عةام  Kaggle مجموعةة بيةانةات
 .معاملة

 .(%0.173معاملة  نسبة  492المعاملات الاحتيالية:  −
 .المعاملات الشريية: الباقي −
 عمودا   30الخصائص:  −

 العينة

هي الأفضةةةةةةةةةةةةةةل بين جميع الخوارزميةات المسةةةةةةةةةةةةةةتخةدمةة لكشةةةةةةةةةةةةةةي الاحتيةال، بةدقة  ( SVM   خوارزميةة
أمةا بين خوارزميةات التعلم غير الخةاضةةةةةةةةةةةةةةع   Recallو  Precisionوقيم عةاليةة لكةل من%  98.49

  .هي الأفضل Means -Kللإشراف، فخوارزمية
 نتائ  الدراسة 

  GOWDAVIKAS THMMANNA من اعداد الطالبة بالاعتماد على دراسة

 
الامارات العربية    -دبي  ،MATAR AL MARRI HMAD ALALIA  ،2020,دراستتتتتتتتة    الفرع الرابع عشتتتتتتتتر:

 المتحدة  
 /السنة   الباحث 2020نة س MATAR AL MARRI AHMAD ALALI,راسة د

Financial Fraud Detection using Machine Learning Techniques  عنوان الدراسة 
سةةةةةةم برام  الدراسةةةةةةات العليا والبحث، معهد روتشةةةةةةسةةةةةةتر ق  .في العلوم: تحليل البيانات  ماجيسةةةةةةتيركرة  ذم

 نوع ومكان الدراسة  للتكنولوجيا، دبي دولة الإمارات العرلية المتحدة،

الزيادة السةةةةريعة في الاحتيال المالي الذي يحدف في أنظمة الدفع تتطلب ضةةةةرورة اسةةةةتكشةةةةاف نه  لحل 
المدخلات/المعاملات الاحتيالية في كميات كبيرة من البيانات من أجل الاستعداد بشكل مشكلة اكتشاف 

 أفضل لحل قضايا الجرائم السيبرانية
 إشكالية الدراسة 

 دراسة الأدبيات المتعلقة بكشي الاحتيال المالي وفهم الجوانب المختلفة للمشكلة −
بيانات عينة متاحة للجمهور باسةةةةةةةتخدام تقنيات حل مشةةةةةةةكلة كشةةةةةةةي الاحتيال المالي على مجموعة  −

 تعلم الآلة الخاضعة للإشراف
 هدف الدراسة 
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 مقارنة تقنيات التصنيف المختلفة لفهم أيهما الأنسب لهذا التطبيق −
حيك تم اتبا  نه  تعلم الآلة النموذجي انطلاقا من تحليل مجموعة البيانات بالتفصةةةةةةةةةةةةيل منه  تجريبي 

  -المتنبئات المحتملة للاحتيال تم تجريب تقنيتين من تقنيات تعلم الآلة الخاضةةةةةةةةةةةعة للإشةةةةةةةةةةةراف وتحديد 
)cross-  الانحةةةدار اللوجسةةةةةةةةةةةةةةتي والغةةةابةةةة العشةةةةةةةةةةةةةةوائيةةةة حيةةةك تم تطوير النمةةةاذج مع التحقق المتقةةةاطع

)validation تم اسةةةةةةةةةةةةتخدام خوارزميتين والمقارنة بينهم انطلاقا من  .لتجنب الإفراا في التخصةةةةةةةةةةةةيص
 مكشرات تقييم نماذج تعلم الالة

 منه  الدراسة 

 أداة الدراسة  الانحدار اللوجستي والغابة العشوائية 
وتحديدا كل ما (  Transaction Fraud مجموعة بيانات اصةةةةةةطنايية تخص الاحتيال في المعاملات 

تحتوي مجموعةةة البيةةانةةات (  Kaggle   ينطبق على مةةدفوعةةات الهةةاتي المحمول متةةاحةةة للجمهور على
 ملايين صي من البيانات 6عمودا  من المعلومات لحوالي  11على 

 العينة 

تكدي بشةةكل أفضةةل في هذا التطبيق مع درجات دقة   )Random Forest (نلاحظ أن الغابة العشةةوائية
تقريبا . بينما نموذج الانحدار اللوجسةةةةةةةتي الافتراضةةةةةةةي قادر على التقاا  %100تصةةةةةةةل إلى   واسةةةةةةةتدعاء

نصةي حالات الاحتيال الفعلية فقط. يمكننا اسةتنتاج أن كشةي الاحتيال في المعاملات المالية ناجح في  
 مجموعة البيانات هذه، وأفضل خوارزمية لهذا الغرض هي الغابة العشوائية

 نتائ  الدراسة 

  MATAR AL MARRI AHMAD ALALI,من اعداد الطالبة بالاعتماد على دراسة

 
 باكستان  ، ET AL AKHRA AKHTARF2020,  الفرع الخام  عشر: دراسة  

 2020سنة ET AL FAKHRA AKHTAR,   دراسة  /السنة   الباحث
 Credit card fraud detection through model Testing using Orange Tool عنوان الدراسة 

 نوع ومكان الدراسة 
 

مةجةلةةةةةةةة   فةي  مةنشةةةةةةةةةةةةةةةورة  International Journal of Latest Engineering and مةقةةةةةةةالةةةةةةةة، 

Management Research (IJLEMR)،   باكستان 

 إشكالية الدراسة 
 

رغم توفر اليات متعددة  الائتمانإشةةةةكالية الدراسةةةةة في تصةةةةاعد عمليات الاحتيال عبر بطاقات   تتمثل
 لمكافحتها.

 الهدف من هده الدراسة تطوير نظام لكشي الاحتيال عبر مقارنة خوارزميات تعلم الة مختلفة   هدف الدراسة 
 منه  وصفي تجريبي  منه  الدراسة 
 أداة الدراسة 
 

خوارزميات للمقارنة بين اداءها: وهي خوارزمية الغابة العشةةةةوائية،   3و Orangeتم اسةةةةتخدام برنام   
 AdaBoostالانحدار الخطي وال   

 العينة 
 

لتعلم الالةة تتعلق بةالاحتيةال في     UCIتم اسةةةةةةةةةةةةةةتخةدام مجموعةة بيةانةات متةاحةة للعموم من مسةةةةةةةةةةةةةةتود   
 سمة . 31تحتوي على  ،بطاقات الاءتمان  

 نتائ  الدراسة 

حيةةةث بلغةةةك  R حقق أعلى قيمةةةة لمعةةةامةةةل التحةةةديةةةد AdaBoost التقييم أن نموذجاظهرت نتةةةائ   
 Regression في حين جةةةةاء نموذج  0.975بقيمةةةةة   Forest Random نموذج يليةةةةه  0.984

Linear   أما فيما يخص قيم التنبك مقابل المتغير المستهدف    0.396في المرتبة الأدنى بقيمةv1 ،
 %83 بنسةةةةةةةةبة  Random Forest   ، يليه88%بنسةةةةةةةةبة  Linear Regression  فقد تفوق نموذج
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  وخلص البةةةاحثون إلى أن نموذجي  52%بنسةةةةةةةةةةةةةةبةةةة AdaBoost بينمةةةا كةةةان أدنى قيمةةةة لنموذج
Regression Linear و Random Forestللتنبك بالاحتيال على بطاقات الائتمان  هما الأفضل 

 ET AL FAKHRA AKHTAR,اعداد الطالبة بالاعتماد على دراسة من 

 السابقة  ات : المقارنة بين الدراسة الحالية والدراس ث الثالمطلب ال
يركز هدا المطلب على مقارنة دراسةةةةةةةةتنا الحالية بالدراسةةةةةةةةات السةةةةةةةةابقة المذكورة سةةةةةةةةابقا من خلال دكر اهم أوجه  

 الاختلاف والتشابه بينهم.
 .الفرع الأول: المقارنة بين الدراسة الحالية مع الدراسات العربية

 تتلخص اهم الفروقات بين دراستنا والدراسات العرلية من خلال الجدول التالي:
 أوجه الاختلاف  أوجه التشابه  المقارنة

المقارنة مع  
دراسة فراحي  
 فضيلة 

كلاهما يستخدمان خوارزمية الغابة  
أهةةمةةيةةةةةةةة  وتةةحةةلةةلان  الةةعشةةةةةةةةةةةةةةةوائةةيةةةةةةةة 
المتغيرات، ويسةةةةتهدفان كشةةةةي نو  
الةةةةمةةةةةةةالةةةةي   الاحةةةةتةةةةيةةةةةةةال  أنةةةةوا   مةةةةن 
الالكتروني حيك دراسةةةةةةتنا تكشةةةةةةي 
المةةةةاليةةةةة   الاحتيةةةةال في المعةةةةاملات 
بينمةةةا الأخرع تكشةةةةةةةةةةةةةةي الاحتيةةةال 

   الائتمانببطاقة 
  

تبرز دارسةةةةةةةةةةتننا في تقييم شةةةةةةةةةةامل لمختلي مقاييس الأداء ومنحنيات التقييم  
بينما الدراسةةةةةةة الأخرع ركزت على مقاييس قليلة بالإضةةةةةةافة الى اسةةةةةةتخدامنا 
طريقةة التحقق المتقةاطع دي الخمس طيةات بةدل من التقسةةةةةةةةةةةةةةيم البسةةةةةةةةةةةةةةيط.  
إضةةةةةةةةةةةةافة الى تحقيق نتائ  اعلى في مختلي المقاييس على سةةةةةةةةةةةةبيل المتال 

 %90بينمةا الأخرع حققةك دقةة   %95،8سةةةةةةةةةةةةةةتنةا حققةك دقةة كليةة بلغةك  درا

الأخرع اعتمدت   بينما (Orange إضةافة الى ان دراسةتنا اسةتخدمك برمجية
 بايثون ومكتباته.

المقارنة مع  
دراسة علي بن  
 الضب

كلاهما تستخدم بيانات اصطنايية  
محةاكةاة، وتهةدفةان الى اكتشةةةةةةةةةةةةةةةاف 
 الاحتيال على المعاملات المالية 

ركزت دراسةةةتنا التطبيقية على تصةةةميم انموذج بخوارزمية واحدة وهي الغابة 
العشةةةةةةةةةوائية ودراسةةةةةةةةةتها بتعمق انطلاقا من تحليل شةةةةةةةةةامل لمختلي المقاييس  

خوارزميةةات تعلم الةةة دون    4وأظهرت تفوقهةةا العةةالي بينمةةا الأخرع قةةارنةةك  
مةا  تعمق في أي منهةا، كةدلةك قةامةك دراسةةةةةةةةةةةةةةتنةا بتحليةل أهميةة المتغيرات بين

الأخرع لم تتطرق لهدا التحليل، اسةةةتخدمك دراسةةةتنا تقسةةةيم بواسةةةطة التحقق 
كما ان   طيات بينما الأخرع اعتمدت تقسةةةةةةةةةةةةيم بسةةةةةةةةةةةةيط. 5المتقاطع دي ال  

بينمةا الأخرع اعتمةدت بةايثون  (  Orange دراسةةةةةةةةةةةةةةتنةا اسةةةةةةةةةةةةةةتخةدمةك برمجيةة  
 ومكتباته.

المقارنة مع  
دراسة وسن  
هاشم كساب 
 الكساسبة

كلاهمةةةا يككةةةدان دور خوارزميةةةات  
تعلم الالةةةة في كشةةةةةةةةةةةةةةي الاحتيةةةال 

 المالي 

عملي ينت  نتائ     أنموذجاعتمدت دراسةتنا على بيانات اصةطنايية وتصةميم  
رقمية قابلة للقيا ، بينما الأخرع اعتمدت على اسةةةةةةةةتبانة وهدا فرق جوهري 
بين الدراسةةةةةةةةة العملية والدراسةةةةةةةةة النظرية حيك دراسةةةةةةةةتنا لم تعتمد على عينة 
بشةةةةةةةةةةةةةرية ولا تعاني من التحيز وتعتمد على نتائ  كمية وموضةةةةةةةةةةةةةويية قابلة  

 (Orange برمجي لتحقق والقيا  بالإضافة الى استخدام برنام  
 من اعداد الطالبة بالاعتماد على الدراسات السابقة   ،مقارنة الدراسة الحالية مع الدراسات العرلية

 الحالية والدراسات الأجنبية.  دراسة: المقارنة بين الالثاني الفرع 
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 تتلخص اهم الفروقات بين دراستنا والدراسات الأجنبية من خلال الجدول التالي:
 أوجه الاختلاف  أوجه التشابه المقارنة

 دراسة 
Ganesh 

Khekare، et al 

 الهند ، 2025،

كلاهما يهدفان الى كشةةةةةةةةةةةةةةي الاحتيال 
 في المعاملات المالية 

يسةةةتخدمان خوارزمية الغابة العشةةةوائية  
ضةةةةةةةةةةةةةةمن الخوارزميةةةةات وليةةةةانةةةةات من 

   (kaggle   منصة

 6من المقةارنةة بين  دراسةةةةةةةةةةةةةةتنةا تركز على خوارزميةة واحةدة بعمق بةدلا  
تعطي تحليل شةامل لمختلي المقاييس   نهاخوارزميات بالإضةافة الى ا

  ومنحنيةةات  MCCبينمةةا الأخرع تجةةاهلةةك العةةديةةد منهةةا متةةل مقيةةا   
المعةةةةايرة و محنى   اننةةةةا اعتمةةةةدنةةةةا على  ROCالأداء ومخطط  ، كمةةةةا 

دراسةةةةةةةةةةةتنا   ، pythonبينما الأخرع اعتمك على  ( Orange برنام   
حققك تفوق عالي في جميع المكشةةةةرات التقييم مقارنة بنتائ  الدراسةةةةة  

واستخدمك تقسيم التحقق المتقاطع   ،وحللك أهمية المتغيرات ،الأخرع 
 بدلا من التقسيم البسيط.

 دراسة  
Paschal 

Alumona et al  ،
2025، الولايات 
 المتحدة الامريكية 

كلاهما يهدفان الى كشةةةةةةةةةةةةةةي الاحتيال 
 في المعاملات المالية 

يسةةةتخدمان خوارزمية الغابة العشةةةوائية  
ولةيةةةةةةةانةةةةةةةات  الةخةوارزمةيةةةةةةةات  ضةةةةةةةةةةةةةةةمةن 
   اصةةةةةةةةةةةةةطنايية محاكاة من منصةةةةةةةةةةةةةة

 kaggle) 

دراسةتنا حققك نتائ  ممتازة بمنهجية مباشةرة الاعتماد خوارزمية الغابة  
الأخرع اسةةةةةةةةةةةتخدمك اطارا هجينا العشةةةةةةةةةةةوائية والتحقق المتقاطع بينما  

خوارزميات( ومع  4 +هندسةةةةةةة الميزات  +k-means+RFMمعقدا  
شجرة القرار أفضل أداء وليس خوارزمية الغابة العشوائية،  كذلك حقق

بالإضةةةةةافة الى دراسةةةةةتنا تناولك تحليل شةةةةةامل لمختلي المقاييس بينما  
الأداء    ومنحنيةةات  MCCالأخرع تجةةاهلةةك العةةديةةد منهةةا متةةل مقيةةا   

  وكةةةدلةةةك تحةةةديةةةد أهميةةةة المتغيرات،   ROCومخطط المعةةةايرة ومحنى  
اعتمةةةةةدت (  Orange اعتمةةةةةادنةةةةةا على برنةةةةةام    الأخرع على  بينمةةةةةا 

 python ) 

 دراسة، 
Hongfang 

Zhoua، et al  
 2025، الصين

 

كلاهما يهدفان الى كشةةةةةةةةةةةةةةي الاحتيال 
المالي ويسةتخدمان بيانات اصةطنايية 

 (kaggle     محاكاة من منصة

دراسةتنا اسةتخدمك خوارزمية واحدة وحققك نتائ  ممتازة بينما الأخرع 
مع   الهجين(  RNN-LTSMاسةةةةةةةةةةةةةةتخةةدمةةك نموذجةةا عميقةةا معقةةدا  

 (Smot، Adasyn، NearMiss  عينات متعددة أخذاستراتيجية  
الا ان دراسةةةةةةةةتنا حققك نتائ  مرتفعة مقارنة بنتائجها، بالإضةةةةةةةةافة الى  
انهةا تنةاولك تحليةل شةةةةةةةةةةةةةةامل لمختلي المقةاييس بينمةا الأخرع تجةاهلةك  

الأداء ومخطط المعةايرة   ومنحنيةات(  MCC العةديد منهةا متةل مقيةا   
كمةةا اننةةا اعتمةةادنةةا   وكةةدلةةك تحةةديةةد أهميةةة المتغيرات،(  ROC ومحنى  

 (.python  بينما الأخرع على اعتمدت( Orange على برنام  

 دراسة 
C. Mallesha ،M 

. Hymavathi 
 ، الهند2024،

كلاهمةا تككةد دور خوارزميةات وتقنيةات  
تعلم الالةة والةذكةاء الاصةةةةةةةةةةةةةةطنةاعي في  
كشةةي الاحتيال المالي على الأسةةاليب 

 التقليدية.

دراسةةةةةةةةتنا تطبيقية عملية ام الأخرع فهي دراسةةةةةةةةة مرجعية، حيك تقدم 
دراسةةةةةةةةةةةةةةتنةا تصةةةةةةةةةةةةةةميم انموذج عملي وتقييمةه بمقةاييس تقييم شةةةةةةةةةةةةةةاملةة  
ومنحنيات بينما الاخرع مجرد مراجعة شةةاملة لنتائ  الأبحاف السةةابقة  
التي تثبك دور تقنيات تعلم الالة في كشةةي الاحتيال المالي دون أي 

   جديدة وهي يبارة عن تجميع لما هو موجود. تطبيق عملي او نتائ
 دراسة  

Sagar Bharat 
Shah  ،2024،  

كلاهما يهدفان الى كشةةةةةةةةةةةةةةي الاحتيال 
 في المعاملات المالية 

دراسةةةةةتنا تسةةةةةتخدم بيانات اصةةةةةطنايية محاكاة بينما الأخرع تسةةةةةتخدم 
دراسةةةةةتنا اسةةةةةتخدمك  ،أوروليين ائتمانبيانات حقيقية لحاملي بطاقات 

 4خوارزميةة واحةدة و حققةك نتةائ  ممتةازة بينمةا الأخرع اسةةةةةةةةةةةةةةتخةدمةك  
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الولايات المتحدة 
 الامريكية 
 

يسةةةتخدمان خوارزمية الغابة العشةةةوائية  
 ضمن الخوارزميات

بالإضةةةةةافة الى (  Smot موازنة البيانات    ةخوارزميات تعلم الة و تقني
بينما دراسةةةةةةتنا اسةةةةةةتخدمك التقسةةةةةةيم    30-70اعتمادها تقسةةةةةةيم بسةةةةةةيط  

كما ان دراسةةةةةةةةةةةةةتنا حققك نتائ  مرتفعة   ،المتقاطع دي الخمس طيات  
مقارنة بنتائجها، بالإضةةةةةةةةةةافة الى انها تناولك تحليل شةةةةةةةةةةامل لمختلي  

(  MCC المقةاييس بينمةا الأخرع تجةاهلةك العةديةد منهةا متةل مقيةا   
وكةةدلةةك تحةةديةةد  (  ROC الأداء ومخطط المعةةايرة ومحنى    ومنحنيةةات

بينمةةا  (  Orange كمةةا اننةةا اعتمةةادنةةا على برنةةام     أهميةةة المتغيرات،
 .(python  الأخرع على اعتمدت

 دراسة  
Nadia 

Husnaningtyas، 
Totok 

Dewayanto 
 ،2023، أندونيسيا

دور   اتةةبةةةةةةةات  الةةى  تةةهةةةةةةةدف  كةةلاهةةمةةةةةةةا 
الالةةةةة في كشةةةةةةةةةةةةةةي  خوارزميةةةةات تعلم 

 الاحتيال المالي الالكتروني.

دراسةةةةةةةةتنا تطبيقية عملية ام الأخرع فهي دراسةةةةةةةةة مرجعية، حيك تقدم 
دراسةةةةةةةةةةةةةةتنةا تصةةةةةةةةةةةةةةميم انموذج عملي وتقييمةه بمقةاييس تقييم شةةةةةةةةةةةةةةاملةة  
ومنحنيات بينما دراسةتهم مجرد مراجعة شةاملة لنتائ  الأبحاف السةابقة  
التي تثبك دور تقنيات تعلم الالة في كشةةي الاحتيال المالي دون أي 

ئ  جةديةدة وهي يبةارة عن تجميع لمةا هو موجود. تطبيق عملي او نتةا
وتحليل لا بحات سةةةةةةةةةةةةةابقة. تتناول خوارزميات التعلم الغير خاضةةةةةةةةةةةةةع  
للاشةةةةةةةةةةةةراف بينما دراسةةةةةةةةةةةةتنا ركزت على خوارزمية الغابة العشةةةةةةةةةةةةوائية 

 تطبيقيا.

 دراسة 
Sonjoy 

Ranjon Das، 
Antigoni Kruti 

.et al  2023،،
 ،إنجلترا
 

كلاهما يهدفان الى كشةةةةةةةةةةةةي الاحتيال في 
المعاملات المالية ويسةةةةةةةتخدمان خوارزمية  
الغابة العشةةةةةةةةةةةةةوائية ضةةةةةةةةةةةةةمن الخوارزميات  
 وليانات اصةةةةطنايية محاكاة من منصةةةةة

 kaggle) كشي الاحتيال 

دراسةةةةتنا ركزت بعمق على خوارزمية واحدة واظهرت اداءا مميزا بينما  
خوارزميات دون تعمق، كما ان نتائ  دراسةةةةةةةتنا  6الأخرع قارنك بين 

مرتفعة بكتير مقارنة مع نتائ  الأخرع، بالإضةافة الى دراسةتنا تناولك 
تحليةل شةةةةةةةةةةةةةةامةل لمختلي المقةاييس بينمةا الأخرع تجةاهلةك العةديةد منهةا  

المعةةةةةايرة ومحنى   ومنحنيةةةةةات MCCمتةةةةةل مقيةةةةةا    الأداء ومخطط 
ROC  ،المتغيرات اعتمةةةةادنةةةةا على برنةةةةام    وكةةةةدلةةةةك تحةةةةديةةةةد أهميةةةةة 

Orange  بينما الأخرع على اعتمدتpython  

 دراسة 
Palak Gupta 
،Anmol 

varshney ،et al 
الهند، 2023،  

 

كلاهما يهدفان الى كشةةةةةةةةةةةةةةي الاحتيال 
في المعةاملات المةاليةة ويسةةةةةةةةةةةةةةتخةدمةان 
بيةةةانةةةات اصةةةةةةةةةةةةةةطنةةةاييةةةة محةةةاكةةةاة من 

 (  kaggle   منصة

مميزا بينما    اداءادراسةةةةتنا ركزت بعمق على خوارزمية واحدة واظهرت 
خوارزميةات دون تعمق، بةالإضةةةةةةةةةةةةةةافةة الى انهةا  4الأخرع قةارنةك بين  

اسةةةةةةةةةةتخدمك تقنية موازنة البيانات بينما دراسةةةةةةةةةةتنا لم تعتمدها وتناولك 
تحليةل شةةةةةةةةةةةةةةامةل لمختلي المقةاييس بينمةا الأخرع تجةاهلةك العةديةد منهةا  

الأداء ومخطط المعةةةايرة ومحنى   ومنحنيةةةات(  MCC متةةةل مقيةةةا   
ROC   5وكدلك تحديد أهمية المتغيرات واسةةتخدمك الية التحقق دي  

( Orange اعتمادنا على برنام    طيات بدلا من التقسةةةةةةةةيم البسةةةةةةةةيط،
  pythonبينما الأخرع على اعتمدت 

 دراسة 
M. A. Thinesh ، 

S. S. Mukhil 

كلاهما يهدفان الى كشةةةةةةةةةةةةةةي الاحتيال 
في المعةاملات المةاليةة ويسةةةةةةةةةةةةةةتخةدمةان 
خوارزمية الغابة العشةةةةةةةةةةةةوائية ضةةةةةةةةةةةةمن  

دراسةةةةةتنا بلغك  أنموذجحجم بيانات دراسةةةةةتنا المسةةةةةتخدمة في تصةةةةةميم 
معاملة فقط   7231ات ذمعاملة بينما هم اسةةةةةةتخدموا بيانات   50000

مقةةةارنةةةة مع نتةةةائ  الأخرع،    بكثيركمةةةا ان نتةةةائ  دراسةةةةةةةةةةةةةةتنةةةا مرتفعةةةة  
بالإضةةةةةافة الى دراسةةةةةتنا تناولك تحليل شةةةةةامل لمختلي المقاييس بينما  
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Varmann .et al 
 ، ، 2023 ،الهند

 

الخوارزميةةات وليةةانةةات اصةةةةةةةةةةةةةةطنةةاييةةة 
 (kaggle  محاكاة من منصة

الأداء    ومنحنيةات MCCالأخرع تجةاهلةك العةديةد منهةا متةل مقيةا   
  وكةةةدلةةةك تحةةةديةةةد أهميةةةة المتغيرات،   ROCومخطط المعةةةايرة ومحنى  
برنةةةةةةام    على  اعتمةةةةةةدت  Orangeاعتمةةةةةةادنةةةةةةا  على  الأخرع  بينمةةةةةةا 

python   واعتمدت الأخرع على التقسةةةةيم البسةةةةيط بينما دراسةةةةتنا على
 طيات. 5التقسيم دي ال 

 دراسة  
Shahnawaz 

Khan، Abdullah 
Alourani،et al  
،2022،المملكة  
 العربية السعودية

كلاهما يهدفان الى كشةةةةةةةةةةةةةةي الاحتيال 
ويسةةةةةةةةةةةةةةتخةدمةان في المعةاملات المةاليةة 

بيةةةانةةةات اصةةةةةةةةةةةةةةطنةةةاييةةةة محةةةاكةةةاة من 
 kaggle         منصة

مميزا بينما    اداءادراسةةةةتنا ركزت بعمق على خوارزمية واحدة واظهرت 
خوارزميات دون تعمق، كما ان نتائ  دراسةةةةةةةتنا  3الأخرع قارنك بين 

مقارنة مع نتائ  الأخرع، بالإضةافة الى دراسةتنا تناولك   بكثيرمرتفعة  
تحليةل شةةةةةةةةةةةةةةامةل لمختلي المقةاييس بينمةا الأخرع تجةاهلةك العةديةد منهةا  

المعةةةةةايرة ومحنى   ومنحنيةةةةةات MCCمتةةةةةل مقيةةةةةا    الأداء ومخطط 
ROC  ،المتغيرات اعتمةةةةادنةةةةا على برنةةةةام    وكةةةةدلةةةةك تحةةةةديةةةةد أهميةةةةة 

Orange   بينمةةةا الأخرع على اعتمةةةدتpython  واعتمةةةدت الأخرع
طيات.  5على التقسةةةةةيم البسةةةةةيط بينما دراسةةةةةتنا على التقسةةةةةيم دي ال  

بالإضةةةةةةةةةةةةةةافة الى ان الأخرع اسةةةةةةةةةةةةةةتخدمك تقنية موازنة البيانات بينما  
 .دراستنا لم تعتمدها

 دراسة  
Rejwan Bin 

Sulaiman ، Vitaly 
Schetinin، Paul 

Sant  ،2022 ،
 بريطانيا 

كلاهمةا تهةدف الى كشةةةةةةةةةةةةةةي الاحتيةال 
المالي الالكتروني بواسطة خوارزميات 

 تعلم الالة.

اعتمدت دراسةةةةةةةةةةتنا على بيانات اصةةةةةةةةةةطنايية محاكاة لمعاملات مالية  
من   الائتمةانبينمةا الأخرع اعتمةد على بيةانةات حقيقيةة تخص بطةاقةات  

بنوك اورولية واسةةةةةةةةةةةةترالية والمانية وصةةةةةةةةةةةةينية، كما انها اجرت تحليلا 
واعتمدت  الائتمانلدراسةةةةةات السةةةةةابقة حول كشةةةةةي الاحتيال ببطاقات  

على نموذج هجين يجمع بين خوارزمية الشةةةةةةةةةةبكة العصةةةةةةةةةةبية و اطار 
بينما دراسةةتنا ركزت   ،التعلم الاتحادي و تقنية معالجة توازن البيانات  

بينمةا اظهر نموذج الةدراسةةةةةةةةةةةةةةة الأخرع   ،بعمق على خوارزميةة واحةدة  
  95،8%نموذجنةةا حقق دقةةة بلغةةك  بينمةةا    %99،96دقةةة كليةةة بلغةةك  

دراسةةةةةتنا تناولك تحليل شةةةةةامل لمختلي المقاييس بينما الأخرع الا ان  
الأداء ومخطط   ومنحنيةات MCCتجةاهلةك العةديةد منهةا متةل مقيةا   

اعتمةادنا على    وكدلك تحةديد أهميةة المتغيرات،  ROCالمعةايرة ومحنى  
واعتمةةةدت  pythonبينمةةةا الأخرع على اعتمةةةدت   Orangeبرنةةةام   

 5الأخرع على التقسةةةةةيم البسةةةةةيط بينما دراسةةةةةتنا على التقسةةةةةيم دي ال  
 طيات.

 دراسة  
Pratyush 
Sharma، 

Souradeep 
Banerjee،et al 
 ،2021،الهند 

كلاهما يهدفان الى كشةةةةةةةةةةةةةةي الاحتيال 
في المعةاملات المةاليةة ويسةةةةةةةةةةةةةةتخةدمةان 
خوارزمية الغابة العشةةةةةةةةةةةةوائية ضةةةةةةةةةةةةمن  
الخوارزميةةات وليةةانةةات اصةةةةةةةةةةةةةةطنةةاييةةة 

 (kaggle  محاكاة من منصة

مميزا بينما    اداءادراسةةةةتنا ركزت بعمق على خوارزمية واحدة واظهرت 
خوارزميةات دون تعمق، كمةان نتةائ  دراسةةةةةةةةةةةةةةتنةا  4الأخرع قةارنةك بين 

مقارنة مع نتائ  الأخرع، بالإضةافة الى دراسةتنا تناولك   بكثيرمرتفعة  
تحليةل شةةةةةةةةةةةةةةامةل لمختلي المقةاييس بينمةا الأخرع تجةاهلةك العةديةد منهةا  

الأداء ومخطط المعةةةايرة ومحنى   ومنحنيةةةات(  MCC متةةةل مقيةةةا   
 ROC  )،اعتمةةةادنةةةا على برنةةةام    وكةةةدلةةةك تحةةةديةةةد أهميةةةة المتغيرات
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  Orange  )  اعتمةةةةةةةدت على  الأخرع  واعتمةةةةةةةدت (  python بينمةةةةةةةا 
 5الأخرع على التقسةةةةةيم البسةةةةةيط بينما دراسةةةةةتنا على التقسةةةةةيم دي ال  

طيات. بالإضةةةةةةةةةافة الى ان الأخرع اسةةةةةةةةةتخدمك تقنية موازنة البيانات 
 بينما دراستنا لم تعتمدها

 دراسة  
Vikas 

Thammanna 
Gowda ،2021 ، 
الولايات المتحدة 
 الامريكية 
 

الاحتيال كلاهما يهدفان الى كشةةةةةةةةةةةةةةي 
في المعةاملات المةاليةة ويسةةةةةةةةةةةةةةتخةدمةان 
خوارزمية الغابة العشةةةةةةةةةةةةوائية ضةةةةةةةةةةةةمن  
الخوارزميةةات وليةةانةةات اصةةةةةةةةةةةةةةطنةةاييةةة 

 (kaggle  محاكاة من منصة

مميزا بينما    اداءادراسةةةةتنا ركزت بعمق على خوارزمية واحدة واظهرت 
خوارزميات دون تعمق، اظهر نموذج الدراسةةةةةةة   6الأخرع قارنك بين 

نموذجنةا بينمةا  SVMلخوارزميةة    %49، 98 الأخرع دقةة كليةة بلغةك،
دراسةةةةةةةةةةتنا تناولك تحليل شةةةةةةةةةةامل لمختلي  .  95،8%حقق دقة بلغك  

(  MCC المقةاييس بينمةا الأخرع تجةاهلةك العةديةد منهةا متةل مقيةا   
وكةةدلةةك تحةةديةةد  (  ROC الأداء ومخطط المعةةايرة ومحنى    ومنحنيةةات

بينمةةةا الأخرع (  Orange اعتمةةةادنةةةا على برنةةةام     أهميةةةة المتغيرات،
واعتمدت الأخرع على التقسةةةةةةةةةةةيم البسةةةةةةةةةةةيط ( python على اعتمدت 

 .طيات 5بينما دراستنا على التقسيم دي ال 

 دراسة  
Matar Al Marri، 

Ahmad 
AlAli- 2020،دبي،
الامارات العربية  
 المتحدة 

كلاهما يهدفان الى كشةةةةةةةةةةةةةةي الاحتيال 
في المعةاملات المةاليةة ويسةةةةةةةةةةةةةةتخةدمةان 
خوارزمية الغابة العشةةةةةةةةةةةةوائية ضةةةةةةةةةةةةمن  
الخوارزميةةات وليةةانةةات اصةةةةةةةةةةةةةةطنةةاييةةة 

منصةةةةةةةةةةةةةةةةةةةة من  ( kaggle   محةةةةةةاكةةةةةةاة 
اليةةةة التحقق  وكلاهمةةةا يسةةةةةةةةةةةةةةتخةةةدمةةةان 
انموذج  ان  اتبةةةةةك  المتقةةةةةاطع كلاهمةةةةةا 
 خوارزمية الغابة العشوائية فعال في 

دراستنا ركزت بعمق على خوارزمية واحدة واظهرت اداءا مميزا بينما  
الأخرع قارنك بين خوارزميتين الغابة العشةوائية والانحدار اللوجسةتي  
دون تعمق، دراسةةةةةةةةةتنا تناولك تحليل شةةةةةةةةةامل لمختلي المقاييس بينما  

اعتمةةادنةةا    وكةةدلةةك تحةةديةةد أهميةةة المتغيرات،الأخرع تجةةاهلةةك العةةديةةد  
 ( python بينما الأخرع على اعتمدت ( Orange على برنام  

 دراسة   ،
Fakhra Akhtar 
،et al ،   

باكستان ،2020  
 

كلاهما يهدفان الى كشةةةةةةةةةةةةةةي الاحتيال 
في المعةاملات المةاليةة ويسةةةةةةةةةةةةةةتخةدمةان 
خوارزمية الغابة العشةةةةةةةةةةةةوائية ضةةةةةةةةةةةةمن  
بيئةةةةةةة  ويسةةةةةةةةةةةةةةتخةةةةةةدمةةةةةةان  الخوارزميةةةةةةات 

orange   انموذج ان  اتبةةةةةةك  كلاهمةةةةةةا 
خوارزمية الغابة العشةةةةةةةةةةةةةوائية فعال في  

 كشي الاحتيال

مميزا بينما    اداءادراستنا ركزت بعمق على خوارزمية واحدة واظهرت  
بيةانةات دراسةةةةةةةةةةةةةةتنةا من   خوارزميةات دون تعمق،3الأخرع قةارنةك بين  

لتعلم الالة،  (  UCI بينما الأخرع من مسةةةةتود   ( Kaggle  منصةةةةة
دراسةةةةةةةةةةةةةةتنةا تنةاولةك تحليةل شةةةةةةةةةةةةةةةامةل لمختلي المقةاييس بينمةا الأخرع 

واعتمةةدت الأخرع   وكةةدلةةك تحةةديةةد أهميةةة المتغيرات.تجةةاهلةةك العةةديةةد  
 .طيات 5على التقسيم البسيط بينما دراستنا على التقسيم دي ال 

 الطالبة بالاعتماد على الدراسات السابقة  المصدر: من اعدادا
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 :الاول الفصلخلاصة 
يلخص الفصةةةةةةةةةةةةةةةل الأول الإطةار النظري لموضةةةةةةةةةةةةةةو  دور خوارزميةات تعلم الالةة في كشةةةةةةةةةةةةةةي الاحتيةال المةالي  

الأول عرض الإطار المفا يمي للاحتيال    ثة مباحك، حيك تم في المبحثلاثالالكتروني، وذلك من خلال التطرق الى  
المالي الالكتروني، وذلك من خلال التطرق الى ماهيته وخصةةةةةةةائصةةةةةةةه واركانه واهم اسةةةةةةةاليبه واتاره، إضةةةةةةةافة الى ابراز  

فقد تخصةةةيصةةةه للإطار   الثانيما البحك  أالتكنولوجية.    الحديثةقصةةةور الطرق التقليدية في الكشةةةي عنه امام التطورات  
المفا يمي لخوارزميات تعلم الالة ودورها في كشةةةةةةةةةةةةةةي الاحتيال المالي الالكتروني حيك تم اسةةةةةةةةةةةةةةتعراض ما ية الذكاء  

الالةةةة واهم خوارزميةةةاتهمةةةا واليةةةة عملهةةةا وانواعهةةةا المختلفةةةة مع التركيز على الةةةدور الةةةدي تكديةةةه  الاصةةةةةةةةةةةةةةطنةةةاعي وتعلم  
خوارزميات تعلم الالة في كشةي الاحتيال المالي الالكتروني وتحسةين أنظمة الحماية والإنذار المبكر داخل المكسةسةات  

تم التطرق الى الدراسات السابقة العرلية والأجنبية المتعلقة بموضو  الدراسة الحالية،    ثالثال  المبحثالمالية.  بينما في 
هم الدراسةةةةةةات التي تناولك تطبيق خوارزميات تعلم الالة في مجال كشةةةةةةي الاحتيال المالي  أ ومن خلال عرض وتحليل  

بينها  الالكتروني، ومع ابراز أوجه التشةةةةةابه والاختلاف بينها ولين الدراسةةةةةة الحالية، مع ابراز أوجه التشةةةةةابه والاختلاف  
ولين الدراسةة الحالية. ولعد الالمام بمختلي بالجوانب النظرية الأسةاسةية للموضةو  والاطلا  على اهم الدراسةات السةابقة  

  اثبك التي عالجك متغيرات الدراسةةةةةةةات، تم التوصةةةةةةةل الى أهمية خوارزميات تعلم الالة باعتبارها من أحد التقنيات التي  
كفاءة ودقة عالية في كشةةةي المعاملات الاحتيالية والتنبك بها، الامر الذي سةةةاعد على تحديد منهجية الدراسةةةة وضةةةبط  

 .الثانيليه في الفصل  إمتغيراتها تمهيدا للانتقال الى الجانب التطبيقي الذي سيتم التطرق  
 
 
 
 
 
 
 
 
 
 
 



 

 

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 

 
 
 
 
 
 

: الثاني الفصل   

خوارزمية   أنموذجتصميم  
تعلم الالة لكشف الاحتيال  

نيالمالي الالكترو   
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 تمهيد  
يهدف هذا الفصةةةةةةةةل الى الانتقال من الجانب النظري الى الجانب التطبيقي للدراسةةةةةةةةة، وذلك من خلال تصةةةةةةةةميم  

الغابة العشةةةةةةةةةةوائية للكشةةةةةةةةةةي عن عمليات الاحتيال المالي الالكتروني، باسةةةةةةةةةةتخدام   على خوارزميةانموذج عملي يعتمد  
    (Fraud detection Transactions Dataset   بعنوان Kaggle( من منصةةDataset   جاهزة  مجموعة بيانات

 (.Orange   ببرنام بالاستعانة  ,  (  Syntheticوهي مجموعة بيانات عالية الجودة تم توليدها بشكل اصطناعي  
من جمع   بداءاتيتضةةةمن هدا الفصةةةل عرضةةةا شةةةاملا لمختلي المراحل التطبيقية، التي تم اتباعها في الدراسةةةة،  

من غير معالجة عدم توازن البيانات للتمثيل الواقعي لسةةةةةةةةةيناريو الاحتيال المرتفع في   البيانات والتحليل الاسةةةةةةةةةتكشةةةةةةةةةافي
اختيار خوارزمية الغابة العشةةةةةوائية وضةةةةةبط معلماتها وتدريبه وصةةةةةولا الى تقييم الأداء  تم    المعاملات المالية الالكترونية

 النهائية.  النتائ وتفسير  
الأول يخصةةةةص للإطار المنهجي للدراسةةةةة التطبيقية،    المبحثا الفصةةةةل الى مبحثين رئيسةةةةين:  ذوقد تم تقسةةةةيم ه

 وتقييمه.  النموذجالجانب التطبيقي لبناء    الثاني  المبحثبينما يتناول  
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الأول: منهجية الدراسة التطبيقية ومراحل بناء انموذج خوارزمية التعلم   المبحث
 الالي 

الجةانةب المنهجي الةدي تقوم عليةه الةدراسةةةةةةةةةةةةةةة التطبيقيةة، حيةك سةةةةةةةةةةةةةةيتم عرض مجتمع وعينةة   المبحةثيتنةاول هةذا  
الدراسةةة ومصةةدر البيانات، وأسةةباب اختيارها، إضةةافة الى عرض متغيرات الدراسةةة، والتعرف على بيئة العمل البرمجية  

 Orange data mining)،   خوارزمية تعلم الالة التي تشةةةةكل الأسةةةةا     أنموذجتم تقديم المراحل النظرية العامة لبناء
 العلمي للدراسة.

    .المطلب الأول: مجتمع وعينة الدراسة
يتناول هدا المطلب تحديد مجتمع الدراسةة، وعينة الدراسةة المختارة بطريقة قصةدية ومصةدرها، مع ايراد الأسةباب  

 الباحتة الى اختيار هده البيانات تحديدا.التي دعك  
يتكون مجتمع الدراسةةةةةةةةةة من جميع المعاملات المالية الالكترونية  بطاقات اءتمان، محافظ :  أولا: مجتمع الدراستتتتتتة •

 .الكترونية، تحويلات بنكية( التي قد تكون عرضة لعمليات الاحتيال
( حيك تم تحميل  Sampling purposiveتم اختيار عينة الدراسةةةةةةةةةةةةة بطريقة قصةةةةةةةةةةةةدية    :انيا: عينة الدراستتتتتتتتةث •

وهي  (  Fraud detection Transactions Dataset بعنوان   (Kaggle   مجموعة البيانات المحددة من منصةة
 وتعكس صةةةةةةةةةةةممك لمحاكاة أنماا المعاملات المالية المعاصةةةةةةةةةةةرة   (عالية الجودة Syntheticبيانات اصةةةةةةةةةةةطنايية  

 مصرفية  معاملة 50000العينة من  تتكون  2023مختلي خصائصها تخص معاملات سنة  
 :  المخاطر( عالية  محاكاةا: اسباب اختيار عينة الدراسة )بيانات اصطناعية  ثالث •

بالاعتماد عليها بسةةةةةةةةبب    نماذجالاحتيال المالي ولناء    : لكشةةةةةةةةيحقيقيةعدم إمكانية الحصتتتتتول على بيانات   
 السرية المصرفية.

صةةةةةممك هده البيانات بشةةةةةكل    بيانات اصتتتطناعية مصتتتممة خصتتتيصتتتا لكشتتتف الاحتيال المالي الالكتروني: 
 في مجال كشي الاحتيال.  الثنائياصطناعي لتكون مثالية لمشكلات التصنيف  

ميزة تغطي جوانب    20حيك تضةةةةةةةةةةةم    توفر العينة على جميع المتغيرات المطلوبة لتحقيق اهداف الدراستتتتتتتة: 
 متعددة  مالية، جغرافية، سلوكية( مما يحقق الاهداف ويزيد من قدرة النموذج على التعلم.

 الدي يكفي لتدريب واختبار النموذج بموثوقية.  حجم العينة المناسب: 
أظهرت عمليةة الفحص الاولي لمجموعةة البيةانةات انهةا تتمتع بةدرجةة    تتمتع بتدرجتة عتاليتة من التنظيم والجودة: 

كشةةةةةةةةةةةةةي الاحتيال المالي    نماذجعالية من التنظيم، كونها بيانات اصةةةةةةةةةةةةةطنايية مهيأة مسةةةةةةةةةةةةةبقا لأغراض بناء  
الالكتروني. ولم تسةةةةةجل مشةةةةةكلات جوهرية او أخطاء  يكلية، لذلك اقتصةةةةةرت عملية المعالجة المسةةةةةبقة على  

 لها.الوصفي    والتحليلفحص سلامة البيانات وتحديد المتغيرات  
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 مما جعلها قريبة جدا من أنماا الاحتيال المعاصرة.  ،2023معاملات مالية تخص سنة   حداثة البيانات: 
الدراسةةةةةة تعكس بيئة احتيال مرتفعة بالمقارنة مع   أنموذجان البيانات المختارة لتصةةةةةميم    بيئة احتيال واضتتتحة: 

حيك بلغك نسةبة الاحتيال في %1التي قد تبلغ فيها نسةبة  (  Kaggle الكثير من البيانات المتاحة في منصةة 
وذلك بهدف اختبار قدرة انموذج الدراسةةةةةةةةةةة في ظروف احتيال    %32،13 البيانات المختارة للدراسةةةةةةةةةةة نسةةةةةةةةةةبة

 واضحة.

 : متغيرات الدراسة والفحص الاولي للبيانات الثاني المطلب 
يتناول هدا المطلب تحديد المتغير التابع والمتغيرات المسةةةةتقلة لبيانات الدراسةةةةة التطبيقية واجراء الفحص الاولي  

المحملة من منصةةةةةةةةةة  (  Fraud detection Transactions Dataset لها حيك تتكون عينة البيانات المسةةةةةةةةةماة ب 
 Kaggle  )خاصةةةية   18سةةةمة  عمودا( منها خاصةةةية تابعة واحدة و    21معاملة مصةةةرفية موصةةةوفة ب   50000 من

 مستقلة.
 وتشمل متغيرات الدراسة:

 الفئات:  تنائيمتغير  (Label Fraudعمود  :  المتغير التابع −
 (Non-Fraud: معاملة سليمة  0 −
 (Fraud: معاملة احتيالية  1 −
 خاصية سنبرزها في التالي. 18وتشمل    المتغيرات المستقلة: −

يوضةةةح الجدول الموجود في الأسةةةفل ادناه وصةةةفا لمجموعة بيانات المعاملات الاحتيالية، والتي تتضةةةمن بيانات  
شةةةةاملة عن المعاملات المصةةةةرفية لحسةةةةابات العملاء للكشةةةةي عن الأنشةةةةطة الاحتيالية. حيك تتكون مجموعة البيانات  

 هو موضح فيما يلي: كما  الخصائص التي تم جمعها من الميزات الثمانية التالية بكل ميزة مجموعة من
 (ldentifiersالمعرفات ) .1
− Transaction_ID 

− User_ID 

  Transaction Infoمعلومات المعاملة   .2
− Transaction – Amount 

− Transaction – Type 

− Timestamp 

− Merchant – Category 

− Is – Weekend 

 Card Info     Account &معلومات الحساب والبطاقة .3
− Account – Balance 

− Card – Type 

− Card – Age 
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   Access Info   Device & معلومات الجهاز والوصول .4
− Device – Type 

− IP – Address – Flag 

− Authentication – Method 

 Info  Locationمعلومات الموقع الجغرافي   .5
− Location 

− Transaction — Distance 

 Behavioral & Statistical Featuresالميزات السلوكية والإحصائية   .6
− Daily – Transaction – Count 

− Avg – Transaction – Amount -7 d 

− Failed – Transaction – Count -7 d 

− Previous – Fraudulent – Activity 

 Variable  Risk متغير المخاطر .7
− Risk – Score 

  Targetالمتغير الهدف   .8
− Fraud –Label 

 بيانات الدراسة التطبيقية خصائص: وصي 16- 02 الجدول رقم

 الخاصية  الوصف 
 Transaction_ID معرف فريد لكل معاملة

 User_ID معرف فريد للمستخدم

 Transaction – Amount مبلغ المعاملة

 ATM  )..... Transaction – Typeنو  المعاملة  اونلاين، المتجر، 

 Timestamp ووقك المعاملةتاريخ 

 Merchant – Category نو  التاجر  تجزئة، طعام، سفر .....( 

 Is – Weekend هل المعاملة في عطلة نهاية الأسبو ؟

 Account – Balance رصيد الحساب قبل المعاملة

 Card – Type نو  البطاقة  ائتمانية، خصم، مدفوعة مسبقا ....( 

 Card – Age بالأشهر عمر البطاقة  

 Device – Type نو  الجهاز المستخدم  مولايل، حاسوب، ....( 

 IP – Address – Flag 1او  0مشبوه؟ تاخد القيم  IPهل عنوان 

 Authentication – Method بيو مترية، ..... (   ،PINطريقة المصادقة  

 Location الموقع الجغرافي للمعاملة

 Transaction — Distance الموقع المعتاد وموقع المعاملةالمسافة بين  
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 Daily – Transaction – Count عدد المعاملات في اليوم

 Avg – Transaction – Amount -7d أيام 7متوسط مبلغ المعاملات خلال 

 Failed – Transaction – Count -7 d أيام 7عدد المعاملات الفاشلة خلال  

 Previous – Fraudulent – Activity الاحتيال السابقة للمستخدمعدد حالات  

 Risk – Score درجة خطر الاحتيال المحسولة للمعاملة

 Fraud -Label عدم احتيال  1احتيال  0المتغير الهدف 

 kaggle)-https://www.kaggle.com/datasets/samayashar/fraud  من اعداد الطالبة بالاعتماد على منصةالمصدر :

dataset-transactions-etectiond   3/4/2026تاريخ الاطلا 

 وأسباب اختيارها   )Orange Data Mining(بيئة العمل البرمجية    : تعريفثالثالالمطلب  
والمتمثلةة في   التطبيقي،العمليةة التي اعتمةدت عليهةا الةدراسةةةةةةةةةةةةةةةة في الجةانةب    البيئةةيتم في هةدا المطلةب عرض  

 .اختياره ودكر أسباب    ،من خلال تعريفه  ،(Orange برنام   
   )mining data Orange(البرمجية  البيئةالفرع الأول: تعريف 

(  3.38orange بإصةةةةةةدار  (  Orange data mining لقد قمنا في هده الدراسةةةةةةة التطبيقية باسةةةةةةتخدام برنام  
وهو برنام  لتعلم الالة مفتوك المصةدر، مخصةصةة لتحليل البيانات وتصةورها، وتدعم عمليات التنقيب عن البيانات من 

. يضةةةةم البرنام  مجموعة واسةةةةعة من Pythonخلال البرمجة المرئية، مع إمكانية اسةةةةتخدام البرمجة النصةةةةية عبر لغة 
خوارزميات تعلم الالة، الى جانب إضةةافات متخصةةصةةة في المعلوماتية الحيوية واسةةتخراج النصةةوص وتحليل البيانات،  
توفر هده المنصةةة بيئة متكاملة تسةةاعد الباحتين على تنفيذ مراحل المعالجة المسةةبقة للبيانات وتمثيلها بصةةريا باسةةتخدام  

إضةةةافة الى اختبار أداء الخوارزميات وقيا  دقتها على مجموعة   ،وتطبيق نماذج تعلم الالة المختلفة  ،ة  الرسةةةوم البياني
في التحليةةل الةةذكي    حةةديثةةةوتسةةةةةةةةةةةةةةتعمةةل في علم البيةةانةةات لتجريةةب خوارزميةةات جةةديةةدة وتطوير تقنيةةات    ،بيةةانةةات متعةةددة 

 130وصية وتصميم التجارب.جة التنبكية وأنظمة التذبالإضافة الى استخدامه في النم ،للبيانات
 
 
 
 

 
 (Orange : واجهة المستخدم البرمجية المرئية لبرنام  30-   02 الشكل رقم

 
130 FAKHRA AKHTAR, ET AL, CREDIT CARD FRAUD DETECTION THROUGH MODEL TESTING USING 

ORANGE TOOL, INTERNATIONAL JOURNAL OF LATEST ENGINEERING AND MANAGEMENT 

RESEARCH, VOLUME 5, N 6, JUNE 2020, P 76 

https://www.kaggle.com/datasets/samayashar/fraud-detection-transactions-dataset
https://www.kaggle.com/datasets/samayashar/fraud-detection-transactions-dataset
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 (Orange المصدر: برنام  

 عمل برمجية للدراسة التطبيقية  ( كبيئةOrange): أسباب اختيار الثانيالفرع 
  النتائ  يتمتع البرنام  بمسةةةتوع عالي من التفاعل مع المسةةةتخدم وتحليل  توفير واجهة مستتتخدم رستتومية فعالة:   

بصةةةةريا من خلال الرسةةةةوم    النتائ حيك تمكن المسةةةةتخدم من اختيار الخوارزميات المختلفة، تقييم اداءها، عرض 
 البيانية، مما يدعم دقة التحليل واتخاد القرار.

يتيح البرنام  للمسةةةتخدمين الوصةةةول المجاني الى مختلي وظائفها، مع إمكانية  مفتوح المصتتدر وقابل للتطوير:   
 تطويرها والاستفادة من الإضافات والتحديثات المتاحة.

يعتمةد البرنةام  على مجموعةة من المكونةات الوظيفيةة التي يتم    : (widgetsاعتمتاده على الوحتدات الوظيفيتة ) 
( لتحليل البيانات وتطبيق خوارزميات تعلم الالة  workflowرلطها فيما بينها لإنشةةةةةةةةةةةةةةاء سةةةةةةةةةةةةةةير عمل متكامل  

   131بطريقة فعالة و منظمة .
يتيح البرنام  تحليل البيانات اما عبر برمجة نصية او من خلال    بايثون:دعم البرمجة المرئية و البرمجة بلغة   

 واجهة المرئية الرسومية .
العمل ورلط الوحدات الوظيفية    نماذجتسةةةةةةمح هده الخاصةةةةةةية للمسةةةةةةتخدم ببناء  دعم خاصتتتتية الستتتتحب والافلات:   

 .  132المختلفة من خلال السحب والافلات
 

 
131 AHMAD ABUASHOUR, ET AL, COMPARATIVE STUDY OF CLASSIFICATION MECHANISMS OF 

MACHINE LEARNING ON MULTIPLE DATA MINING TOOL KITS, AMERICAN JOURNAL OF 

BIOMEDICAL SCIENCE & RESEARCH, VOL 22, N 1,ISSN :2642 -1747,4 /2024, P34 -35 
132MOHAMMED MAABDEH, RUBA OBIEDAT, DEVELOPING A MODEL TO PREDICT DEFAULTING 

CREDIT CARD CLIENTS USING BUSINESS INTELLIGENCE TECHNIQUES, PROCEEDINGS OF THE 

INTERNATIONAL CONFERENCE ON ADVANCED RESEARCH IN MANAGEMENT BUSINESS AND 

FINANCE, Vol. 1, ISSUE. 1, 2024 P34 
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 خوارزمية تعلم الالة  أنموذجالمطلب الرابع : المراحل النظرية لتصميم 
   : مراحل بناء انموذج خوارزميات تعلم الالة لكشي الاحتيال المالي الالكتروني 31-   02الشكل رقم 

  
 
 
 
 
 

 
 

 على:من اعداد الطالبة بالاعتماد المصدر:
GANESH KHEKARE, ET AL,A COMPREHENSIVE PERFORMANCE COMPARISON OF TRADITIONAL 

AND ENSEMBLE MACHINE LEARNING MODELS FOR ONLINE FRAUD DETECTION ,ARXIV PREPRINT 

ARXIV : , A COMPREHENSIVE PERFORMANCE :2509.17176 ,2025,P 3 

 

 :Analysis Data Exploratory(الاستكشافي )والتحليل    Collection Data() جمع البيانات  الفرع الأول:
  ، ان البيانات تعد عنصةةةرا أسةةةاسةةةيا في أي مجال بحتي وفي مجال تعلم الالة على وجه الخصةةةوص :  جمع البيانات •

بسةةبب التردد في الكشةةي عن   ،حيك ان الحصةةول على بيانات خاصةةة تتعلق بالاحتيال المالي يعد امرا صةةعبا جدا
لما ينطوي عليه من مخاطر تتعلق بفقدان السةةةةةةةةةةةةمعة او انتهاك    ،هدا النو  من البيانات في المكسةةةةةةةةةةةةسةةةةةةةةةةةةات المالية

حيك تكون بيانات المعاملات الاحتيالية نادرة    ،متاحة للعموم   ثانويةلدلك يتم الاعتماد على بيانات    ،الخصةةةةةةوصةةةةةةية
مقةارنةة بةالبيةانةات المشةةةةةةةةةةةةةةروعةة فيتم اسةةةةةةةةةةةةةةتخةدام بيةانةات مولةدة تتكون من بيةانةات واقعيةة تحةاكي المعةاملات الحقيقيةة  

مزي  من  وهي  النتائ ومصةةةةةةنفة الى بيانات احتيالية وأخرع مشةةةةةةروعة لتحسةةةةةةين قابلية التفسةةةةةةير وتجنب التحيز في 
فتسةةةةةةةتخدم هده البيانات    ،وسةةةةةةةلوكيات الانفاق  ،معرفة المجال التي تشةةةةةةةمل اليات المعاملات الماليةالتقنية و  المعرفة

 133.التوزيع الجغرافي ....الخ  ،لإنشاء نموذج لكل عميل على حدة متل: الدخل
البيانات وطبيعتها عبر عرضةها برسةوم ومخططات بيانية    خصةائصتهدف الى فهم    :التحليل الاستتكشتافي للبيانات •

تم    ،Widget Filleعبر أداة    CSV، EXEL، نبةدأ أولا بةاسةةةةةةةةةةةةةةتيراد ملي متةل  Orangeبشةةةةةةةةةةةةةةكةل اولي في واجهةة  
من حيك عدد القيم،  ونحصةل على إحصةائيات وصةفية  Data Tableنسةتكشةي متغيرات الدراسةة وانواعها عبر أداة  

 
133 MOHAMMED NAJIM UDDIN,FRAUDULENT TRANSACTION DETECTION AND PREVENTION USING 

DEEP NEURAL NETWORKS , OP CIT, P43  

جم  البيانات

 والتحليل الاستكشاف
المعالجة المسبقة

للبيانات
تقسيم البيانات

تحسين النموذ  تدري  النموذ  اختيار النموذ 

تقييم النموذ 
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   Info  ،المتوسةةةط، الانحراف المعياري، القيم الدنيا والعليا، إضةةةافة الى التأكد من عدم وجود قيم مفقودة باسةةةتخدام 
 134.ونحلل العلاقات فيما بينها   Distributionsكما نرسم توزيعات المتغيرات عبر أداة  

 :(processing-pre Data) المعالجة المسبقة للبيانات :الثانيالفرع 
 تنقسم المعالجة المسبقة للبيانات الى مرحلتين أساسيتين: 
  ، تهةةدف  للتخلص من البيةةانةةات المكررة (:Processing and Cleaining Dateتنظيف البيتتانتتات ومعتتالجتهتتا ) •

إزالة الضةةجي  كدلك تشةةمل عملية معالجة القيم المفقودة وعملية تطبيع الميزات لتغيير  ،تصةةحيح الأخطاء الإملائية  
ات ارقام كبيرة على بقية ذمقيا  البيانات الرقمية لتصةةةةةةةةةةةبح جميعها في نطاق محدد لضةةةةةةةةةةةمان عدم سةةةةةةةةةةةيطرة ميزة  

حيك ان البيانات المتوفرة    135الميزات بالإضةةةةةافة الى تحويل البيانات النصةةةةةية الى ارقام للتعامل معها الخوارزميات
  الفئةتكون غير متوازنة، لذلك يتم تحقيق التوازن قبل استخدامها، اما عن طريق زيادة عينات    الثانويةفي المصادر  

 (.Undersamplingو تقليل العينات الأكبر  أ (oversampling الأقل  
عنصةةرا مهما في تصةةنيف   (extraction Featureيعتبر اسةةتخراج الخصةةائص    :الخصتتائصاستتتخراج وهندستتة  •

وتسةةةةةةةمى هده العملية    تعلم الالة التقليدية، يقوم خبراء المجال بإنشةةةةةةةاء الخصةةةةةةةائص يدويا، نماذجالبيانات حيك في 
، فيتم اسةةةةةةتخراج الخصةةةةةةائص  الحديثةتعلم الالة    نماذج. اما في (Feature engineeringهندسةةةةةةة الخصةةةةةةائص  

عبر مسةةةةةةةةةتويات مختلفة من التمثيل، مما يسةةةةةةةةةمح بالتقاا خصةةةةةةةةةائص غير خطية معقدة دون الحاجة لتدخل    تلقائيا
  ( Deep Feature Synthesisيدوي. كما يتم في بعت الاحيان اسةةةةةةةةةةةتخدام طريقة توليد الخصةةةةةةةةةةةائص العميقة  

لاسةةةةتخراج الخصةةةةائص من بيانات المعاملات الاحتيالية، وهي طريقة تلقائية لهندسةةةةة الخصةةةةائص تنت  خصةةةةائص  
تعلم الالة التي قد تنت  خصةةةةةائص اقل قابلية للتفسةةةةةير. وقد    نماذجقابلة للتفسةةةةةير من طرف الانسةةةةةان، على عكس 

 rates positive False)136أظهرت هده الطريقة قدرتها على تقليل معدلات الإيجابيات الكاذبة  
  النموذج: تقسيم البيانات واختيار ثالثالفرع ال

حيك يتم عادة تقسةةةةةةةيم    الالة،مرحة تقسةةةةةةةيم البيانات خطوة أسةةةةةةةاسةةةةةةةية في بناء نموذج تعلم    : تعدالبيانات  أولا: تقستتتتتيم
بيةانةات تحقق او    وأحيةانةا: بيةانةات التةدريةب، بيةانةات الاختبةار،  رئيسةةةةةةةةةةةةةةيةةالتقليةديةة الى تلات مجموعةات   البيةانةات بةالطريقةة

   137.أفضلباستخدام أسلوب التحقق المتقاطع الدي يساعد على استغلال البيانات بشكل 

 
 28  ص دكره،مرجع سبق  ، الاءتمانيةدور الذكاء الاصطناعي وتعلم الالة في تعزيز كشف الاحتيال على البطاقات  الضب،علي بن  134

135ANAVENA RAJKUMAR, MACHINE LEARNING TECHNIQUES FOR REAL-TIME FRAUD DETECTION 

IN FINANCIAL, LLOYD BUSINESS REVIEW, VOL 4, N1, P98  
136 MOHAMMED NAJIM UDDIN, FRAUDULENT TRANSACTION DETECTION AND PREVENTION USING 

DEEP NEURAL NETWORKS, OP CIT, p44 
137 ARIMONDO SCRIVANO, FRAUD DETECTION PIPELINE USING MACHINE LEARNING: METHODS, 

APPLICATIONS AND FUTURE DIRECTIONS, RESACHGATE, 7/2025, P 4 –5 



 ني خوارزمية تعلم الالة لكشف الاحتيال المالي الالكترو  أنموذج  تصميمالثاني:  الفصل 

 

- 100  - 

في العميلةةة التي يتم من خلالهةةا اختيةةار خوارزميةةة من عةةدة    النموذجمرحلةةة اختيةةار    تتمثةةل :النموذجاختيتار    تتانيتا :
ملاءمة لمشةةةةةكلة كشةةةةةي الاحتيال. ودلك بالاعتماد على اداءه وقدرته    الأكثر  النموذجخورزميات تعلم الة بهدف تحديد  

 138على التنبك، مع الاستفادة من مزايا وعيوب كل نموذج لاختيار الحل الأنسب.
 وتحسينه  النموذج الفرع الرابع: تدريب 

التنبكي لخوارزميةةة تعلم الالةةة على مجموعةةة بيةةانةةات    النموذجهي المرحلةةة التي يتم فيهةةا تةةدريةةب    تتدريتب النموذج: •
سةةةةةةابقة تحتوي على معاملات طبيعية وأخرع غير طبيعية.  بهدف تمكين النموذج من التعلم وتحسةةةةةةين قدرته على 

 139التمييز بين السلوكيات الاحتيالية والعادية.
المرحلة التي يتم من خلالها ضةةةةةةةةةبط المعلمات الفائقة وتجريب اعدادات مختلفة للنموذج بهدف    :النموذجتحستتتتتتين   •

 اختيار أفضل تكوين يحقق اعلى أداء ممكن مع الحفار على قدرة النموذج عند تعميمه على بيانات مختلفة.
و النمةاذج المةدرلةة بةاسةةةةةةةةةةةةةةتخةدام  أ  النموذجمرحلةة تقييم النموذج العمليةة التي يتم فيهةا اختبةار    تتمثةل:  النموذجتقييم   •

بيانات اختبار منفصةةةةةلة لم تسةةةةةتخدم خلال مرحلة التدريب، وذلك بهدف قيا  اداءها الحقيقي وقدرتها على التمييز  
بةةةالاعتمةةةاد على مجموعةةةة من المقةةةاييس   بين المعةةةاملات الاحتيةةةاليةةةة والمعةةةاملات الغير احتيةةةاليةةةة ويتم هةةةدا التقييم 

 فيما يلي:  ونذكرها140المشتقة من مصفوفة الارتباك    الإحصائية
 مصفوفة الارتباك: .1

بشةةةةةةةةةةةكل دقيق من   النموذججل قيا  أداء  أه العملية التقييمية، من  ذتعد مصةةةةةةةةةةةفوفة الارتباك حجر الزاوية في ه
الأخطةاء وقيةا  كفةاءة    خلال المقةارنةة بين التوقعةات التي يعطيهةا النموذج بةالقيم الحقيقيةة ممةا يسةةةةةةةةةةةةةةمح بتحةديةد أنوا 

 مكونات أساسية:   4النموذج بشكل دقيق ومفصل  حيك يصني بشكل منهجي الى  
 : مصفوفة الارتباك 32-  02الشكل رقم  

 
 
 
 
 
 

 
138 GANESH KHEKARE, ET AL, A COMPREHENSIVE PERFORMANCE COMPARISON OF TRADITIONAL 

AND ENSEMBLE MACHINE LEARNING MODELS FOR ONLINE FRAUD DETECTION, OP CIT, P 3  
139 VAISHNAVI NATH DORNADULA, GEETHA SA, CREDIT CARD FRAUD DETECTION USING 

MACHINE LEARNING ALGORITHMS, PROCEDIA COMPUTER SCIENCE, Vol 165,2019, P636 
140MOHAMMED NAJIM UDDIN, FRAUDULENT TRANSACTION DETECTION AND PREVENTION USING 

DEEP NEURAL NETWORKS, OP CIT, p49 -50 
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المحيتاوي، وآخرون، نموذج محسن في مسالة كشف الاحتيال لبطاقات الائتمان باستخدام خورزميات تعلم الالة، منشورات   ءالمصدر: دعا

 3، ص 2019/ 7المعهد العالي للعلوم التطبيقية والتكنولوجيا، دمشق،  

 

• True positive = (TP) تعبر عن القيم الإيجابية المتوقعة بشكل صحيح 
• (TN)=False Negative تعبر عن القيم السلبية المتوقعة بشكل صحيح 
• (FP)=False positive تعبر عن القيم الإيجابية المتوقعة بشكل خاطف 
• =False Negative (FN)  141بشكل خاطف  الإيجابية المتوقعةتعبر عن القيم 
 .تستخدم هده الفئات في حساب مؤشرات الأداء الأساسية التالية:  2

 : مكشرات قيا  الأداء الأساسية لنماذج تعلم الالة 17- 02  جدول رقم
 معادلته تعريفه المؤشر

الدقة الكلية  
(Classification 

Accuracy) 

هي مقيا  يعبر عن نسةةبة العينات التي تم تصةةنيفها  
إيجابية او سةةةةةلبية من اجمالي  بشةةةةةكل صةةةةةحيح سةةةةةواء 

 عدد العينات.

 Classification Accuracy=(TP 
+TN)/(TP+TN+FP+FN) 

الدقة الإيجابية 
 Precision) 

هي مقيةا  يحةدد مةدع صةةةةةةةةةةةةةةحةة التوقعةات الإيجةابيةة 
للنموذج، أي نسةةةةةةةةةةةةةةبةةة الحةةالات التي تم تصةةةةةةةةةةةةةةنيفهةةةا  

 كإيجابية وكانك صحيحة فعلا.

 
Precision =(TP/TP+FP) 

معدل الاستذكار 
 Recall) 

هو مقيا  يوضةةح قدرة النموذج على اكتشةةاف جميع 
 الحالات الإيجابية الحقيقية الموجودة في البيانات.

Recall= (TP/TP+FN) 

 F1-Scoreمعامل 
هي مقيا  يجمع بين الدقة الإيجابية والاسةةتذكار في  

المتوسةةةةةةةةةةةةةةط قيمةة واحةدة، وذلةك من خلال اسةةةةةةةةةةةةةةتخةدام 
 التوافقي بينهما لتحقيق توازن في التحقيق.

F1-Score   =2. (Precision. Recall) 
/(Precision + Recall) 

النويية  
 Specificity) 

التعرف  على  النموذج  قةةةةةدرة  عن  يعبر  مقيةةةةةا   هي 
 بشكل صحيح على الحالات السلبية الحقيقية.

Specificity=TN/(TP+TN) 

 
معامل ارتباا ما  

 Matthewsتيو : 
Corrélation 
Coefficient 

هو مقيا  احصةاءي يسةتخدم لتقييم نمادج التصةنيف 
بةةةانةةةه يوفر تقييمةةةا متوازنةةةا حتى في   التنةةةاءي، يتميز 

     1-حةالات اختلال توازن الفئةات وتتراوك قيمةه بين  
تطابق تام بينما تشير القيمة    1تنبك معاكس تماما و+

 الى تنبك عشواءي  0

MCC=(TP×TN-FP×FN) /   
[(TP+FP)(TP+FN)(TN+FP)(TN+FN)] 

 143 142من اعداد الطالبة بالاعتماد على  
 

141 ARIMONDO SCRIVANO, FRAUD DETECTION PIPELINE USING MACHINE LEARNING: METHODS, 

APPLICATIONS AND FUTURE DIRECTIONS, RESACHGATE, OP CIT, P6 

مدكرة ماجيسةةةةةةتير في هندسةةةةةةة    ،استتتتتخدام طرائق التعلم الالي لاكتشتتتتاف الشتتتتذوذ في مجموعة البيانات ،علي لكي ياسةةةةةةين 142
 66 - 64ص  ،مرجع سابق ،البرمجيات ونظم المعلومات

143 JUN TAMURA, ET AL, STATISTICAL INFERENCE OF THE MATTHEWS CORRELATION 

COEFFICIENT FOR MULTICLASS CLASSIFICATION, ARXIV:2503.06450v1 [stat.ME] , 3/2025, P 2 
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 من بينها ما  الى جانب هده المقاييس الأساسية يتم استخدام المنحنيات التالية على نطاق واسع لتحليل شامل للأداء.3
 :يلي

(ROC Curve  )من خلال تمثيل    النموذج منحنى بياني يسةتخدم لتقييم أداءهو   منحنى خصتائص تشتغيل المستتقبل
مما يسةةةةةةةةةةةةمح بتحليل أداء  العلاقة بين معدل الإيجابية الصةةةةةةةةةةةةحيحة ومعدل الإيجابية الخاطئة عبر عتبات قرار مختلفة  

 144في ظروف مختلفة.  النموذج
 ROC: منحنى 33 -02الشكل رقم  

 
  

 
 

 
 

باستخدام خورزميات تعلم  الائتمانالمصدر: دعاء المحيتاوي، واخرون، نموذج محسن في مسالة كشي الاحتيال لبطاقات 
 4ص  ،مرجع سبق دكره ،الالة

2. (AUC-ROC):يمتل مقياسةا عدديا يعبر عن الأداء العام    : المستاحة تحت منحنى خصتائص تشتغيل المستتقبل
 ROC  145للنموذج عبر جميع عتبات القرار، من خلال حساب المساحة تحك منحنى  

 : المساحة تحت منحنى خصائص تشغيل المستقبل 34- 02الشكل رقم  
 
 
 
 
 
 
 
 

 
144ARIMONDO SCRIVANO, FRAUD DETECTION PIPELINE USING MACHINE LEARNING: METHODS, 

APPLICATIONS AND FUTURE DIRECTIONS, RESACHGATE, OP CIT, P6 
145 ARIMONDO SCRIVANO, FRAUD DETECTION PIPELINE USING MACHINE LEARNING: METHODS, 

APPLICATIONS AND FUTURE DIRECTIONS, RESACHGATE, IBID, P6   
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 المصدر: 

MOHAMMED NAJIM UDDIN, FRAUDULENT TRANSACTION DETECTION AND PREVENTION USING 

DEEP NEURAL NETWORKS, OP CIT, p51 

 

تمتيةل بيةاني يوضةةةةةةةةةةةةةةح العلاقةة بين الاحتمةالات او درجةات التقةه التي  هو  :(Calibration Plot)المعتايرة  مخط   .3
المحور  يتنبةأ بهةا النموذج  على المحور الافقي( والنسةةةةةةةةةةةةةةبةة الفعليةة للنتةائ  الإيجةابيةة او التكرار الحقيقي لهةا  على  

 146المتوقعة والفعلية. الراسي( مع مقارنته مع خط المعايرة المتالي الذي يمتل التوافق التام بين القيم 
 : تمتيل نظري لمخطط المعايرة يوضح العلاقة بين الثقة المتوقعة والدقة الفعلية 35- 02الشكل رقم 

 
 
 
 
 

 
 
 

 المصدر:  

RICHARD OLIVER LANE, A COMPREHENSIVE REVIEW OF CLASSIFIER PROBABILITY CALIBRATION 

METRICS ,IBID ,P 4  

يعد منحنى الرفع أداة أسةةاسةةية    (:Performance Curves)  لمنحنيات الأداء( التابع  Lift curveمنحنى الرفع ) .4
يوضةةةةةح المنحنى العلاقة بين المعاملات   ،حيك يقيس المصةةةةةني المختار مقابل المصةةةةةني العشةةةةةوائي  ،لتقييم الأداء

مما يسةةةاعد على مقارنة النموذج بمصةةةني عشةةةواءي   ،المتوقعة الاحتيالية والمعاملات الاحتيالية الحقيقية المكتشةةةفة
 147لزيادة اكتشاف الاحتيال وتقليل الإنذارات الخاطئة.  المثلىوتحديد العتبة  

 ( curve Lift): منحنى الرفع  36-  02الشكل رقم 
 

 
 
 
 

 
146RICHARD OLIVER LANE, A COMPREHENSIVE REVIEW OF CLASSIFIER PROBABILITY 

CALIBRATION METRICS ,ARIVEX:2504 .18278, 4/2025,P 4 -5 
متاح على الرابط   ORANGE DATA MINING, WIDGET CATALOGالموقع الالكتروني , على الانترنت:  147

https://orangedatamining.com catalog-widget/   2026/ 3/  10تاريخ الاطلاع 

 

https://orangedatamining.com/
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 المصدر:
CATALOGRANGE DATA MINING, WIDGET O    متاح على الرابطcatalog-https://orangedatamining.com/widget /  

 2026 /4/ 10تاريخ الاطلاع 

 

 : التصميم الفعلي لأنموذج خوارزمية تعلم الالة ) الغابة العشوائية( الثاني  مبحثال
 . وتقييم اداءه 

الدراسةةةةة، على   أنموذجالجانب التطبيقي للدراسةةةةة من خلال التطبيق الفعلي لمراحل تصةةةةميم    المبحثيتناول هدا  
وادواته الوظيفية،    (Orange   باسةةةةةةةتخدام برنام (  Fraud detection Transactions Dataset البيانات المختارة  

الدراسةة عبر مكشةرات تقييم    أنموذجلك بهدف كشةي الاحتيال  وتحليل أداء  ذو   ،وعرض خطوات سةير العمل ومخرجاته
  المبحث ا  ذتأثيرا في كشةي الاحتيال  .حيك تم الاعتماد في ه  الأكثرالأداء إضةافة الى تحديد متغيرات بيانات الدراسةة  

سةةةةةةةةةاهمك في تنفيد    الموضةةةةةةةةةحة في الجدول ادناه  والتي(  Orange Data Mining على الأدوات الوظيفية لبرنام   
 .النموذجمختلي المراحل بشكل متسلسل ابتداء من جمع البيانات وصولا الى تقييم أداء  

 المستخدمة في دراستنا التطبيقية ( Orange  الوظيفية لبرنام   : الأدوات18-02 الجدول رقم
(  widgetsالأداة الوظيفية )

 التطبيقيةوظيفتها في دراستنا    أورانالمستخدمة في برنام  

FILE 

وقراءة  CSVمن ملي      Synthetic -Fraud Dataset .CSVيقوم تحميل مجموعة البيانات 
بياناتها وقيمها وارسةةةةةةةةةةةةةال مجموعة البيانات الى قناة الإخراج الخاصةةةةةةةةةةةةةة بها بالإضةةةةةةةةةةةةةافة الى 

 Fraud -Labelالاحتفار بسةةةةةةةةةةةةةجل لاحدت الملفات التي تم فتحها. وتحديد المتغير التابع 
 ( Categoryكفئة  

Distribution 
/  0التابع  معاملات سةةةةةةةةليمة يعرض توزيعات القيم لسةةةةةةةةمة واحدة حيك يرسةةةةةةةةم توزيع المتغير 

 ( للكشي عن عدم توازن البيانات.1معاملات احتيالية 

Feature statistics 
عرض الإحصةةائيات الوصةةفية للمتغيرات المسةةتقلة  المتوسةةط، الانحراف المعياري، الحد الأدنى، الحد 

 الأعلى، الوسيط ..... الخ(

Data table 
يعرض بيةةانةةات السةةةةةةةةةةةةةةمةةة والقيمةةة في جةةدول بيةةانةةات للاطلا  على القيم الفعليةةة للمعةةاملات  

 والمتغيرات كما تدعم هده الأداة التحديد اليدوي للبيانات.
Correlation  .لعرض جميع الارتباطات بين متغيرات الدراسة 

Test & score 

يختبر خوارزميات تعلم الالة على بيانات الدراسةةةةةةة وتقييم أداء النموذج حسةةةةةةب مقاييس الأداء  
كما تدعم الأداة طرق اخد العينات المختلفة حيك في دراسةةتنا اسةةتخدامنا تقسةةيم عملية التحقق 

 طيات  5المتقاطع ب 

Random Forest 
وتحديد معلماته: عدد الأشةةةجار، (  Random Forest بناء وتدريب نموذج الغابة العشةةةوائية  

 الخ   ...معيار التقسيم العمق
Confusion matrix  مصفوفة الارتباك لتحليل التنبكات الخاطئة التنبكات الصحيحة.استخراج 

Roc analysis  رسم منحنى Roc analysis ) وحساب قيمة المساحة تحك المنحنى AUC) 

https://orangedatamining.com/widget-catalog
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Performance curve  رسم منحنى الأداء Precision -Recall Curve ) 
Calibration plot   رسم مخطط المعايرة لمقارنة الاحتمالات المتوقعة للنموذج مع التكرارات الفعلية للفئة الموجبة احتيال 

Feature importance .تحديد اهم المتغيرات المستقلة المكثرة في التنبك بالاحتيال وترتيبها تنازليا حسب مساهمتها 
  https://orangedatamining.com متاك على الرابط   miningdata  Orange ، Catalog Widgetعلى اعداد الطالبة بالاعتماد  منالمصدر : 

 2026/ 4/  12تاريخ الاطلا  

 .البيانات والتحليل الاستكشافي لها  الأول: جمعالمطلب  
حيك تعد من اهم    العشةةةةوائية،خوارزمية الغابة    أنموذجيتضةةةةمن هدا المطلب المرحلة الأولى من عملية تصةةةةميم  

بهدف فهم خصةةةائصةةةها   ووصةةةفيايتم فيها جمع البيانات من مصةةةدرها الأصةةةلي تم تحليليها اسةةةتكشةةةافيا    ،مراحل الدراسةةةة
 .  الدراسة  أنموذجواكتشاف بنيتها الداخلية والتأكد من صلاحيتها قبل بناء  

  .الفرع الأول: العرض الاولي لمجموعة البيانات المستخدمة في الدراسة
(  orange data mining قمنا بتحميلها في برنام   (  Kaggle بعد عملية جمع بيانات الدراسةةةةةة من منصةةةةةة  

والتعرف على خصةةةةةةةةةائصةةةةةةةةةها    (Data Table   تم قمنا بعدها باسةةةةةةةةةتعراض البيانات الأولية عبر أداة   (File   عبر أداة 
متغير   18و  ،ميزة  21بها  معاملة مالية   50000حيك تضةةم البيانات    ،الأسةةاسةةية قبل الشةةرو  في بناء النموذج العملي
الةدي يحةدد مةا ادا كةانةك المعةاملةة احتيةاليةة ام لا .اظهر  (  Fraud-Label مسةةةةةةةةةةةةةةتقةل بةالإضةةةةةةةةةةةةةةافةة الى المتغير الهةدف  

اسةةةةةةةةةةةةةةتعراض البيةةانةةات مجموعةةة من المتغيرات المهمةةة التي يمكن ان تكثر في اكتشةةةةةةةةةةةةةةةاف عمليةةات الاحتيةةال المةةالي  
نو  الجهاز    ،رصةةةةةةةةةيد الحسةةةةةةةةةاب  ،وقك تنفيذها  ،نو  المعاملة  ،قيمة المعاملة  ،من بينها معرف المسةةةةةةةةةتخدم   ،الالكتروني
حيك تم في هده المرحلة    ،الموقع الجغرافي بالإضةافة الى مكشةرات أخرع مرتبطة بسةلوك المعاملات المالية  ،المسةتخدم 

الى ان   بالإضةةةةةةةةافة  اسةةةةةةةةتعراض البيانات الأولية والتعرف على عدد السةةةةةةةةجلات والمتغيرات ونو  البيانات المسةةةةةةةةتخدمة.
 كما يبينه الشكل الموالي:  ،بيانات الدراسة منظمة ولا تحتوي على قيم مفقودة او مشاكل  يكلية

 : عرض اولي لمجموعة البيانات المستخدمة في الدراسة 37- 02 الشكل رقم

 
 
 
 
 
 
 
 

 ( Orange  مخرجات برنام    :المصدر

https://orangedatamining.com/
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  .الإحصاءات الوصفية لمتغيرات بيانات الدراسة: الثانيالفرع 
الوصةةفية، متل المتوسةةط الحسةةابي والانحراف المعياري    الإحصةةائيةيوضةةح الشةةكل ادناه مجموعة من المكشةةرات  

 .المتغيرات الرقمية  خصائصوالقيم الدنيا والعليا، مما يساعد على فهم 
 بالبيانات المستخدمة الخاصة الإحصاءات الوصفية لمتغيرات الدراسة 38- 02 الشكل رقم: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 Orangeمخرجات برنام   :المصدر

 
 نقوم بتحليل وصفي شامل متغيرات الدراسة بالاعتماد على الشكل الموضح أعلاه في الجداول التالية: -
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 أولا: التحليل الوصفي المتغيرات العددية:
 : التحليل الوصفي للمتغيرات العددية 19- 02 الجدول رقم

 التحليل والتفسير الوصفي للمتغيرات  المتغير 

 
 مبلغ المعاملة 
 

اعلى من  99،41بمتوسةةةةةةةةةةةط حسةةةةةةةةةةةابي بلغ    ،وحدة نقدية    1174،14و 0يتراوك المبلغ المنفق بين  
محدود من المعاملات مما يشةةةةةةةةير الى توزيع منحرف نحو اليمين أي وجود عدد    69،66الوسةةةةةةةةيط  

وهو دليل على   1قريب من ال 0،9927حيك بلغ معامل التشةةةةةةةةةةةةتك    ،الكبيرة التي ترفع المتوسةةةةةةةةةةةةط
تباين كبير جدا في قيم المعاملات وهده سةةةةةةةةةمة شةةةةةةةةةائعة في بيانات الاحتيال حيك تميل المعاملات 

وهومةا يعكس ان    7،65بلغ المنوال    ،الاحتيةاليةة الى قيم غير اعتيةاديةة مرتفعةة او منخفضةةةةةةةةةةةةةةةة جةدا
مما يفرض على خوارزميات تعلم الالة حسةةةةةاسةةةةةية الكشةةةةةي    ،تكرارا الأكثرالمعاملات الصةةةةةغيرة هي 
 اتجاه القيم المتطرفة.   

رصيد الحساب قبل  
 المعاملة 

مما يشةةةير الى توزيع طبيعي في  50384وهو قريب جدا من الوسةةةيط    50294بلغ المتوسةةةط قيمة 
مما يعني ان معظم الحسةةابات صةةغيرة الرصةةيد رغم    639،34حيك بلغ    بكثيرحين ان المنوال اقل 

مما يدل على ان الاحتيال قد    0،75في حين بلغ التشةةةةةةةتك   99998وجود ارصةةةةةةةدة ضةةةةةةةخمة حتى  
 في حسابات صغيرة فجأة.    يحدف يستهدف الحسابات الغنية او

عدد المعاملات في 
 اليوم

الأغلبية أيام قليلة المعاملات،    0،54تشةةتك    ،3ومنوال بلغ    ،7ووسةةيط    ،7،49بلغ المتوسةةط قيمة  
 معاملة يوميا يشير الى نشاا غير طبيعي  استنزاف سريع للحساب( 14لكن وجود  

متوس  مبلغ  
  7المعاملات خلال 

 أيام 

وهو ما يشير الى توزيع متماثل تقريبا في حين كان   256،09ووسيط بلغ    ،255،27بلغ المتوسط  
 أي انحراف حاد عن متوسط العميل الأسبوعي يعتبر مكشر احتيال.    82،26المنوال اقل 

عدد المعاملات في  
 اليوم 

معاملات فاشةةةلة   3مما يشةةةير الى ان معظم الحالات لديها   3والمنوال   2والوسةةةيط    2بلغ المتوسةةةط  
تشةةير قيمة حيك    4الى   0وهو مرتفع نسةةبيا والمدع يمتد من  0،71أسةةبوييا في حين بلغ التشةةتك  

 الى علامة خطر قوية. 4

عمر البطاقة  
 بالأشهر

يوم والتوزيع   239الى   1ومدع يمتد من    ،80ومنوال   120يوم، ووسةةةةةةةةةةةةةةيط   120بلغ المتوسةةةةةةةةةةةةةةط  
 239يوم اكتر عرضةة للاحتيال وذات   1ات عمر ال  ذمتماثل. وهوما يوضةح ان البطاقات الجديد  

 يوم مستقرة  
المسافة بين  

المعتاد  الموقع  
 وموقع المعاملة 

 5000-  0،25ومدع يمتد من   952ومنوال بلغ    ،2940كلم، ووسةةةةةيط بلغ   2499بلغ المتوسةةةةةط  
وهوما يدل على مسةةةةافات قصةةةةيرة جدا محلية وأخرع عابرة للانتقال، حيك ان    0،577وتشةةةةتك بلغ  

 جغرافي.الانتقال المفاجف بين المسافات المتباعدة في زمن قصير يشير الى احتيال  



 ني خوارزمية تعلم الالة لكشف الاحتيال المالي الالكترو  أنموذج  تصميمالثاني:  الفصل 

 

- 108  - 

درجة خطر 
الاحتيال المحسوبة  

 للمعاملة 

وهو ما يشةةةةةير الى توزيع شةةةةةبه    0،6917ومنوال بلغ   0،5023ووسةةةةةيط    ،0،5016بلغ المتوسةةةةةط  
. والمنوال اعلى من المتوسةةةةةط مما يعني: ان معظم العينات تميل  الثنائيمنتظم مناسةةةةةب للتصةةةةةنيف  

 عالية.-الى خطورة متوسطة 

 Orangeاعداد الطالبة، بالاعتماد على الإحصاءات الوصفية للمتغيرات المستخرجة من برنام   منالمصدر :

بدقة    ، 2023ديسةةمبر    31جانفي الى   1هو متغير زمني يحدد فترة الدراسةةة الممتدة من   :(Timestamp)متغير •
جل اسةةةتخراج متغيرات مسةةةاعدة متل الفارق الزمني بين  أزمنية تصةةةل الى الثانية، ويسةةةتخدم في سةةةياق البيانات من 

   .المعاملات والساعة والشهر، وي متغيرات بالغة الأهمية في كشي الاحتيال الجغرافي والزمني
 تانيا: التحليل الوصفي للمتغيرات الفئوية:

من اعداد الطالبة، بالاعتماد على الإحصاءات الوصفية للمتغيرات المستخرجة  فئوية،: التحليل الوصفي للمتغيرات ال20- 02 الجدول رقم
 Orangeمن برنام  

 التحليل التفسير  القيمة  المتغير 

 نوع المعاملة  

:  المتغيرات الفئوية
POS/Bank 

Transfer/Online/ATM 
Withdrawal 
 1،39التشتك:القيمة الرقمية 

 

يعني نعم    1متوسةةةةطا او نسةةةةبة بعد الترميز  مثلا :  تمثلالقيمة  
 POSالى ان اسةةةةةةةةةتخدام    1يعني لا( حيك تشةةةةةةةةةير القيمة   0،

في   الغةةةةةالةةةةةب  هو  ان    العينةةةةةة.المةةةةةادي  الاحتيةةةةةال:  في  دلالتةةةةةه 
تمةةةةك عبر   التي  من   POSالمعةةةةاملات  اقةةةةل خطورة  المةةةةادي 

 المعاملات عبر الانترنك، لكنها ليسك خالية من الاحتيال.

التتجتتهتتتتتاز    نتتوع 
 المستخدم  

  المتغيرات الفئوية: 
Laptop/Mobile /Tablet 

 1،1القيمة الرقمية التشتك:

  1الجهاز اللوحي كوسةيلة لإجراء المعاملة، القيمة قريبة من ال 
تعني ان معظم المعةاملات تمةك عبر أجهزة لوحيةة، دلالتةه في 
اقةةةل امةةةانةةةا من الهواتي   قةةةد تكون  اللوحيةةةة  الاحتيةةةال: الأجهزة 

 مما يزيد خطر الاحتيال قليلا.  الحديثةالذكية  

الموقع  
الجغرافي  
 للمعاملة 

 الفئوية: المتغيرات 
Sydney /New 
York/Mumbai/London/ 
Tokyo/ 

 1،61القيمة الرقمية التشتك: 
 

القيمةةةةةة   في طوكيو؟  تمةةةةةك  المعةةةةةاملةةةةةة  هةةةةةل  الجغرافي:  المتغير 
قةد تعني ان نسةةةةةةةةةةةةةةبةة مرتفعةة من المعةاملات حةدثةك في   1،61

طوكيو، دلالته في الاحتيال: ان المدن الكبرع تشةةةةةهد معاملات 
احتيةةالا اكتر، لكن وجود معةةاملةةة من طوكيو تم  اكتر ولةةالتةةالي  

 من مدينة أخرع بفارق زمني قصير يعتبر علامة خطر.

 نوع التاجر  

 المتغيرات الفئوية: 
Clothing/Restaurents/ 

Electronics 

/Gro cerise/Tavel 

 1،61القيمة الرقمية التشتك :

مشةةةةةةةابهة لطوكيو، وقد تعني    1،61فئة المنت : ملابس، القيمة  
شةةةةةةيوعا. دلالته في الاحتيال:    الأكثر  الفئةالى ان الملابس هي 

بعت فئةةةات المنتجةةةات متةةةل: الالكترونيةةةات ولطةةةاقةةةات الهةةةدايةةةا  
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تجةةدب المحتةةالين اكتر من الملابس لكن ارتفةةا  القيمةةة هنةةا قةةد  
 يكون بسبب كترة المعاملات

 IPهل عنوان 
 مشبوه؟

  0القيمة  الفئوية: المتغيرات 
 1والقيمة 

القيمة الرقمية التشتك:  
0،199 

المشةةةةةةةةةةةةةةبوهةة في هةده العينةة،    IPتعني غيةاب عنةاوين    0القيمةة  
يعتبر من اقوع مكشرات    1دلالته في الاحتيال وجود علامة ال 

 الاحتيال، لكن غيابها لا يعني امانا مطلقا.

عدد حالات  
الاحتيال  
السابقة  
 للمستخدم 

 المتغيرات الفئوية: 
1,0 

القيمة الرقمية التشتك:  
0،322 

 

للحسةةةةةاب او  تعني وجود سةةةةةجل احتيالي سةةةةةابق    0،322القيمة  
البطةةاقةةة في هةةده العينةةة بهةةذا التشةةةةةةةةةةةةةةتةةك، دلالتةةه في الاحتيةةال:  
السةةةةةةةةجل الاحتيالي السةةةةةةةةابق يزيد احتمالية الاحتيال المسةةةةةةةةتقبلي  
بشةةةةةةةةةةةةةةكةةل كبير  تكرار المحتةةالين(، لكن غيةةابةةه لا ينفي حةةدوت  

 احتيال اولي.

 نوع البطاقة 

  المتغيرات الفئوية: 
Mastercard  /Visa 

/American Express 
 1،39القيمة الرقمية التشتك: 

يشةةةةةةةةةةةةةةير الى ان غةالبيةة البطةاقةات من نو  بطةاقةة    1،39القيمةة  
غةالبةا مةا   الائتمةانمةاسةةةةةةةةةةةةةةتر كةارد، دلالتةه في الاحتيةال: بطةاقةات 

  الائتمان تكون اكتر اسةةتهدافا من بطاقات الخصةةم بسةةبب حدود  
 العالي وحماية المستهلك.

طريقة  
 المصادقة  

 المتغيرات الفئوية: 
Biometric  /PIN 

 1،39القيمة الرقمية تشتك :

وأنهةةا الطريقةةة  ; شةةةةةةةةةةةةةةيوعةةا  الأكثرتمثةةل الطريقةةة    39. 1القيمةةة  
او التوقيع(، دلالته في الاحتيال: المصةةةةةةةةةةةةادقة  Pinالغالبة متل  

البيو مترية: متل البصةةةةةةةمة، الوجه، تقلل الاحتيال بشةةةةةةةكل كبير  
تعني وجود البيو متريةةةة ممةةةا يقلةةةل من هنةةةا قةةةد    1،39والقيمةةةة  

 خطر الاحتيال.

هل المعاملة  
في عطلة نهاية  
 الأسبوع؟

 المتغيرات الفئوية: 
 1والقيمة  0القيمة

 القيمة الرقمية التشتك:
0 .611 

تعني ان معظم المعاملات حدثك في أيام الأسةةةةةةةةةةبو ،   0القيمة  
دلالتةه في الاحتيةال: بعت الةدراسةةةةةةةةةةةةةةات تشةةةةةةةةةةةةةةير الى ان زيةادة  
الاحتيال في عطل نهاية الأسةةةةبو  بسةةةةبب ضةةةةعي رقابة البنوك  

عينة تظهر تركيزا على أيام الأسةةةةبو  ولا  الفي هده العطلة، لكن 
 معاملات في العطلة.

 Orangeاعداد الطالبة، بالاعتماد على الإحصاءات الوصفية للمتغيرات المستخرجة من برنام   منالمصدر :

 : توزيع المتغير المستهدف الثالثالفرع 
حيةك يوضةةةةةةةةةةةةةةح عةدد العمليةات  (  Fraud-Label يبين الشةةةةةةةةةةةةةةكةل ادنةاه توزيع فئتي البيةانةات وفق متغير الهةدف  

الاحتيالية مقارنة بالعمليات السةةةةةةةليمة، مما يسةةةةةةةاعد في معرفة ما إذا كانك البيانات متوازنة او غير متوازنة قبل تدريب  
 .النموذج
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 : توزيع المعاملات الاحتيالية والغير احتيالية لمجموعة البيانات المستخدمة39-  02  الشكل رقم
 

 
 
 
 
 
 

 
 
 
 

 
 Orangeبرنام   المصدر: مخرجات

الى معاملة غير  0حيك يشةةةةةير الرقم    تنائيههي سةةةةةمة (  Label_Fraud نلاحظ من الشةةةةةكل ان الخاصةةةةةية   .

معاملة    33933حيك يظهر توزيع المتغير المسةةةةةةةةتهدف انه يوجد    ،الى معاملة احتيالية  1بينما يشةةةةةةةةير الرقم    ،احتيالية
حيك تمتل المعاملات الغير احتيالية    ،%32،13معاملة احتيالية بنسةةةةةةةةبة   16067و  %67،87غير احتيالية بنسةةةةةةةةبة  

لم    ،ونظرا لان هذا التفاوت لم يكن حادا مقارنة ببيانات الاحتيال التي غالبا ما تكون اكتر عدما للتوازن   ،النسةبة الاكبر
وهي معدة    ،الدراسةة  أنموذجوتم الاعتماد على البيانات بصةيغتها الاصةلية  في بناء    ،يتم تطبيق تقنيات معالجة التوازن 

 .بصورة مناسبة لأغراض الدراسة(  Kaggle مسبقا في منصة  
 الفرع الرابع: دراسة الارتباط بين متغيرات بيانات الدراسة 

 ( Orange : الارتباا بين متغيرات بيانات الدراسة، المصدر مخرجات برنام  40-02  الشكل رقم
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 (Orange  مخرجات برنام  المصدر 

تظهر نتائ  تحليل الارتباا بين متغيرات الدراسةةةةةةة قيما منخفضةةةةةةة جدا لمعاملات ارتباا بيرسةةةةةةون، حيك تتراوك  
أي انها تقترب بشدة من الصفر، وهذا يشير الى غياب أي علاقة طية ذات    0،008و + 0،000-  ةةةةةةةةةةةةةةة جميعها بين ال

 بين المتغيرات المذكورة أعلاه، ومن هنا نستنت  مجموعة من التفسيرات:  إحصائيةذلالة  
ر خطيا على  ثتك   بما ان معاملات الارتباا شةةةبه معدومة، فهدا يعني ان المتغيرات لا  استتتقلالية المتغيرات: 

 بعضها البعت.
: انخفةاض الارتبةاطةات يعني غيةاب الخطيةة المتعةددة بين المتغيرات،  ميزة للنمتاذج المعتمتدة على تعلم الالتة 

وهدا امر إيجابي جدا عند اسةةةةةةةتخدام خوارزميات متل خوارزمية الغابة العشةةةةةةةوائية، لاتها تفترض اسةةةةةةةتقلالية  
 نسبية بين المتنبئات فكل متغير يحمل معلومات فريدة لا تتكرر في متغير اخر.

عةةدم وجود ارتبةةاا خطي لا ينفي وجود علاقةةات غير خطيةةة متةةل أنمةةاا    العلاقتتات الغير خطيتتة محتملتتة: 
الاحتيةةال المعقةةدة او التفةةاعلات بين المتغيرات. ففي الاحتيةةال المةةالي غةةالبةةا مةةا تكون العلاقةةات غير خطيةةة  
مثلا زيةادة حةادة في قيمةة المعةاملةة بعةد عةدة محةاولات فةاشةةةةةةةةةةةةةةلةة، وهةذه لا تظهر في معةامةل بيرسةةةةةةةةةةةةةةون، لةذلةك  

 تخدام خوارزميات قادرة على التقاا التعقيدات متل خوارزمية الغابة العشوائية.يوصى باس
نلاحظ ان ارتباطه شةةةبه معدوم مع باقي المتغيرات حيك بلغك    :(Timestamp)  تفستتيرات الطابع الزمني 

يعني ان الزمن لا يرتبط بحجم المعاملات والمخاطر، مما يشير الى ان النمط الزمني   +  0،008أكبر قيمة  
 و موسمي.أللاحتيال غير منتظم  



 ني خوارزمية تعلم الالة لكشف الاحتيال المالي الالكترو  أنموذج  تصميمالثاني:  الفصل 

 

- 112  - 

 خوارزمية الغابة العشوائية  أنموذج: التطبيق العملي لمراحل تصميم الثاني المطلب 
الةةدراسةةةةةةةةةةةةةةةة بعةةد عمليةةة جمع البيةةانةةات والتحليةةل    أنموذجفي هةةدا المطلةةب يتم تنفيةةذ مختلي خطوات تصةةةةةةةةةةةةةةميم  

حيك سةةةةاهمك في تنفيذ مختلي المراحل  (  orange وذلك بشةةةةكل عملي داخل البيئة البرمجية    السةةةةابق،الاسةةةةتكشةةةةافي  
 ودلك حسب بيانات الدراسة المختارة وجاهزيتها.    ومنظم.وتقييمه بشكل مرئي   أنموذجالتطبيقية ولناء  

 الفرع الأول: المعالجة المسبقة لبيانات الدراسة.
وموثوقة مما اسةةةةةةهم رفع  ان البيانات المختارة للدراسةةةةةةة لم تتعرض لمرحلة المعالجة المسةةةةةةبقة وذلك لأنها منظمة 

كما ان التحليل الاسةتكشةافي للبيانات اظهر خلوها التام من القيم المفقودة وهو ما يعفى من   ،جاهزيتها للتحليل المباشةر
الحاجة الى اية معالجة اسةتيفاءيه قد تدخل تحيزا في البيانات الاصةلية بالإضةافة الى ان تحليل الارتباا بين المتغيرات  

مما يعني غياب مشكلة الترابط الخطي المرتفع بين المتغيرات    ،عن علاقات ضعيفة جدا سواءا اكانك سلبية ام إيجابية
الى هدا    بالإضةةةةةافة  ،ولالتالي فان جميع المتغيرات تسةةةةةهم بمعلومة مسةةةةةتقلة نسةةةةةبيا تتري النموذج دون تكرار  ،المسةةةةةتقلة

ي للسةةةةةةةةةةةةةةينةاريو الاحتيةال المرتفع في المعةاملات المةاليةة  الواقع  للتمثيةلحةاولنةا تطبيق المنهجيةة من غير معةالجةة التوازن  
طيات بوصةةفها    5ولناءا على هدا انتقلنا مباشةةرة الى مرحلة تقسةةيم النموذج باسةةتخدام التحقق المتقاطع ب   الالكترونية,

 وتعميمها.  النتائ الأسلوب الأمثل لضمان موثوقية 
  .: تقسيم البياناتالثانيالفرع 

 folds K5 Validation  ذي الخمس طيات  المتقاطعقسم انموذج خوارزمية الغابة العشوائية باستخدام التحقق  

Cross)  مةك بيةانةات التةدريةب إلى خمس مجموعةات فرييةة متسةةةةةةةةةةةةةةاويةة. في كةل تكرار، اسةةةةةةةةةةةةةةتعخةدمةك أرلع ، حيةث قعسةةةةةةةةةةةةةةن
مجموعات بيانات للتدريب، بينما اسةةةةتعخدمك المجموعة المتبقية للتحقق، وتكررت هذه العملية خمس مرات. تم الإبلاغ  

من   ويقلل  وموثوقية،  دقة  أكثر  تقييم ا  يضةةةةةةةةةةةةةمن مما  الخمس،  البيانات مجموعات  لجميععن الأداء النهائي كمتوسةةةةةةةةةةةةةط  
 مخاطر التخصيص الزائد لأي تقسيم بيانات محدد. ومن مبرراتنا لاستخدام هدا التقسيم:

 .للنتائ (  Variance اختبار كل البيانات وتقليل التباين   −
 .تقسيمات مختلفة والنتيجة هي المتوسط 5النموذج يختبر على   −
 .التقسيم منظم وليس عشوائيالا وجود للصدفة نتيجة لإخضا  كل البيانات للاختبار لان  −
 .لتجنب التحيز وزيادة الموثوقية  مستقلة عن التقسيم( −
 .الطريقة المفضلة في أبحاف التعلم الآلي −
 .إعطاء تقدير أكثر استقرارا للوضع الحقيقي −
التحقق المتقاطع أسةلوب إحصةائي يقينم أداء النموذج بصةورة موثوقة ويقلل من الإفراا في خطوات عملية التقستيم:   •

 التالي:ونبرز الية عمليه في دراستنا التطبيقية من خلال الجدول    .طياتK=5التخصيص. في هذه الدراسة استعخدم 
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 طيات  5: الية عمل التحقق المتقاطع دي ال 21-  02رقم الجدول 

 الوصف  الخطوة

م مجمو  البيانات   1  مشاهدة 10.000طيات متساوية، كل طية =  5مشاهدة( إلى  50.000يعقسَّ

 ( 10.000وطية واحدة للاختبار  40.000 طيات للتدريب   4في كل تكرار تعستخدم  2

 مرات بحيث تكون كل طية مرة واحدة كبيانات اختبار  5تتكرر العملية  3

 الخمس ثم تعحسب القيمة النهائية كمتوسط النتائ  (  fold  تعحسب مقاييس الأداء لكل 4
 ( Orange من اعداد الطالبة بالاعتماد على بيانات الدراسة ولرنام  المصدر : 

 النموذج: اختيار ثالثالفرع ال
الدراسةةةةةة قمنا باختيار خوارزمية الغابة العشةةةةةوائية نظرا لقدرتها على التعامل مع البيانات الغير    أنموذجلتصةةةةةميم  

خطية  تفاعل عدة عوامل أي علاقة معقدة( بالإضةةةةةةةةةافة الى مقاومتها لمشةةةةةةةةةكلة الإفراا في التعلم وفعاليتها المثبتة في 
كما انها تعد أكثر استقرارا مع البيانات المالية  ،المالي الإلكتروني انطلاقا من الدراسات البحثية السابقة    الاحتيالكشي  

وأقل حسةاسةية للمعلمات بالإضةافة الى انها لا تحتاج ضةبطا معقدا ومناسةبة لحجم بيانات الدراسةة بالإضةافة الى انه في 
ط بل اسةةةةةةةتخراج  الأبحاف الأكاديمية في مجال المحاسةةةةةةةبة والتدقيق والتكنولوجيا المالية ليس الهدف تحقيق أعلى دقة فق

يتوفر على تفسةةةةةةةير أهمية المتغيرات + اسةةةةةةةتقرار في النتائ  وسةةةةةةةهولة  (  RF  أهمية المتغيرات وتفسةةةةةةةير النتائ  فنموذج
 .تفسيرها  

 الفرع الرابع: تدريب وتحسين النموذج   
تم ضبط إعدادات  المعلمات( خوارزمية الغابة العشوائية بدقة وعناية فائقة للحصول على نتائ  موثوقة ببرنام  

لكنه لم يسةةجل   -100 300 200-أوران ، ففي انموذج خوارزمية الغابة العشةةوائية تم إسةةتخدام عدد كبير من الأشةةجار  
تحسةنا ملحوظا ما أدع ذلك الى ضةبط الإعدادات بالشةكل الموضةح ادناه من اجل زيادة الدقة للتوصةل إلى نتائ  جيدة  

 مما سجل قيم مقاييس أداء متقارلة تدل على أن النموذج يعمم جيدا.) المبالغةجدا وتجنب المثالية  أي عدم  
 (Orange المصدر مخرجات برنام   العشوائية،وتدريب خوارزمية الغابة  : تحسين41-  02رقم شكل 
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 (Orange المصدر مخرجات برنام  

قبل الوصةول إلى النتائ  النهائية    :Orange بناء  على معلمات النموذج المععرَّفة في برنام   شترح ضتب  المعلمات: •
  مرن النموذج بمرحلة ضةةةةةةبط تدريجي للمعلمات، إذ جرع رفع قيم بعضةةةةةةها وخفت قيم أخرع حتى تم التوصةةةةةةل إلى

 :التوليفة المثلى التالية
 الأشجار(من عدد صغير نسبي ا  تم استخدام     عدد الأشجار: −
 . يمكن للنموذج اعتبار الميزات المتاحة لاتخاذ قرارات التقسيم( 3:  الحد الأقصى لعدد الميزات المُعتبرة −
 .نعم  يمكن إعادة إنتاج النتائ  بدقة عبر عمليات التشغيل(  إمكانية تكرار التدريب: −
 غير محدود  يمكن للأشجار أن تنمو دون قيود على العمق(.  الحد الأقصى لعمق الشجرة: −
 5 حيك لن يتم تقسةةةةةةيم العقد إذا كانك تحتوي على   5الى    إيقاف تقستتتتيم العقد ذات الحد الأقصتتتتى من الحالات: −

 حالات أو أقل(.
من   أكبرحيك تم اختبار اعداد  الشةةةةجرة  يمثل هذا التكوين تطبيق ا أسةةةةاسةةةةي ا للغابة العشةةةةوائية مع قيود قليلة على نمو   •

بل سةجل انخفاض طفيف في بعت    تحسةن،الا ان النتائ  لم تظهر أي   شةجرة، 200و 100و  50 متل:الاشةجار  
ان خطا التعميم في الغابة العشةةةةةةوائية يتقارب تدريجيا   من Breimanوهدا يتوافق مع ما اوضةةةةةةحه    التقييم.مقاييس  

الطفيف بطبيعة البيانات    فيفسةةةةةةةةةةر الانخفاضاما في هده الدراسةةةةةةةةةةة    الاشةةةةةةةةةةجار.نحو قيمة مسةةةةةةةةةةتقرة مع زيادة عدد  
حيك تكون الانماا الاحتيالية والاشةةةةةةةارات التميزية    المخاطر،الاصةةةةةةةطنايية المصةةةةةةةممة لمحاكاة بيئة احتيال عالية 

عدد  ونتيجة لدلك بلغ النموذج مرحلة التشبع التصنيفي عند    الضجي .بالبيانات الواقعية عالية اكتر وضوحا مقارنة  
بينما اصةةبحك الاشةةجار الاضةةافية محدودة الفائدة من ناحية التعميم و هو ما يعرف    الاشةةجار،نسةةبيا من   منخفت

 148المتناقص.بمرحلة العائد  
 وقد أثبتك هذه التوليفة المضبوطة فاعليتها من خلال النتائ  اللاحقة التي سيتم عرضها.  •

 
148 LEO BRIMANE, RANDOM FORESTS, MACHINE LEARNING, VOL 45, N 1, ,2001, P 7  
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   .خوارزمية الغابة العشوائية أنموذج: تقييم أداء ثالثالمطلب ال
 . خوارزمية الغابة العشوائية  أنموذج الفرع الأول: مصفوفة ارتباك  

 
 خوارزمية الغابة العشوائيةمصفوفة الارتباك لأنموذج : 42-02 الشكل رقم: 

 
 
 
 
 

 (orange المصدر مخرجات برنام  
ادن نفسةةةةر شةةةةكل مصةةةةفوفة الارتباك لأنموذج خوارزمية الغابة العشةةةةوائية المصةةةةمم من خلال الجدول الموضةةةةح  
اسفله حيك ان مصفوفة الارتباك التالية هي المجمو  التراكمي لنتائ  الطيات الخمس جميعها، أي ان كل مشاهدة من 

 قد مرت مرة واحدة كبيانات اختبار:    50000ال  
 .: تفسير قيم مصفوفة الارتباك22- 02 الجدول رقم

 التفسير القيمة  الاسم  الرمز

TP True Positive 14153 
قيمة بشكل صحيو بواسطة    15314تم التنبؤ ب  
حي  في    تالنموذج،  احتيال  وجود  النموذج  توقع 

 حالة والتي احتوت بالفعل على احتيال.  14153

TN True Negative 33756 
حالة   33756صحيو ان توقع النموذج بشكل  

 33933خالية من الاحتيال، مقارنة ب 

FP False Positive 177 

بلغ عدد الحالات المصنفة خطا على انها احتيال  
حالة، حيت توقع النموذج وجود احتيال رغم   177

  لان هذه الحالات كانت سليمة، فعليا وهو ما يمت
 إنذارات خاطئة فعلا. 

FN False Negative 1914 
بلغ عدد الحالات التي فشل النموذج في اكتشافها  

حالة، حيت صنفها النموذج على انها   1914
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غير احتيالية بالرغم انها تحتوي على احتيال، مما  
محدودية النموذج في كشف جميع حالات    يعك

 الاحتيال. 

 خوارزمية تعلم الالة.  أنموذجاعداد الطالبة بالاعتماد على مصفوفة ارتباك  من المصدر :

 خوارزمية الغابة العشوائية أنموذج: مقايي  تقييم الثانيالفرع 
 : مقاييس أداء انموذج خوارزمية الغابة العشواءية43-  02الشكل رقم  

 
 (Orange مخرجات برنام   المصدر:

الغابة العشةةةةةوائية أداء  تنبكي ا قوي ا في جميع مقاييس التقييم. حيك حقق النموذج دقة عالية،  اظهر انموذج خوارزمية   •
حيث صةةةةةةةني غالبية المعاملات بشةةةةةةةكل صةةةةةةةحيح. من حيث الاسةةةةةةةتدعاء، أثبك النموذج فعاليته في تحديد حالات 

همية نظر ا لعدم توازن الفئات  وهو أمر بالغ الأ -الاحتيال، مما قلل من عدد حالات الاحتيال التي لم يتم اكتشةةةافها  
ا بين الدقة والاستدعاء، مما يشير إلى أن النموذج حافظ على (  F1 في مجموعة البيانات. عكسك درجة توازن ا جيد 

قدرة النموذج  (  AUC-ROCة  أداء موثوق دون التضةةحية بأحد المقياسةةين على حسةةاب الآخر. أخير ا، أكدت درج
ملات الاحتيالية وغير الاحتيالية عبر عتبات تصةةةةةةةةةةةةنيف مختلفة. تشةةةةةةةةةةةةير هذه النتائ   القوية على التمييز بين المعا

مجتمعة إلى أن نموذج الغابة العشةةةةةةةةوائية مرشةةةةةةةةح قوي لمهام كشةةةةةةةةي الاحتيال المالي الالكتروني. وهوما سةةةةةةةةنبرزها  
 بات هده المقاييس بالاعتماد على قوانينها النظرية ومعطيات مصفوفة الارتباك.ثبالتفصيل من خلال ا

 : (CA) (Classification Accuracy)بات الدقة الكليةثا .1
 .تقيس نسبة التصنيفات الصحيحة إجمالا  من مجمو  المشاهدات

CA = (TP + TN) / (TP + TN + FP + FN) 

CA = (14153 + 33756) / (14153 + 33756 + 177 + 1914) 

CA = 47909 / 50000 

CA = 0.9582 ≈ 0.958  

مما   %95،8خوارزمية الغابة العشةةةةةةوائية دقة كلية بلغك    أنموذج: حقق  التفستتتتير الاقتصتتتتادي لنتيجة الدقة الكلية •
يعني ان النموذج تمكن من تصةةنيف معظم المعاملات بشةةكل صةةحيح، سةةواء اكانك المعاملات سةةليمة او احتيالية.  

 وهو ما يدل على موثوقية النموذج في بيئة المعاملات الالكترونية ذات الحجم الكبير.   
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 ( Precision (Weighted Average)اتبات الدقة الإيجابية   .2
 المتوسط الموزون.  Orangeيقيس نسبة التنبكات الصحيحة من إجمالي ما صننفه النموذج بالفئة نفسها. يستخدم  

 )طبيعي(: 0أ( دقة الفئة  
Prec_0 = TN / (TN + FN) = 33756 / (33756 + 1914) = 33756 / 35670 = 0.9463 

 

 )احتيال(: 1ب( دقة الفئة  
Prec_1 = TP / (TP + FP) = 14153 / (14153 + 177) = 14153/14 330=0.9876    

 ج( المتوس  الموزون النهائي:
Prec_w = (Prec_0 × n_0 + Prec_1 × n_1) / N 

Prec_w = (0.9463 × 33933 + 0.9876 × 16067) / 50000 

Prec_w = (32113 + 15873) / 50000 = 47986 / 50000 

Precision = 0.9597 ≈ 0.960 

من المعاملات التي صةةنفها   %96تشةةير قيمة الدقة الإيجابية الى ان    الايجابية:التفستير الاقتصتادي لنتيجة الدقة   •
النموذج على انهةا احتيةاليةة كةانةك فعلا معةاملات احتيةاليةة حقيقيةة، في حين ان نسةةةةةةةةةةةةةةبةة قليلةة فقط كةانةك إنةذارات  
خاطئة، وتكتسةةةةةةةةةةةب هده النتيجة أهمية كبيرة في القطا  المالي لأنها تقلل من تعطيل المعاملات السةةةةةةةةةةةليمة للعملاء 

 ق في العمليات الغير احتيالية.  وتخفت التكاليف الناتجة عن التحقي
 (Recall (Weighted Average): الحساسية .3

 المتوسط الموزون   Orange يقيس قدرة النموذج على اكتشاف الحالات الفعلية لكل فئة. يستخدم 
 :)طبيعي( 0ا( الحساسية الفئة  

Recall_0 = TN / (TN + FP) = 33756 / (33756 + 177) = 33756 /33933 = 0.9948 

 :منفردة —)احتيال(   1الفئة   ب( الحساسية
Recall_1 = TP / (TP + FN) = 14153 / (14153 + 1914) = 14153/ 16067 = 0.8808 

 ج( المتوس  الموزون النهائي:
Recall_w = (Recall_0 × n_0 + Recall_1 × n_1) / N 

Recall_w = (0.9948 × 33933 + 0.8808 × 16067) / 50000 

Recall_w = (33756 + 14153) / 50000 = 47909 / 50000 

Recall (Weighted) = 0.9582 ≈ 0.958 

وهوما يدل على قدرة النموذج على   %95.8بلغك قيمة الحسةةاسةةية نسةةبة    :التفستتير الاقتصتتادي لنتيجة الحستتاستتية •
العمليات الاحتيالية وعدم ترك عدد كبير منها يمر دون اكتشةةةةةةاف، وهو عنصةةةةةةر بالغ الأهمية لان اكتشةةةةةةاف اغلب  

 فشل النظام في اكتشاف العمليات الاحتيالية قد يكدي الى خسائر مالية مباشرة للمكسسة والعملاء.
 F1 Score (Weighted Average)مقيا    .4

 يجمع بين الدقة الإيجابية والحساسية في مقيا  متوازن واحد، ومفيد بشكل خاص في البيانات غير المتوازنة.
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 الطبيعية: 0الفئة    F1أ(  
F1_0 = 2 × (Prec_0 × Recall_0) / (Prec_0 + Recall_0) 

F1_0 = 2 × (0.9463 × 0.9948) / (0.9463 + 0.9948) = 1.8826/1.9411 =0.9699   

 الاحتيالية: 1الفئة    F1ب(  
F1_1 = 2 × (Prec_1 × Recall_1) / (Prec_1 + Recall_1) 

F1_1 = 2 × (0.9876 × 0.8808) / (0.9876 + 0.8808) = 1.7404/1.8684=0.9314 

 المتوس  الموزون النهائي:  ج(
F1_w = (F1_0 × n_0 + F1_1 × n_1) / N 

F1_w = (0.9699 × 33933 + 0.9314 × 16067) / 50000 

F1_w = (32913 + 14965) / 50000 = 47878 / 50000 

F1 Score (Weighted) = 0.9576 ≈ 0.958 

مما يعكس وجود توازن جيد بين القدرة   %95.8نسةةةبة    F1 Scoreبلغك قيمة مكشةةةر    التفستتير الاقتصتتادي للنتيجة: •
 على اكتشاف الاحتيال وتقليل الإنذارات الخاطئة.  

 (Specificity (Weighted Average)  النوعية  .5
 .المتوسط الموزون  Orange تقيس قدرة النموذج على تصنيف الحالات الطبيعية بشكل صحيح. يستخدم 

 :الطبيعية 0الفئة   ( النوعيةأ
Spec_0 = TP / (TP + FN) = 14153 / 16067 = 0.8808 

 :الاحتيالية 1ب( النوعية الفئة  
Spec_1 = TN / (TN + FP) = 33756 / 33933 = 0.9948 

 ج( المتوس  الموزون النهائي
Spec_w = (Spec_1 × n_0 + Spec_0 × n_1) / N 

Spec_w = (0.9948 × 33933 + 0.8808 × 16067) / 50000 

Spec_w = (33756 + 14153) / 50000 = 47909 / 50000 

Specificity (Weighted) ≈ 0.917  

من المعاملات   91،7ن النموذج تمكن من تصةةةةةةنيف حوالي  أتفسةةةةةةر النتيجة على  التفستتتتير الاقتصتتتتادي للنتيجة:   •
الإنذارات الكاذبة وعدم تعطيل السةةةةةةةةةةةةليمة بشةةةةةةةةةةةةكل صةةةةةةةةةةةةحيح على انها غير احتيالية، مما يعكس قدرته على تقليل  

العمليات المالية الشةةةةةةةةةةةةريية للعملاء وهو ما يسةةةةةةةةةةةةاهم في تحسةةةةةةةةةةةةين كفاءة أنظمة الدفع الالكتروني وتقليل التكاليف  
 التشغيلية المرتبطة بالتحقق اليدوي من المعاملات.

   MCC  ماثيو معامل ارتباط   .6
 .بالاعتبار جميع قيم مصفوفة الارتباك الأرلعالأدق للبيانات غير المتوازنة لأنه يأخذ   MCC يععدن 

MCC = [(TP × TN) - (FP × FN)] / sqrt[(TP+FP) (TP+FN) (TN+FP) (TN+FN)] 

 :حساب البس   أ.
TP × TN = 14153 × 33756 = 477738468 
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FP × FN = 177 × 1914 = 338778 

477738468  -338778=477399690 

 ب. حساب المقام:
(TP+FP) = 14330  |  (TP+FN) = 16067  |  (TN+FP) = 33933 |  (TN+FN) = 35670 

Sqrt (14330 × 16067 × 33933 × 35670) = sqrt (2.787 ×10^17) = 527 ،919،486 

 

 :ج. النتيجة
MCC = 477،399،690 / 527،919،486 

MCC = 0.9043 ≈ 0.904  

حتى مع عدم وجود بيانات متوازنة بين    النموذجفتوكد هده النتيجة المرتفعة جودة    التفستتتتتير الاقتصتتتتتادي للنتيجة: •
المعاملات الاحتيالية والغير احتيالية وهو مكشةةةةةةةةةةةةر اكتر موثوقية في دراسةةةةةةةةةةةةات الاحتيال المالي لان هدا النو  من 

 البيانات غالبا ما يكون غير متوازن.  
 (ROC-AUC) مساحة تحت منحنى .7

 0.5الأساسية من نقطة قطع القيمة  
AUC_basic = (Recall_0 + Recall_1) / 2 = (0.9948 + 0.8808) / 2= 0.9378 

AUC = 0.996   من منحنى ROC  الكامل فيOrange ) 
وهي نسةةةبة مرتفعة جدا، وتشةةةير الى قدرة النموذج    %99،6  نسةةةبة AUCبلغك قيمة  التفستتير الاقتصتتادي للنتيجة: 

كبيرة بين المعاملات الاحتيالية والمعاملات السةةةةةةةةةةةليمة، أي ان النظام يسةةةةةةةةةةةتطيع ترتيب العمليات  على التمييز بدقة  
حسةةةةةةةةةب درجة خطورتها بكفاءة عالية، وهو امر بالغ الأهمية في المكسةةةةةةةةةسةةةةةةةةةات المالية التي تحتاج الى اكتشةةةةةةةةةاف  

 العمليات المشبوهة قبل اتمامها.
 : منحنيات تقييم أداء خوارزميات تعلم الالة ثالثالفرع ال

 (ROC Curve)التشغيل المستقبل:    خصائص  ياتمنحنى .1
 التشغيل عند فئة المعاملات الطبيعية:  خصائصأولا: منحنى  

  الطبيعية،المعاملات  0 الفئة عند ( ROC : منحنى 44-02  الشكل رقم
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 (Orange برنام   المصدر: مخرجات
يكشةةةي عن أداء اسةةةتثنائي للنموذج، فالمنحنى   0للفئة  (  ROC  الاحظ من الشةةةكل الموضةةةح أعلاه: ان منحنى

تقريبا .    1.0يقفز بشكل شبه عمودي نحو الزاوية العلوية اليسرع منذ البداية قبل أن يستقر أفقيا  عند مستوع الحساسية  
لموقع  تقع في الجزء العلوي الأيسةةةةةةةةةةةةةةر من المنحنى، وهو ا  0.500ومةةا يلفةةك الانتبةةاه هنةةا هو أن نقطةةة العتبةةة المثلى  

المثةةالي الةةذي يعكس قةةدرة النموذج على التمييز بين المعةةاملات الطبيعيةةة والاحتيةةاليةةة بةةأقةةل قةةدر ممكن من الإنةةذارات  
فقط، وهو رقم يعكس دقةة    0.068الكةاذبةة. والجةدير بةالةذكر أن احتمةال الخطةأ في تصةةةةةةةةةةةةةةنيف المعةاملات الطبيعيةة بلغ  

 .0.917الخاطف، وهذا يتوافق تماما  مع قيمة النويية المحققة    النموذج في حماية المعاملات السليمة من التصنيف
 : الاحتيالية  فئة المعاملاتالتشغيل عند  خصائصمنحنى  تانيا:

 الاحتياليةالمعاملات  1 الفئة عند ( ROC : منحنى 45-02  الشكل رقم

 
 (Orange : مخرجات برنام  رالمصد

فيعظهر صةةةةةورة مشةةةةةابهة لكنها أكثر إثارة للاهتمام من الناحية    1للفئة  (  ROC  ألا حظ من الشةةةةةكل ان: منحنى
التطبيقية. المنحنى يرتفع بسةةةةةرعة لافتة نحو الزاوية العلوية اليسةةةةةرع ويحافظ على مسةةةةةتوع حسةةةةةاسةةةةةية مرتفع جدا  عبر  

تقع هي الأخرع في الموضةةةةةةةةةةةةةةع الأمثةل من المنحنى. وممةا يثير    0.500عتبةات التصةةةةةةةةةةةةةةنيف. ونقطةة العتبةة    مختلي
، وهذا أمر  0، وهو أعلى نسةةةةةةةةةةةبيا  مقارنة بالفئة  0.324الاهتمام أن احتمال الخطأ في تصةةةةةةةةةةةنيف حالات الاحتيال بلغ  

بةالمعةاملات الطبيعيةة المتسةةةةةةةةةةةةةةقةة. غير أن هةذه    متوقع نظرا  لتنو  أنمةاا الاحتيةال في بيةانةات المحةاكةاة وتعقيةدهةا مقةارنةة
 ة تحك المنحنى.النسبة تبقى مقبولة جدا  في ضوء القيمة الكلية لمساح

نلاحظ ان  كلا المنحنيين يقعان بالقرب من الزاوية   1و 0الخاصةةةةةةةةةةةةين بالفئتين    (ROC   بالنظر الى منحنيي 
حيك    ،على ارتفا  معدل الإيجابيات الحقيقية وانخفاض معدل الإيجابيات الكاذبة  لمما يد  ،العلوية اليسةةةةةةةةةةرع 

مقةةةابةةةل معةةةدل منخفت للإيجةةةابيةةةات الكةةةاذبةةةة يقةةةدر بحوالي    91,7%بلغ معةةةدل الإيجةةةابيةةةات الحقيقيةةةة معةةةدل  
كما   ،قدرة عالية للنموذج على التمييز بين المعاملات الطبيعية والمعاملات الاحتيالية سوهو ما يعك  ،6,8%

أن قيم المسةةةاحة تحك  يمكن تفسةةةير    إذ  ،تشةةةير قيم المسةةةاحة تحك المنحنى الى جودة الأداء التمييزي للنموذج
 ( يمكن تفسيرها على النحو التالي:ROC AUC-ROCمنحنى  
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✓ ROC = 0.5.لا يمتلك النموذج أي قدرة تمييزية، وهو ما يعادل الصدفة : 
✓ 0.7  ≤  ROC ≤ 0.8.يمتلك النموذج قدرة تمييزية مقبولة : 
✓ 0.8  ≤  ROC ≤ 0.9  ممتازة.: يتمتع النموذج بقدرة تمييز 
✓ 0.9 ≥ROC .149: يتمتع النموذج بقدرة تمييز فائقة 

فان نموذج الغابة العشةةةةةوائية    ،1الدراسةةةةةة الحالية يقترلان بشةةةةةكل كبير من القيمة  في (ROC ولما ان منحنيي   
فعاليته في   دمما يكك  الاحتيالية،يقع ضةمن فئة القدرة التمييزية الفائقة سةواء بالنسةبة للمعاملات الطبيعية او المعاملات 

   الالكتروني.كشي الاحتيال المالي  
 (:Performance Curves( التابع لمنحنيات الأداء )Lift curveمنحنيات الرفع ) .2
 :منحنى الأداء عند فئة المعاملات الاحتيالية :أولا  

 : منحنى الأداء، عند فئة المعاملات الاحتيالية46-  02الشكل رقم  

 
 (Orange مخرجات برنام   المصدر:

يكشةةي عن قدرة عالية واضةةحة لنموذج الغابة العشةةوائية في  1منحنى الأداء للفئة    الاحظ من الشةةكل أعلاه ان:
يبلغ مكشةةةر الرفع قيمته القصةةةوع التي  (  P Rate  اكتشةةةاف الاحتيال. ففي بداية المنحنى عند النسةةةب المنخفضةةةة من

، وهذا يعني ببسةةةاطة أن النموذج أكثر فاعلية بأكثر من ثلاثة أضةةةعاف مقارنة بالتصةةةنيف العشةةةوائي حين  3.1تتجاوز  
   .يركز على الحالات ذات الاحتمالية المرتفعة للاحتيال

          من  0.35حتى حةدود    3.1و  3.0ومةا يثير الاهتمةام أن المنحنى يحةافظ على مسةةةةةةةةةةةةةةتوع رفع مرتفع يتراوك بين  
 P Rate  )  المشةةةةةةةةةةةةةةار إليهةا بةالخط المتقطع    0.167قبةل أن يبةدأ بةالانخفةاض التةدريجي. وعنةد نقطةة العتبةة الاحتمةاليةة

، مما يعكس أن النموذج لا يزال يتفوق بمقدار الضعي على التصنيف العشوائي  2.0يسجل المنحنى قيمة رفع تقارب  

 
149 BEKADDOUR FATIMA ZAHRA, STOCK PRICE CLASSIFICATION USING FINANCIAL INDICATORS 

FROM 10 -K REPORTS: A COMPARATIVE STUDY BETWEEN NEURAL NETWORKS (NN) AND 

LOGISTIC REGRESSION (LR), Op, Cit,P238 -239 
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إلا عند اقترابه من نهاية المحور الأفقي، مما   1.0حتى عند هذه العتبة المنخفضةةةةةةةةة. والمنحنى لا يهبط إلى مسةةةةةةةةتوع  
الموزونة   Recall يدل على أن النموذج يحتفظ بفاعليته عبر معظم نطاق التصةةةةةةةةةةنيف، وهو ما يتوافق تماما  مع قيمة

بمتوسةةةةةةةةط موزون  16،067معاملة احتيالية من أصةةةةةةةةل    14،153أي أن النموذج اكتشةةةةةةةةي    0.958المحققة والبالغة  
 .يعكس أداء الفئتين معا  

 منحنى الأداء عند فئة المعاملات الطبيعية:  تانيا :
 : منحنى الأداء، عند فئة المعاملات الطبيعية 47-02  الشكل رقم

 
 Orangeالمصدر: مخرجات برنام  

التي بدأت بقيم   1فخلافا  للفئة   0الصةةةةةةةةورة تختلي اختلافا  لافتا  في منحنى الفئة    الاحظ من الشةةةةةةةةكل أعلاه ان:
وتسةةةتمر بهذا المسةةةتوع على امتداد واسةةةع من المحور    1.5بقيم رفع معتدلة تتمركز حول  0رفع مرتفعة جدا  تبدأ الفئة  

 .تقريبا    1.5ق النموذج قيمة رفع تبلغ  المشار إليها بالخط المتقطع يحق  0.833الأفقي. وعند نقطة العتبة الاحتمالية  
  33،933الكبير البالغ    0هذا النمط المسةةةةةةةةةتقر والمنتظم ليس ضةةةةةةةةةعفا  في النموذج بل هو انعكا  طبيعي لحجم الفئة  

معةاملةة طبيعيةة. فكلمةا كةانةك الفئةة أكبر حجمةا  كلمةا كةان من الصةةةةةةةةةةةةةةعةب تحقيق قيم رفع مرتفعةة جةدا  لأن النموذج يجةد  
على    1.0أمامه عددا  ضةةخما  من الحالات يجب تصةةنيفها بدقة. والمكشةةر الإيجابي هنا أن المنحنى يظل فوق مسةةتوع 

  Specificityالتصةةةةةنيف العشةةةةةوائي، وهو ما يتجلى في قيمة مدع واسةةةةةع مما يعني أن النموذج يتفوق باسةةةةةتمرار على 
 صحيح.معاملة طبيعية بشكل    33،756والتي تعني أن النموذج صنني    0.917البالغة  

 (Calibration Plot)مخط  المعايرة   .3
 اولا: مخط  المعايرة عند المعاملات الاحتيالية
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 الاحتيالية : مخطط المعايرة، عند فئة المعاملات48-02  الشكل رقم
 
 
 
 
 
 
 

 Orangeمخرجات برنام   المصدر:
غريبا  على نماذج الغابة العشةةةةوائية التي  نلاحظ أن المنحنى يأخذ شةةةةكلا  سةةةةينيا  نتيجة تطبيق معايرة، وهذا ليس  

فعلى المحور الأفقي تظهر الاحتمةةالات المتنبف بهةةا، فيمةةا يعكس   .تميةةل بطبيعتهةةا لتركيز تنبكاتهةةا نحو القيم المتطرفةةة
المحور العمودي قيم المعايرة الفعلية. وما يسةتوقي الناظر في هذا الرسةم هو سةلوك النموذج في المنطقة الوسةطى بين  

طةاء ، حيةث يعلو المنحنى فوق الخط المثةالي بفةارق ملحور ممةا يكشةةةةةةةةةةةةةةي عن ميةل النموذج للتحفظ وإع0.65و  0.3
احتمالات مرتفعة نسةةةةةةةبيا  للمعاملات المشةةةةةةةكوك فيها. وفي سةةةةةةةياق اكتشةةةةةةةاف الاحتيال تحديدا  يععد هذا التوجه مقبولا  بل  

 .يال حقيقيةومرغولا ، إذ إن الإنذار الاحترازي أجدع من إغفال عملية احت
فيتقارب المنحنى مع الخط المثالي بشةةكل أوضةةح، وهنا تتمركز غالبية    0.65أما عند الاحتمالات التي تتجاوز  

  0.960معاملة مصنفة بشكل صحيح، وهو ما يتوافق مع قيمة الدقة الإيجابية   14،153المعاملات الاحتيالية البالغة  
 .% من الحالات96معاملة ما كاحتيالية فإنه يكون محقا  في التي تعني أن النموذج حين يعصني  

تكشةةةةةةي كثافة النقاا عند طرفي المحور الأفقي عن فصةةةةةةل واضةةةةةةح بين الفئتين، وهذا الفصةةةةةةل بالذات هو ما يقي    - 
، مما يرسةةةةةةخ الثقة في قدرة النموذج على التمييز  0.996خلي القيمة الاسةةةةةةتثنائية لمسةةةةةةاحة تحك المنحنى التي بلغك  

 .الدقيق بين المعاملات الاحتيالية والطبيعية
 تانيا: مخط  المعايرة عند المعاملات الطبيعية:

 : مخطط المعايرة، عند فئة المعاملات الطبيعية49-02  الشكل رقم
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 Orangeمخرجات برنام   المصدر:

يأخذ المنحنى شةةكلا  سةةينيا ، لكنه يحمل بعت الخصةةائص التي   1الاحظ من المنحنى وكما هو الحال مع الفئة  
 .تميزه وتستحق الوقوف عندها

للفئةةةةة  على   − بهةةةةا  المتنبف  هةةةةذه  0المحور الأفقي تظهر الاحتمةةةةالات  توافق  مةةةةدع  العمودي  فيمةةةةا يعكس المحور   ،
 0.25الاحتمةالات مع القيم الفعليةة. واللافةك أن الارتفةا  الحةاد في المنحنى يبةدأ من نقطةة أبكر قليلا  عنةد حةدود  

، فالنموذج يتعرف على المعاملات الطبيعية  ، وهذا الفارق البسيط يحمل دلالة واضحة1في الفئة    0.3مقارنة بةةةةةةةةةةةةةة 
بحسةةةم أسةةةر ، وهو أمر منطقي لأن أنماا المعاملات العادية أكثر اتسةةةاقا  وتكرارا  في بيانات التدريب مقارنة بأنماا 

 .الاحتيال المتنوعة
، غير أن 1يعلو المنحنى فوق الخط المثالي بصةةةةةةةةورة مشةةةةةةةةابهة للفئة    0.65و  0.25في المنطقة الوسةةةةةةةةطى بين  - −

 .الصعود هنا أكثر انحدارا  وحدة، مما يعني أن النموذج أقل ترددا  حين يتعلق الأمر بالحكم على المعاملة الطبيعية
معاملة مصةةةنفة بشةةةكل صةةةحيح، وهو  33،756تتركز غالبية المعاملات الطبيعية البالغة    0.65وعند تجاوز عتبة   −

النموذج. وإجمالا  تكشي المقارنة بين المنحنيين عن نموذج يتعامل التي حققها  0.917ما يتجلى في قيمة النويية  
مع الفئتين بكفاءة متوازنة، سةةةةةةةةةةةةريع الحسةةةةةةةةةةةةم مع المعاملات الطبيعية ومتأن  مع حالات الاحتيال، وهي بالضةةةةةةةةةةةةبط  

 الصفات المطلولة في أي نظام موثوق لاكتشاف الاحتيال المالي.
  خوارزميةةة الغةةابةةة العشةةةةةةةةةةةةةةوائيةةة، نعرض المخطط العةةام   أنموذجوفي الأخير ولعةةد الانتهةةاء من مراحةةل تصةةةةةةةةةةةةةةميم   .1

(Workflow)  وذلك بهدف تقديم نظرة شاملة ومتكاملة عن كيفية   .لسير العمل الكامل لأنموذج داخل بيئة الدراسة
 النهائية.وصولا للنتائ     ،الوظيفية  Orangeباستخدام أدوات    ،ترابط جميع المراحل
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 (Orange data mining سير العمل النهائي لأنموذج خوارزمية الغابة العشوائية داخل برنام   :50-02 الشكل رقم
 
 
 
 
 
 
 
 

 
 
 
 

 Orangeمخرجات برنام   المصدر:

 تأثيرا في كشف الاحتيال   الأكثرالمطلب الرابع: تحليل المتغيرات  
لترتيةةةب  (  Orange data mining لبرام   (  widget Feature Importance تم اسةةةةةةةةةةةةةةتخةةةدام الأداة الوظيفيةةةة  

تأثيرا   الأكثرمتغيرات    5هم  أ المتغيرات المسةةةتقلة تنازليا، حسةةةب مسةةةاهمتها في التنبك بالاحتيال، حيك قمنا باسةةةتعراض  
 وهو موضحة في الشكل التالي:

 تبديلات 5مع ( Recall  أهمية المتغيرات لنموذج الغابة العشوائية باستخدام مقيا : 51-02الشكل رقم 

 
 (Orange المصدر: مخرجات برنام  
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  تبديلات   5مع  (  Recall  يوضةح هذا الشةكل البياني أهمية المتغيرات لنموذج الغابة العشةوائية باسةتخدام مقيا 
دف هدا التحليل الى تحديد مدع تأثير كل متغير على قدرة النموذج في اكتشةةةةاف حالات الاحتيال بشةةةةكل صةةةةحيح  ويه

 الإيجابية:خاصة الحالات  
ان متغير عةةدد    النتةةائ   تظهر(:  Failed_Transaction_Count أيةةام    7عةةدد المعةةاملات الفةةاشةةةةةةةةةةةةةةلةةة خلال   

لمتغير الى  هةدا ا  حةذفحيةك يكدي    النموذج،ايةام يعةد العةامةل الأكثر تةأثيرا في اداء    7المعةاملات الفةاشةةةةةةةةةةةةةةلةة خلال  
يعكس ان هدا الدور المحوري ان تكرار فشةةةةةةةةةةةل المعاملات و ،  0,25من  بأكثرRecallقيمة انخفاض واضةةةةةةةةةةةح في 

عدة محاولات    السةةةلوك الاحتيالي، اذ يحاول غالبا المحتال تنفيذخلال الفترة الزمنية قصةةةيرة يعتبر مكشةةةرا قويا على  
  الركيزةمما يجعله  هدا المتغير ذا قدرة تفسةةةةيرية عالية داخل النموذج.    لمما يجع مشةةةةبوهة،فاشةةةةلة قبل نجاك عملية  

   الأساسية في اكتشاف الاحتيال
عند    0.20المرتبة الثانية بانخفاض يقترب من يحتل  (:  Risk_Score)للمعاملة درجة خطر الاحتيال المحسووو بة   

حيك يجمع عدة    ، وهو متغير معركَّب يجمع مكشةةةةةةةةةرات المخاطرة ويععزز قدرة النموذج على التصةةةةةةةةةنيف الدقيقحذفه
ولالتالي فهو يعزز قدرة النموذج    محتملة،مما يجعله تلخيصةةةةةةا كميا لعدة انماا احتيالية    ومالية،مكشةةةةةةرات سةةةةةةلوكية  

   تفسيرها.لمتغير واحد بسيط   نالكشي عن الحالات المعقدة التي لا يمك  وتحسينعلى التعميم  
التمتعتتتتتامتلتتتتتة    لتلتمتعتتتتتامتلتتتتتةو (  Transaction_Type)نتوع  التجتغترافتي  التتتتتتتاجتر  و  (Location)  التمتوقتع  نتوع 
(Merchant_Category):    ال   الانخفةاض في  زحيةك لا يتجةاو   نسةةةةةةةةةةةةةةبيةا،اقةل    تةأثيرافتظهرRecall عنةد حةذفهةا 

اذ تسةةةاهم في اضةةةافة معلومات وصةةةفية    القياسةةةي،فان دورها يبقى مهما على المسةةةتوع    ذلك،ومع  لكل منها  0.03
 الحدودية.خصوصا في الحالات    طبيعية،  والغيرتساعد النموذج على التمييز بين الانماا الطبيعية  

النموذج في اكتشةةةةةةةةةةةةةاف الاحتيال يرتكز بشةةةةةةةةةةةةةكل كبير على المتغيرات    ان اداءبناءا على هده النتائ  يتضةةةةةةةةةةةةةح  
في حين تكدي المتغيرات الاخرع دورا تكميليا داعما    الخطر،السةةةةةةةةةةةلوكية المركزة متل عدد المعاملات الفاشةةةةةةةةةةةلة ودرجة  

تككد فعالية النموذج في ،  0.958الموزونة المحققة البالغة  (  Recallقيمة  كما ان    للنموذج.لتحسةةةين الاسةةةتقرار العام  
   الالكتروني.هدفا اساسيا في انظمة كشي الاحتيال المالي    دوهو ما يع  الاحتيال،تقليل حالات الفشل في اكتشاف  
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   :الثاني  خلاصة الفصل
عملي للكشةةةةةةةةةي عن الاحتيال المالي الالكتروني باسةةةةةةةةةتخدام    أنموذجا الفصةةةةةةةةةل تمكنا من تصةةةةةةةةةميم  ذفي ختام ه

بةالاعتمةاد على    ،(Orange data mining البرمجيةة    البيئةةعبر  (،  Random Forestخوارزميةة الغةابةة العشةةةةةةةةةةةةةةوائيةة  
والتي تم اختيارها    ،(kaggle من (  Fraud detection Transactions Dataset مجموعة بيانات محاكاة اصةةطنايية  

حيك تم اتبا  منهجية منظمة مرت بمراحل: امتدت من جمع    ،بطريقة قصةةةةةةةةةةةةةدية لكونها مناسةةةةةةةةةةةةةبة لأهداف الدراسةةةةةةةةةةةةةة
قدرة انموذج  خوارزمية تعلم الالة المصمم: على تحقيق    النتائ حيك أظهرت   ،الى تقييم أداء انموذج الدراسة  ،البيانات

بلغ    ومعامل ارتباا ما تيو % Auc  99.6وقيمة 95.8%ودقة إيجابية بلغك    8%، 95واسةةتذكار بلغ  8%،95دقة كلية 
 Feature كمةةا اظهر تحليةةل    ،والتعرف على المعةةاملات الاحتيةةاليةةة ممةةا يككةةد فعةةاليتةةه في كشةةةةةةةةةةةةةةي الاحتيةةال  90،4%

Importance  )  المنهجية كأداة مسةةةةةةةةةةةةةاعدة  حيك يمكن اعتماد هده    ،تأثيرا في الكشةةةةةةةةةةةةةي عن الاحتيال  الأكثرالمتغيرات
وهدا ما يككد في النهاية موضةةةةو     ،للمكسةةةةسةةةةات المالية في أنظمة الإنذار المبكر بالاعتماد على بيانات واقعية حقيقية

دراسةةتنا حول دور خوارزميات تعلم الالة في كشةةي الاحتيال المالي الالكتروني مما يكدي الى دعم المكسةةسةةات المالية  
 ويعزز أنظمة الحماية.
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 خاتمة عامة 
دراسةةةتنا لموضةةةو  دور خوارزميات تعلم الالة في كشةةةي الاحتيال المالي الالكتروني، واعتمادا على من خلال  

منهجية وصةةةةةةةةفية في الجانب النظري، ومنه  تجريبي في الجانب التطبيقي، ولالاسةةةةةةةةتعانة بقاعدة بيانات اصةةةةةةةةطنايية  
وتطبيق خوارزميةة الغةابةة   ،(Fraud detection Transactions Dataset بعنوان    (،kaggle   محةاكةاة من منصةةةةةةةةةةةةةةةة

قادر على    أنموذجوذلك بهدف تصةةةةةميم  (،  orange data Mining عبر بيئة برنام   (  Random Forest العشةةةةةوائية  
   كشي العمليات الاحتيالية وتقييم اداءه.  

فبعد معالجتنا وتحليلنا لمختلي جوانب الموضةةةةةةةةةةةةو  النظرية والتطبيقية، واسةةةةةةةةةةةةقاا الجانب النظري على الجانب  
بخوارزمية تعلم الالة، خوارزمية الغابة العشةةةةةةةةةةةوائية للكشةةةةةةةةةةةي عن الاحتيال المالي    أنموذجالتطبيقي الخاص بتصةةةةةةةةةةةميم  

الالكتروني، ومن اجل الإجابة على الإشةةةةةةةكالية الرئيسةةةةةةةية المطروحة: كيف تسةةةةةةةاهم خوارزميات تعلم الالة في كشةةةةةةةي  
 ، نعرضها في المستويات التالية.النتائ الاحتيال المالي الالكتروني؟ تم التوصل الى مجموعة من 

 أولا: نتائ  اختبار فرضيات الدراسة  
 الأولى:اختبار الفرضية  .1

 (:H0)الفرضية   ▪
كافيا في اكتشةةةةةاف الاحتيال المالي الالكتروني بناءا على مقاييس  نموذج خوارزمية الغابة العشةةةةةوائية اداء  ا  يحقق لا

 تقييم الأداء.
 (:H1الفرضية ) ▪

نموذج خوارزميةة الغةابةة العشةةةةةةةةةةةةةةوائيةة اداء كةافيةا في اكتشةةةةةةةةةةةةةةاف الاحتيةال المةالي الالكتروني بنةاءا على  ا  يحقق
 مقاييس تقييم الأداء.

 النتيجة: ❖
نموذج وقدرته المقاييس تفوق الا  اثبكحيك    ،(H1الفرضةةةةية البديلة  ( وقبول  H0   تم رفت الفرضةةةةية الصةةةةفرية

نموذج الغابة  اان   التي اظهرت  التطبيقية  النتائ   ودلك من خلال  ،  العالية على اكتشةةةةةةةةةاف الاحتيال المالي الالكتروني.
معامل    ،(% AUC  99.6( , وقيمة 95,8%وقيمة اسةةةةةةةةةةةةةتذكار بلغك    ،(95,8%العشةةةةةةةةةةةةةوائية، حقق دقة كلية بلغك  

خاصةةةةةةةةةةةةة في قدرته على اكتشةةةةةةةةةةةةاف المعاملات    ،وهي مقاييس تشةةةةةةةةةةةةير الى أداء عال جدا  (،%90,4ارتباا ما تيو   
 لمما يككد فعالية الخوارزمية في هدا المجا،  الاحتيالية الفعلية

 :ثانيةاختبار الفرضية ال.2
المعاملات    خصةةةةةائصيظهر تحليل أهمية المتغيرات لنموذج الغابة العشةةةةةوائية ان بعت لا    (:H0)الفرضتتتية   ▪

 المالية، تكدي دورا مهما في كشي الاحتيال المالي الالكتروني
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المعاملات    خصةةةةةةةةةائصيظهر تحليل أهمية المتغيرات لنموذج الغابة العشةةةةةةةةةوائية ان بعت    (:H1الفرضتتتتتتية ) ▪
 .المالية، تكدي دورا مهما في كشي الاحتيال المالي الالكتروني

 :  النتيجة ❖
ان  (  Feature Importance ، فقد اظهر تحليل    ،(H1( وقبول الفرضةةةةةةية البديلة  H0   تم رفت الفرضةةةةةةية الصةةةةةةفرية

 تأثيرا في التنبك بالاحتيال هي:  الأكثرالمتغيرات  
1.  Failed – Transaction – Count -7 d) أيام   7: عدد المعاملات الفاشلة خلال 
2.  Risk – Score)درجة خطر الاحتيال المحسولة للمعاملة : 
3.  Transaction – Type)،نو  المعاملة  اونلاين، المتجر :ATM )… 
4.  Location)الموقع الجغرافي للمعاملة : 
5.  Merchant – Category)).… نو  التاجر  تجزئة، طعام، سفر : 

محددة يجب التركيز    خصةةةائصالمعاملات المالية ليسةةةك متسةةةاوية الأهمية، بل هناك   خصةةةائصوهدا يككد ان  
 عليها في أنظمة الإنذار المبكر.

     :العامة للدراسة  النتائ تانيا:  
لكشةةةةةةي الاحتيال المالي الالكتروني باسةةةةةةتخدام خوارزمية الغابة   أنموذجمن خلال الدراسةةةةةةة التطبيقية وتصةةةةةةميم  

 التالية:  النتائ العشوائية، توصلنا الى  
تمكن نموذج خوارزمية الغابة العشةوائية من تحقيق دقة تمييز عالية بين المعاملات السةليمة والاحتيالية، مما يجعله   .1

 أداة فعالة وموثوقة يمكن الاعتماد عليها كأداة مساعدة في أنظمة كشي الاحتيال المالي الالكتروني.
بشةكل كبير في تبسةيط عملية بناء النموذج وتقييمه، بفضةل واجهته   (orange data Mining  سةاهمك بيئة برنام  .2

 التي غنتنا عن كتابة اكواد برمجية معقدة. (widgetsالرسومية وادواته الوظيفية المتكاملة  
أيام، درجة  7ان متغيرات: عدد المعاملات الفاشةلة خلال  (  Feature Importance كشةي تحليل أهمية المتغيرات   .3

…(، الموقع الجغرافي للمعاملة، نو    ATMخطر الاحتيال المحسةةةةةةةةةةولة للمعاملة، نو  المعاملة  اونلاين، المتجر،  
 التاجر  تجزئة، طعام، سفر ….( .

( أسةةةهم في الحصةةةول على تقييم اكتر دقة وواقعية لأداء النموذج،  Fould Cross-5طيات   5التحقق المتقاطع ب   .4
 مقارنة بالاعتماد على تقسيم عشواءي واحد للبيانات.

رغم ان البيانات المسةةتخدمة اصةةطنايية الا ان نتائ  النموذج كانك مشةةجعة للغاية، مما يفتح المجال لتطبيق نفس   .5
 المنهجية على بيانات حقيقية بعد توفيرها.

الدراسةةةةة ان خوارزميات تعلم الالة لا تقتصةةةةر فائدتها على كشةةةةي الاحتيال فحسةةةةب، بل تمتد الى تحليل وفهم   اثبك .6
 أنماا الاحتيال من خلال تحديد اهم المتغيرات المرتبطة به، مما يساعد في تطوير سياسات وقائية اكتر فعالية.  
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في كشةةةةةةةةةةةةةةي    الالةة ودورهةابةاتةا علميةا يبرز إمكةانيةة توظيف خوارزميةات تعلم  ثتعلم الالةة المصةةةةةةةةةةةةةةمم يمتةل ا  أنموذج .7
مرتبطة   النتائ المرتفعة تبقى هذه    النتائ الاحتيال المالي الالكتروني في كشةةةةةي الاحتيال المالي الالكتروني، ورغم  

بطبيعة بيانات الدراسةةةةةةةةةةة المسةةةةةةةةةةتخدمة، لذلك لا يمكن تعميمها بشةةةةةةةةةةكل كامل على البيئات المالية الحقيقية الا بعد  
 اختبار النموذج على بيانات واقعية اكتر تعقيدا.

 تالتا: الاقتراحات  
   المتوصل اليها يمكن صياغة الاقتراحات التالية:  النتائ من خلال 

اعتماد نموذج خوارزمية الغابة العشةةةةةوائية كنظام مسةةةةةاعد في المكسةةةةةسةةةةةات المالية الجزائرية  البنوك، شةةةةةركات الدفع   .1
الالكترونية( للكشةةةةةةةةةي الاولي عن المعاملات المشةةةةةةةةةبوهة، على ان تفحص التنبيهات يدويا قبل الالكتروني، التجارة  

 اتخاذ أي اجراء.
تطوير قاعدة بيانات وطنية للمعاملات المالية الالكترونية  مع الحفار على الخصةةوصةةية والسةةرية( لتغذية متل هده   .2

 الجزائرية.  البيئةالنماذج ببيانات حقيقية، مما يزيد من دقتها وفعاليتها في  
, نظرا لانخفاض  (Orange: تشةةجيع المكسةةسةةات المالية على الاسةةتثمار في أدوات تعلم الالة مفتوحة المصةةدر متل .3

 تكلفتها وسهولة استخدامها مقارنة بالحلول المبرمجة من الصفر .
الجامعية خاصةةةةةةةة في كليات  ادراج موضةةةةةةةو  كشةةةةةةةي الاحتيال المالي الالكتروني باسةةةةةةةتخدام تعلم الالة في المناه    .4

العلوم الاقتصةةةةادية والتجارية وعلوم التسةةةةيير، بالإضةةةةافة الى تعلم تقنيات الذكاء الاصةةةةطناعي وتعلم الالة، للإعداد  
 كوادر وطنية قادرة على مواجهة هده التهديدات في ظل تزايد المعاملات المالية الرقمية والتكنولوجيا المالية.

التنسةيق بين البنوك وهيئات الرقابة المالية لا نشةاء نظام انذار مبكر موحد يعتمد على خوارزميات تعلم الالة، مما    .5
 يسمح بتبادل المعلومات حول أنماا الاحتيال المكتشفة.

 رابعا: افاق الدراسة )النظرة المستقبلية(
حاولنا من خلال هده الدراسةةةةةةة الالمام بجوانب الموضةةةةةةو  النظرية والتطبيقية قدر الإمكان، ومن اجل مواصةةةةةةلة  

 البحك في هدا الموضو  نقترك بعت المواضيع كأفاق مستقبلية للدراسة واهمها:   
تطبيق نفس المنهجية على بيانات حقيقية من احدع المكسةةةةةةسةةةةةةات المالية الجزائرية    الاختبار على بيانات حقيقية: .1

  بنك، شركة دفع الكتروني( بعد التنسيق معها، وقيا  الفجوة بين الأداء على البيانات الاصطنايية والحقيقية.
تطوير نموذج يعمل بشةةةةةةةةكل مباشةةةةةةةةر على   :(Real -time Detectionبناء نظام انذار مبكر في الوقت الفعلي ) .2

 واصدار تنبيهات فورية عند اكتشاف معاملات مالية مشبوهة. (Streaming Dataتدفق المعاملات  
لتفسةةةةير سةةةةبب  (  LIME و ( أSHAP اسةةةةتخدام أدوات متل   :(EXplainable AIتطبيق تقنيات شتترح النماذج ) .3

 تصنيف معاملة معينة كاحتيالية، مما يزيد من شفافية النموذج وقبوله من قبل المكسسات المالية.
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انشةةةةاء متغيرات مركبة جديدة متل: تكرار المعاملات خلال  (:Feature Engineeringدم  المزيد من الميزات ) .4
السةةةاعة او الانحراف المعياري لمبالغ المعاملات السةةةابقة او نسةةةبة المبلغ الى متوسةةةط الرصةةةيد لتعزيز قدرة النموذج  

 على التمييز والكشي على المعاملات الاحتيالية.
   :من خلال استخدام تقنيات متل  :(Imbalanced data)  معالجة عدم توازن البيانات .5

 SMOTE  )(Synthetic Minority Over -Sampling Technique)    داخةةل بيئةةةة orangeو  ( أ python  )
 لتحسين قدرة النموذج على اكتشاف المعاملات الاحتيالية النادرة.

 ومقارنة اداءها مع خوارزمية الغابة العشوائية.  تطبيق خوارزميات تعلم الة أخرى: .6
متل الاحتيال في قطا  التامين، الاحتيال في العملات    توستتتيع نطاق الدراستتتة ليشتتتمل أنواعا أخرى من الاحتيال: .7

 المشفرة، او الاحتيال عبر منصات التمويل الجماعي، مع تكييف المتغيرات حسب كل مجال.
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 المراجع باللغة العربية: •
، مدكرة ماسةةةةةةتر،  جرائم النصتتتتب والاحتيال الإلكتروني في التشتتتتريع الجزائري أبو بكر التواتي، اليا  مالك قرادي،   .1

  -إيليزي -المركز الجامعي المقاوم الشةةةيخ آمود بن مختارتخصةةةص القانون الجنائي والعلوم الجنائية، كلية الحقوق،  
2025. 

، مجلة الدراسةةةةةةةةةةةةات  جريمة الاحتيال المالي في ظل تكنولوجيا المعلوماتاسةةةةةةةةةةةةية بن بوعزيز ميلود بن عبد العزيز،   .2
 .2024  /  1،6، العدد9المالية والمحاسبية والإدارية، المجلد  

دور التخصص المهني لشركات التدقيق في الكشف عن الاحتيال  فخري سلمان، حسين  الطائي، بشرع فاضل  .3
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