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Abstract:

This research examines the transition to a digital
university and its role in promoting good
governance by enhancing transparency,
accountability, and service quality. It also highlights
the challenges associated with cybersecurity risks
such as breaches and data leaks. The research
emphasizes the importance of legal and institutional
mechanisms and technological solutions in
addressing these threats. It concludes that the
success of a digital university hinges on achieving a
balance between digitalization and cybersecurity

Keywords Digital university, good governance,
cybersecurity, digital transformation, higher
education.
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	3.المبحث الثاني: تحديات التحول الرقمي في الجامعة بين المخاطر السيبرانية وآليات المواجهة


	أما في المبحث الثاني ،نتطرق في المطلب الأول لمخاطر السيبرانية في البيئة الجامعية الرقمية، وفي المطلب الثاني نتناول آليات مواجهة المخاطر السيبرانية وتعزيز الأمن الرقمي .
	1.3.المطلب الأول: المخاطر السيبرانية في البيئة الجامعية الرقمية
	الفرع الأول: طبيعة التهديدات السيبرانية
	أولاً: مفهوم التهديدات السيبرانية في الجامعة
	ثانياً: أنواع التهديدات السيبرانية في الجامعة الرقمية
	1- الاختراقات الإلكترونية (Cyber Intrusions)وتشير الدراسات إلى أن التهديدات الداخلية أصبحت من أخطر أشكال الاختراق في الجامعات، حيث قد يقوم بعض الطلبة باستغلال الثغرات للوصول إلى الأنظمة.
	2- تسريب البيانات (Data Breaches)وقد بلغت متوسط تكلفة خرق البيانات في قطاع التعليم حوالي 3.65 مليون دولار، مما يعكس خطورة هذا النوع من الجرائم.
	أ- هجمات التصيد الإلكتروني (Phishing) وقد أظهرت الدراسات أن 100% من مؤسسات التعليم العالي تعرضت لمحاولات تصيد إلكتروني في بعض الحالات.
	ج- هجمات الفدية (Ransomware)وقد أظهرت الدراسات أن 80% من مؤسسات التعليم تعرضت لهجمات فدية في بعض الفترات⁶
	د- هجمات حجب الخدمة (DDoS)تستهدف تعطيل مواقع الجامعة وخدماتها الإلكترونية.
	ثالثاً: خصائص التهديدات السيبرانية في الجامعات
	رابعاً: إحصائيات حول التهديدات السيبرانية في التعليم العالي


	الفرع الثاني: آثار المخاطر السيبرانية على الجامعة
	أولاً: الآثار الأكاديمية (التعليم والبحث العلمي)تؤثر المخاطر السيبرانية بشكل مباشر على العملية التعليمية والبحث العلمي داخل الجامعة، حيث قد تؤدي الهجمات إلى:
	رابعاً: الآثار القانونية
	خامساً: الآثار على السمعة المؤسسيةتؤثر الهجمات السيبرانية بشكل كبير على صورة الجامعة، وقد أشارت الدراسات إلى أن المؤسسات التعليمية التي تتعرض لهجمات سيبرانية تعاني من ضرر كبير في سمعتها نتيجة تسريب البيانات أو تعطيل الخدمات .
	سادساً: الآثار الأمنية والاجتماعيةتمتد آثار المخاطر السيبرانية إلى الجوانب الأمنية والاجتماعية كما أن ضعف الوعي الأمني لدى المستخدمين يزيد من حدة هذه المخاطر .
	سابعاً: إحصائيات حول آثار المخاطر السيبرانية في الجامعاتتؤدي إلى تعطيل العمليات التعليمية والإدارية بشكل مباشر
	2.3.المطلب الثاني: آليات مواجهة المخاطر السيبرانية وتعزيز الأمن الرقمي


	الفرع الأول: الآليات القانونية والمؤسساتية لمواجهة المخاطر السيبرانية في الجامعة
	أولاً: مفهوم الآليات القانونية والمؤسساتية في مجال الأمن السيبرانيوتكتسي هذه الآليات أهمية خاصة في البيئة الجامعية نظرًا لحساسية البيانات التي يتم تداولها، وتعدد المستخدمين، واتساع نطاق الخدمات الرقمية.
	ثانياً: الآليات القانونية لمواجهة المخاطر السيبرانية
	1- التشريعات الوطنية المتعلقة بالأمن السيبراني
	2- التجريم والعقوباتوتفرض عقوبات جزائية (حبس وغرامات) لردع الجرائم السيبرانية، وهو ما يشكل وسيلة أساسية لحماية المؤسسات الجامعية.
	3- حماية البيانات الشخصيةوقد أصبحت هذه الحماية ضرورة في ظل تزايد الهجمات التي تستهدف قواعد البيانات الجامعية.
	4- الاتفاقيات الدولية والتعاون القانوني
	5- السياسات والاستراتيجيات الوطنية للأمن السيبرانيوتمثل هذه الاستراتيجيات إطارًا توجيهيًا للمؤسسات الجامعية.
	ثالثاً: الآليات المؤسساتية لمواجهة المخاطر السيبرانية
	1- الهيئات الوطنية المختصة بالأمن السيبراني
	2- وحدات الأمن السيبراني داخل الجامعاتتعمل الجامعات الحديثة على إنشاء:-مراكز أمن معلومات
	4- التكوين والتوعية
	وقد أكدت الدراسات أن ضعف الوعي يُعد من أبرز أسباب نجاح الهجمات السيبرانية.
	5- الشراكات والتعاون المؤسسي
	رابعاً: إحصائيات حول فعالية الآليات القانونية والمؤسساتية
	خامساً: التحديات التي تواجه الآليات القانونية والمؤسساتية


	الفرع الثاني: الحلول التقنية والتدابير الوقائية لمواجهة المخاطر السيبرانية في الجامعة الرقمية
	أولاً: مفهوم الحلول التقنية والتدابير الوقائية
	ثانياً: الحلول التقنية لحماية الجامعة الرقمية
	1- أنظمة الجدران النارية (Firewalls)
	2- أنظمة كشف ومنع الاختراق (IDS/IPS)-وتُعد من أهم أدوات حماية الأنظمة الجامعية الحديثة.
	3- التشفير (Encryption):يُستخدم التشفير لحماية البيانات أثناء نقلها أو تخزينها، بحيث تصبح غير قابلة للقراءة إلا من طرف مخول .ويُعد من أقوى وسائل حماية البيانات الحساسة داخل الجامعات.
	4- أنظمة المصادقة المتعددة (Multi-Factor Authentication)
	5- النسخ الاحتياطي للبيانات (Backup Systems)
	6- أنظمة الحوسبة السحابية الآمنة
	ثالثاً: التدابير الوقائية داخل الجامعة
	1- وضع سياسات أمن المعلوماتوهي خطوة أساسية في تقليل المخاطر السيبرانية.
	2- التوعية والتكوين:وقد أثبتت الدراسات أن 80% من الهجمات السيبرانية تنجح بسبب الخطأ البشري.
	3- المراقبة المستمرة للشبكاتوذلك للكشف المبكر عن أي تهديد.
	4- تحديث الأنظمة والبرمجياتيُعد تحديث الأنظمة من أهم الإجراءات الوقائية، .
	5- اختبار الاختراق (Penetration Testing)
	رابعاً: إحصائيات حول فعالية الحلول التقنية والتدابير الوقائية
	خامساً: تحديات تطبيق الحلول التقنية والتدابير الوقائية
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