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Abstract:

This study aims to highlight the vital role of cybersecurity in
activating the principles of university governance within the context
of the digital transformation in the Algerian higher education sector.
The study addresses the problem that the comprehensive
digitalization of pedagogical and administrative systems (such as the
PROGRES system) cannot achieve its goals of transparency and
accountability unless it is fortified by a security system that ensures
data privacy and integrity. By adopting a descriptive-analytical
approach and reviewing a set of specialized previous studies, the

study concludes that cybersecurity represents the technical pillar of
good governance, and that protecting the university's digital and
intellectual assets is a guarantee of its scientific sovereignty. The
study recommends the necessity of formulating a national strategy
for university cybersecurity, relying on artificial intelligence and
localizing data in national sovereign clouds, while enhancing digital
awareness among all university members.

Keywords: Cybersecurity; University Governance; Data Protection; Digital
Transformation; Higher Education.
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	إشكالية البحث:
	أهمية الدراسة:
	تستمد الدراسة أهميتها من كونها تعالج موضوعاً يتقاطع فيه التقني بالإداري، حيث تسعى لتقديم رؤية تأصيلية لدور الأمن السيبراني في حماية "السمعة الأكاديمية" للمؤسسة، وامتثالها للتشريعات القانونية الحديثة (مثل القانون 18-07 في الجزائر المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي).
	2. الإطار المفاهيمي لحوكمة الجامعات والأمن السيبراني
	أولا: مفهوم حوكمة الجامعات (University Governance)
	جوكمة الجامعات عبارة عن قدرة الجامعات على التحكم والسيطرة على جميع العمليات الإدارية بطريقة علمية رشيدة، وخطط فاعلة وأساليب مناسبة لتحقيق أهدافها، بمستوى عال الجودة، وتحسين أدائها (شنافي ، 2021، صفحة 19).
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	الأمن السيبراني هو ذلك النشاط الذي يؤمن حماية الموارد البشرية، والمالية، المرتبطة بتقنيات الاتصالات والمعلومات ويضمن إمكانات الحد من الخسائر والأضرار، التي تترتب في حال تحقق المخاطر والتهديدات، كما يتيح إعادة الوضع إلى ما كان عليه، بأسرع وقت ممكن، بحيث لا تتوقف عجلة الإنتاج، وبحيث لا تتحول الأضرار إل خسائر دائمة (بارة ، 2017، صفحة 257)
	ثالثا: حماية المعطيات كجوهر للحوكمة
	المعطيات ذات الطابع الشخصي هي كل معلومة بغض النظر عن داعامتها متعلقة بشخص معرف او قابل للتعرف عليه ( الشخص المعني : كل شخص طبيعي تكون المعطيات ذات الطابع الشخصي المتعلقة به موضوع معالجة.) بصفة مباشرة أو غير مباشرة لا سيما بالرجوع إلى رقم التعريف أو عنصر أو عدة عناصر خاصة بهويته البدنية أو الفيزيولوجية او الجينية او البيومترية أو النفسية أو الاقتصادية أو الثقافية أو الاجتماعية (السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي، 2025، صفحة 3)

	3. واقع التهديدات السيبرانية وتداعياتها على الحوكمة الجامعية
	أولا: تصنيف التهديدات السيبرانية في الوسط الجامعي
	ثانيا: تداعيات الاختراقات على حوكمة الجامعة
	ثالثا: تحديات الأمن السيبراني في الجامعات الجزائرية

	4. المتطلبات الأساسية لحماية البيانات كركيزة لحوكمة الجامعات
	أولا: المتطلبات التنظيمية والإدارية (المستوى الهيكلي)
	ثانيا: المتطلبات التقنية والبرمجية (المستوى الدفاعي)
	ثالثا: المتطلبات القانونية والامتثال (المستوى التشريعي)

	5. استراتيجية مقترحة لتعزيز الأمن السيبراني في إطار حوكمة الجامعات الرقمية
	1. تفعيل نموذج "الحوكمة الاستباقية" عبر الذكاء الاصطناعي
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