République Algérienne Démocratique et Populaire
Ministere de |’Enseignement Supérieur Et de La Recherche Scientifique

N° d’ordre :

Université de Ghardaia N° de série :

Faculté des Sciences et Technologies
Département des Sciences et Technologie

Meéemoire présenté en vue de I'obtention du dipléme de

MASTER

Domaine : Sciences et Technologies
Filiere : Automatique
Spécialité : Automatique et systéeme

Par : FENNICHE Khadidja
OuULD MOHAMED Mohamed El-Kébir

Theme

Cryptage d'Image avec un Systeme Chaotique "Tent-Logistic 1D" I

Soutenu publiquement le 20/06/2018

Devant le jury :

Benaouicha KARIM M.AA Univ. Ghardaia Président
Ladjal BOUMEDIENNE M.A.A Univ. Ghardaia Examinateur
Biteur KADA M.A.A Univ. Ghardaia Examinateur
Mohamed ARIF M.AA Univ. Ghardaia Encadreur

Année universitaire 2017/2018



Je dédie ce modeste travail :
A Mes chers parents (Mohamed souleymane, fatimetou
abdrabou) pour leur encouragement pendant toute la durée du
stage, pour leurs sacrifices et leur réconfort moral.

A mes fréres : hameda, raby, sidaty, brahim et maaini
A mes soeurs : minetou, mariem et momo
A mes cousins et Ainsi que tous les membres de ma famille.
Et a un personne que j'aime beaucoup « fatimetou sid ahmed

-a*: ’ aida»

Mes amis : med lemin, sidi elhadi, med moustafa, bekar amar,

sidi med ejiwene, sidaty abdrabou.

Tous mes camarades de la section Automate
Et mon bindme fenich khadija

Et a Toutes les personnes qui m'ont apporté Aide et
Assistance de prés ou de loin.

Rebir

1::‘. —:-:\::1%1—_=.' :



Déedicace

Je dédie ce travail a

Toute ma famille mon pere ma mere. Mes freres et mes

soeurs et ces enfants.

Mes amis et toute la famille FENNICHE .



Remerciement

Avant de commencer ; Je remercie le dieu le tout puissant pour
son aide et pour la volonté qui ma donnée pour finir mon travail.

permettez-moi de remercier mes parents pour leur amour, et
I’encadreur Mr ARIF MOHAMED d’avoir dirigé cette mémoire
ainsi que pour leurs efforts, leurs conseils et leurs
encouragements. Je remercie les membres du jury pours nous
avoir honorés en acceptant de juger ce travail.

Je remercie aussi tous ceux qui ont contribue de prés ou de loin
pours terminer ce travail.

Merci a tous.



Table des matieres
I.Remerciements

I1. Dédicaces

I11.Listes des tableaux

IV.Listes des figures

V.Listes des abréviations explicitées

V1. Table des matiéres

INtrOdUCEION GENETAL .......c.veeieie et sreesae e reenaeeneas 1
ol B
I 1o 0o [0 Tox o o ISR 2
2. Outil de la sécurité de I'INfOrmation ..........ccccccoiiiiieieiiiiie et aree e 2
3. CoNCEPL 1IES A 12 SECUNILE .....oeieeceee e e 2
3.1. Les objectifs de hase de SECUMLE .........cccooueiiireiiiiie e 3
3.2. Les objectif SUPPOIt de SECUNITE .........ceiuirieiiiieec e 4
3.3. LES MESUIES 08 SECUIITE .....cveivieeieeeeieieieeste ettt ettt naesresaenreas 5
3.4. Les stratégies dans le développement de SYStEMES SECUTISES .......cccvrrerveeereerierieriesnneens 6
4. GESION A 12 SECUIITE ....vvevieee et ettt nrenne e 7
4.1. Les standard dans la gestion de SECUNIE ...........ccooveieeiiiie i 9
4.2. Les processus d’implémentation de la gestion de la SECUrité ............ccoevivvriiericiinenn 12
T O] Tod 111 o] o RSSO 13
N € T L S
I [ (0T [FTox (o] o ISP 14
2. TEIMINOIOGIE. ...ttt bbbttt b et ans 14
3. Définition de 1a Cryptographie..........cccoieiiiiieesese e 15
4. BUt A& CrYPLOgrapi. .. .c.veieeeiecie ittt 16
5. Mécanisme de a Cryptographi...........covcveieiieiiie e 16

6. CrYPLAgE CIASSIGUES .....eivieieeeieieieie e siee e ee s e e et e e e e et e e seestaeaeereesreentesneesreeneenneens 17



6.1. Cryptage par SUDSTITULION ......ceoiiiiiiii e e 17

6.2. Cryptage par tranSPOSITION ........cueiieiiriiiiieie ettt 18
(OIS I @1 Y/ o] r=To [ o= T g o] oo [1 || S0P SS 18
7 Algorithmes de la Cryptographie: .........ocieiieieeie e nneas 18
7.1. Algorithmes symetriques (Clef SECIETR): ....iiiiiiieie e 18
7.2 Algorithme asymétriques (Clef publique): .......cveveieeie s 21
B CONCIUSTON. ...t bbbttt nb bbbt 23

L INEFOAUCTION L.ttt bbbttt 24
2. THEOTIE CRAOTIQUE .....eeeiie ettt 24
2.1. RAPPEI HISTOTQUE ...t 24
2.2 . Systémes Dynamiques CRAOTIGUES .....cooververieiirerieise e 24
2.3. CarteS CRAOTIGUES ......ocveviiiiiieiieiieeei ettt bbbt bbb 26
2.3.1. Lacarte d’ARNOLD .....ccoiiiiiiie et e et e e e e e e e naa e 26
2.3.2. La Carte IOQISTIQUE ......oiuiiiiiiiiieiieeei et 26

2.3.3. Carte PWLCM (Piece Wise Linear ChaotiC Map) ........ccccerereieneneninineeeeeeeenes 28
2.3.4.1.8 Carte SKEW TENT ....oviiiiiiieiieieiee e bbb 28
2.4. Intérét et description de la technique de perturbation de 1’orbite chaotique ................. 28
3.L’utilisation du chaos dans cryptographie informatique ............ccocerveririienieeninic e 31
4. Comparaison entre chaos et Cryptographie ..........cccooeieieriniiieieesese e 32
ST o0] 1[0 1] o] o AT TTR TP PRUR PR 33

Chapitre 04 : Résultat et discussion

L INErOUTUCTION vttt 34
A O00] 1] () (TR TR 35
2.1, Carte lOQISTIQUE ....oveeiiiiieieieeieee ettt bttt bbb 35

2.2, CaI TS TENEES oieee e et 35



K OO T TSP PTRTUROPR 36
K00 O O TSP PT PR PP 36
3.2. Analyse de comportement ChaotIQUE .........cceceeieeiieiie e 37
4. PRNG PROPOSEE .....cooueietieetecteseteee et es s st senas st esss s ssnsas s ssssnsassnssnens 39
5. SYSTEME DE CRYPTAGE DE DONNEES PROPOSE  .....ccovvvuivrermcrierieereesneenne, 40
0. L. T oD E A e 42
5.2. Résultats de 1a SIMUIALION .........oouiiiiiiieeeee s 45
5.3. ANAIYSE & SECUNITE .....eiiiieiieiereee ettt 47
6. CONCLUSION .ttt sttt et e st e e b e e st e e bb e e nbeesaeeenns 50
(@] o[ [ o] gL T = PSRRI 51
Références bibliographigUES..........coviiiiiiiecc e 52

Résumés



Liste Tableau

Tableau 1-1 : Les objectifs de sécurité d’un SUPPOIT .......ccoeieeiiiie i 4
Tableau 1-2 : Exemples patterns de SECUNITE ... 7
Tableau 1-3 : Fonctions 1SO 27001 / 1SO 27002 ........ccooeieeiiiirieinie e 10
Tableau 1-4 : Portée du cadre FISMA ... 11
Tableau 2-1 substitution mono-alphabétique ...........cccveiveiiiiecee e 16
Tableau 3-1: Correspondance entre la théorie du chaos et la cryptographie .............cccccceveeee. 31

Tableau. 4-1 : Résultats NPCR et UACI DE TL-DEA avec le plaintext images de L'USC-SIPI

IMAQJE TALASSES ......vvvevrcieicici bbb 48



Liste de figure

Figure 1.1 : Model de concept de SECUILE .........cecveiieiiee e 10
Figure 2.1 : Schéma de Cryptographie ..........cccooveiiiiieieee e 15
Figure2.2 : Principe de I’algorithme SyMEriqUE ........ccvevveiieiieeiieiie e see e 18
Fgure2-3 : Chiffrement par 0 CONTINU .........coiiiiiiieieee e 18
Figure 2.4 : Chiffrement Par DIOC .........ccvoiiieiice e 19
Figure 2.5 :Le MO ECB .......c.oo ittt ettt nne e 19
Figure 2.6 : Chiffrement et déchiffrement CBC ... 20
Figure 2.7:Chiffrement avec I’algorithme asymetrique ..........ccccceeveiveieiieie e, 22
Figure 2.8 : Signature avec I’algorithme asymetrique.........c.cccvevveveeiveieiie s 22
Figure 3.1 :Carte PWLCM (a) :séquence, (D) :AMracteur ........ccooovieeeiennise e, 26
Figure 3.2 Carte SKENTENT (a)sequence x(n) ,(b) Attracteur : ........ccccocevevnieniinieneneenen, 27
Figure 3.3 : Orbite chaotique de lONQUEUN ...........ccuiiiieiiiecic e 28

Figure 3.4 : Deux orbite chaotique différent pour deux condition initiales différent avec N=4

.................................................................................................................................................. 28
Figure 4. 1 : STruCture de CCS ...ttt 34
Figure 4. 2 : Structure de TLPRING .....coooiiiiiiiieee e 38
Figure. 4.3. :Proposition de TL-DEA ..o 39
Figure. 4.4 : Schéma fonctionnel du chiffrement par DIOC ..o, 40
Figure. 4.5 : Exemple de permutation de CYCIE .......c.coeiiiiiiiiniiiceee e, 43

Figure. 4.6 : Chiffrement des résultats de donnees binaires. (a) Plaintext. (b) Texte chiffré. (c)

Séquences de données segmentées a partir du texte en clair et du cpertext .........cccocevvenennen, 43

Figure. 4.7. : Cryptage de différentes d’image ........ccooceveririeiienienisiinieiese e 45



Figure. 4.8.: Analyse de sensibilité de clé. (a) Image du texte en clair P. (b) Image du
Cipertext C1 avec K1. (c) Cipertexte image C2 avec K2. (d) Différence entre le cpertext
images,| C1 - C2 |. (e) Image décryptée D1 de C1 avec K1. (f) Décrypté image D2 de C1 avec
K2. (g) Image décryptée D3 de C1 avec K3. (h) Différence entre images décryptées, | D2 - D3
SRS RSRSRPR 48



Liste des abbréviation explicétées

FISMA : Federal Information Security Management ACt .........cccccevveveiieeneeie e, 11
PDCA Plan—D0—ChECK—ACL .......ceiiireiiiiieieiie et 12
ECB :Electronique Code BOOK ..........ccciioiiiieiiee et 19
CBC: Cipher BIOCK Chaining .......c.ccceiiiiiiiiii i 20
PWLCM: Piece Wise Linear ChaotiC Map.........ccoueieieriniiiiisieeeeeese e 25

PWLCM: Piece Wise Linear ChaotiC Map..........cccccvueiiiiieiieiecie e 26



4 N

Introduction genérale

o /




Introduction générale | 2018

Introduction géenérale

La protection et la sécurité d’information est devenue une importance primordiale dans
les déférents domaines. En effet, ’espionnage touche une trés grande gamme d’informations
telles que les images, les mots de passe, la vidéo, les codes de cartes bancaires, les messages
électroniques... etc. Ces attaches peuvent toucher des particuliers ou individus comme ils
peuvent toucher des organisations et des états sur déférentes secteurs (militaires, médicales,
industrielles).

Pour protéger la liberté et préserver I’intimité de 1’information personnel contre les
attaques et pour réduire les vulnérabilités des systémes, plusieurs solutions ont été proposeées,
telles que les pare-feux et la cryptographie. Cette derniére englobe plusieurs techniques et
méthodes telles que la cryptographie a clé publique, la cryptographie a clé privée, la

cryptographie quantique et la cryptographie basée sur chaos.

L'histoire de la cryptographie est déja longue. Nous rapportons son utilisation en Egypte
plus de 1000 ans. Les méthodes utilisées étaient restées souvent trés primitives. D'autre part,
sa mise en ceuvre ¢était limitée aux besoins de I'armée et de la diplomatie. Ainsi, les méthodes
de cryptographie et de cryptanalyse ont connu un développement trés important au cours de la

seconde guerre mondiale et ont eu une profonde influence.

Le but de notre travail consiste a développer un systéme cryptographique en se basant

sur les systémes chaotiques.

Ce mémoire s’organise autour de quatre chapitres, le premier chapitre parle sur la
gestion de la sécurité des informations. Le deuxieme chapitre est consacré a la présentation de
la cryptographie symétrique et asymétrique. Le troisieme  chapitre aborde les systémes
chaotiques et Le dernier chapitre présent la méthode de chiffrement basé sur chaotique

cascade.



-
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1. Introduction

L’information est aujourd’hui la séve de I’entreprise. C’est ce qui fait a la fois sa force
et son existence. Fichiers, bases de donnees, méthodes de travail et de fabrication, fiches des
salariés et informations industrielles sont autant d’informations qui composent la structure et
la base d’une entreprise. Il s’agit 1a son capital intellectuel, ou plutét capital informationnel.
Toute perte d’information peut porter un coup fatal a une entreprise ou méme a une nation.
Si ces informations venaient a étre perdues, volées ou a tomber dans les mains d’une autre
entreprise, la donnée n’aurait plus de raison d’exister car elle ne serait plus exclusive.
L’information a aujourd’hui de la valeur de par son co6té unique et exclusif pour une
entreprise. Il est donc dans I’intérét de 1’entreprise de protéger son patrimoine informationnel.

Nous allons essayer de déterminer et détailler ce qu’est la sécurité de I’information.
2. Outil de la sécurité de ’information

11 faut, pour définir la sécurité de I’information, étudier ses deux composants :

= L’information : qui peut étre présentée quelque soit sa forme de stockage, de traitement
ou de transmission. On peut ici parler d’un bout de papier, d’un échange oral, d’un
classeur, d’une structure numérique couplée d’une méthode de transmission par les
télécommunications ...

= La sécurité : évaluée par différents criteres définis qui permettent de qualifier la sOreté

d’une information. [1]

3. Concept lies a la sécurité

S. Zevin définit la sécurité comme étant «la protection de I’information et des
systemes d'information contre tout acces et utilisation non autorisés, divulgation,
perturbation, modification ou destruction » [2]. Selon C. Albert, « la sécurité revient a
déterminer ce qui doit étre protégé et pourquoi, ce qui a besoin d'étre protégé et comment
le protéger tant qu'il existe » [3]. Ces définitions nous montrent que la sécurité d’un
systeme revient a la définition de ce systeme et a I’identification de la portée de la

sécurité sur la totalité des composants formant le systéeme.

La sécurité représente « la satisfaction des besoins de sécurité des biens essentiels »
selon [1]. Les besoins de sécurité créent des ce qui suit, objectifs de sécurité a atteindre et
conduisent a mettre en place des mesures pour améliorer la sécurité d’un systéme. Dans

nous traitons les objectifs de sécurité, les mesures de sécurité et les stratégies de
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développement de systémes securises.

3.1. Les objectifs de base de sécurité

e La confidentialité

La confidentialité est un objectif de sécurité permettant de protéger 1’information au
repos et lors de son échange contre toute divulgation et accés non autorisés. La
confidentialité doit étre assurée techniquement (mécanisme de chiffrement et de contréle
d’accés) et non techniquement (classification des informations et mise en place de
politiques de contrdle d’acces) afin de ne donner 1’accés qu’a ceux qui sont autorisés.
Cet objectif peut porter sur la protection d’un message élémentaire ou d’un champ
spéecifique a I’intérieur d’un message en recourant a I’objectif support d’authentification et
de contrdle d’acces.

Les informations peuvent avoir différents niveaux de confidentialité. Si certaines
informations n'ont aucune exigence de confidentialité (information publique qui peut étre
accessible par tout le monde) d'autres informations doivent étre plus étroitement contrélées
et partagées uniquement par les partenaires métier, voire pour les plus sensibles n’étre
accessible que par certaines personnes.

Un autre aspect de la confidentialité est la protection du flot de trafic contre
I’analyse. Cela requiert qu’un attaquant ne puisse observer les sources et destinations, les

fréquences ou autres caractéristiques du trafic sur un équipement de communication. [3]

e Ladisponibilité

L’objectif de la disponibilité est de garantir 1’accés a un service, a une information
OU a une ressource a tout moment pour les personnes autorisées. La disponibilité
est assurée techniguement en assurant la protection des ressources et des biens (par
exemple, les applications, les systemes d’hébergement et les équipements réseau) et de
s'assurer que ces biens fonctionnent correctement. Toutefois, il ne faut pas oublier que la
disponibilité est aussi assurée en mettant en place des procédures et des politiques de
sécurité. En effet, les dénis de service (indisponibilité du service) sont causés par les
attaques malveillantes qui peuvent résulter de la non-application des politiques et des

procédures de sécurité. [3]
e L intégrité
D’aprés 1’Agence Nationale de la Sécurité des Systéemes d’Information (ANSSI),

I’intégrité est la propriété assurant qu’une information ou un traitement n'a pas été
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modifié ou detruit de facon non autorisée. Pour assurer 1’intégrit¢é de 1’information en
transit, on peut utiliser des mécanismes de signature électronique. L’intégrité de
I’information au repos est assurée en utilisant des mécanismes de signature de cette
information d’une part et en vérifiant par des mécanismes de détection d’intrusion que

les systéemes hébergeant 1’information fonctionnent d’une fagon fiable d’autre part. [4]

3.2. Les objectif support de sécurité

Dans le Tableau 1-1, nous décrivons briévement les objectifs de sécurité de support
nécessaires a la mise des objectifs de sécurité de base. La confidentialité est assurée en
mettant en place des mécanismes d’identification, d’authentification, d’autorisation et de
chiffrement. L’intégrité est assurée par les mécanismes d’authentification, d’audit, de
non-répudiation et de signature. La disponibilité est assurée en mettant en place des

meécanismes de contr6le d’acces, d’audit, de redondance, de filtrage (pare-feu).etc.

Tableau 1-1 : Les objectifs de sécurité d’un support [3]

Objectif Description

de sécurité

Cet objectif permet d’attribuer des identifiants aux utilisateurs ou
aux services. En particulier, la fédération d’identité permet a un
Identification utilisateur d’utiliser le méme identifiant pour divers domaines de

confiances. L’identification sert a 1’audit et la tragabilité des activités

Cet objectif permet de valider l'identifiant d'un utilisateur ou d’un
Authentification | service. Ceci est réalisé en présentant la preuve de possession de

I’identité (soumission d’un mot de passe, d’une clé secréte,

Cet objectif permet de controler 1’acces a 1’information et aux
Controle d’acceés | systémes. Pour réaliser ce controle, chaque entité essayant d’obtenir un

(Autorisation) acces doit d’abord étre authentifiée avant que les droits d’acces

Cet objectif empéche aussi bien I’expéditeur que le receveur de nier le
Non-répudiation | fait d’avoir transmis ou regu une information. Lorsqu’un message est
envoye, le récepteur peut prouver que le message a été bien envoyé par

I’expéditeur. De méme, lorsqu’un message est regu, 1’expéditeur peut

Cet objectif permet de contrdler le fonctionnement d’un systeme

Audit et de controler les mécanismes de sécurité et de conformité afin de

détecter leurs défaillances et leurs corriger.
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3.3. Les mesures de sécurité

Les mesures de sécurité représentent les différentes solutions de sécurité qui pourront
étre mises en place pour atteindre les objectifs de sécurité. L’ontologie de sécurité NRL-
SO classifie les mesures de sécurité en trois types: les protocoles, les mécanismes et les

politiques de securité. [5]

1- Les protocoles de sécurité: sont définis comme une série d'étapes permettant de
réaliser une tache bien définie. Ces protocoles peuvent étre associés aux protocoles
fonctionnels qu’ils supportent comme des protocoles de sécurité associés aux protocoles
de routage (IPsec est associé a IP), de transport (SSL/TLS est associe a TCP),
d’application (DNSsec associé a DNS). [6]

2- Les mécanismes de sécurité : représentent la mise en ceuvre des protocoles. Nous
pouvons trouver des mécanismes de sécurité réseaux (VPN), des mécanismes systemes
(Safehost), des mécanismes de services (Parefeu SOAP). [5]

3- Les politiques de sécurité : gouvernent les mécanismes et les protocoles en
spécifiant les regles de sécurité a appliquer. Différents types de politiques de sécurité
peuvent étre définis:

v’ Les politiques de sécurité métier sont définies par les responsables métier. Dans
cette catégorie, on trouve par exemple les politiques spécifiant les droits
d’accés a I’information.

v' Les politiques de sécurité applicative et architecturale sont définies par les
architectes logiciels. Ces politiqgues sont utilisées dans la conception des
applications. Par exemple, ces politiques intégrent la définition des rbles qui
donnent des droits a I’invocation d’opérations dans une application.

v Les politiques de sécurité operationnelles sont définies par les administrateurs
réseaux. Ces politiques sont utilisées dans la gestion de I’infrastructure technique
comme par exemple la définition du nombre de tentatives de connexion sur un

systéme informatique. [7]

Afin de choisir les meilleures mesures de sécurité a mettre en place, il faut faire une
veille sur les mesures de sécurité existantes et choisir parmi ces mesures celles qui sont les
plus adéquates au contexte métier et technologique de I’entreprise. Par exemple, les
mesures de sécurité suivantes pourront étre mises en place pour assurer la confidentialité des

données :
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v" Des politiques spécifiant les doits d’accés aux données.

v Des mécanismes de chiffrement ou des mécanismes d’authentification et
d’autorisation (Mandatory Access Control ‘MAC’ [8], Role Based Access Control
‘RBAC’ [9])

v Des protocoles de chiffrement tels que les protocoles SSL/TLS pour les données en
transit. Assurer la confidentialité des données revient a choisir une ou plusieurs de ces
instances, a les combiner en fonction des contextes métier et technologique de

I’entreprise.

Dans ce qui suit, nous abordons les stratégies de développement de systemes
sécurisés. En particulier, nous mettons en évidence la notion de patron de sécurité. Un
patron de sécurité représente des mesures de sécurité types a déployer pour répondre a un

probléme connu.

3.4. Les stratégies dans le développement de systemes securises

Sécuriser un systeme revient a prendre en compte la sécurité des les premiéres
phases de la conception. Le développement de systémes sécurisés, qu’il S’agisse de
systéemes d’informations, d’architectures a base de services ou d’applications monolithiques,
peut étre effectué en utilisant des méthodologies d’analyse des risques, des modeles de
conception et des patrons de sécurité. Dans ce qui suit, nous présentons le concept des

patrons de sécurité.

De maniére générale, un patron constitue une base de savoir et de savoir-faire pour
résoudre un probléme récurrent dans un domaine particulier. La spécification de ces

connaissances réutilisables

1) Permet d’identifier le probleme a résoudre par capitalisation et organisation de
connaissances d’expériences.
2) Propose une solution possible, correcte, générale et consensuelle pour y répondre

3) Offre les moyens d’adapter cette solution au contexte spécifique. [10]

A partir des specifications d’un probleme récurrent, les patrons permettent
d’obtenir les informations et connaissances organisationnelles pour y faire face. Les patrons
de sécurité aident les architectes et les développeurs a partager des connaissances sur la
sécurité, a definir un nouveau paradigme de conception ou un style d’architecture, a

identifier les risques qui ont été traditionnellement identifiés par prototypage ou par
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expérience intégrant les visions métier et technologiques de la sécurité. [11]

Dans le Tableau 1-2, nous proposons des exemples de patrons de sécuriteé :

Tableau 1-2 : Exemples patterns de sécurité

Nom du patron Standards et| Description
Communication —HT'TPS'; ~ sSL Ce patron de sécurité décrit l'utilisation d'une
sécurisée (TLS), IP sec couche de transport sécurisée dans le cadre de

la communication client-serveur ou serveur-

Log d’événements de JMX; Java API for| Ce patron de sécurité décrit la tracabilité des

sécurité Login événements de sécurité pour des raisons
Intégration de| Pour centraliser la sécurité, des services de
Passerelle de sécurité services de| sécurité peuvent étre connectés a un ESB. En
SOA sécurité au sein| utilisant ce patron, nous pouvons simplifier 13
d’un ESB propagation des identités, renforcer les

4. Gestion de la securité

La gestion de la sécurité est un processus permettant d’assurer la sécurité en intégrant
les aspects organisationnels et technologiques. Ce processus permet d’identifier les biens a
protéger et de développer des stratégies de protection contre les menaces éventuelles.
L’objectif principal de la gestion de la sécurité est de cadrer les besoins de sécurité et de
définir une stratégie globale afin d’assurer le niveau de sécurité requis sur I’information
et les systemes d’informations de I’entreprise. Dans le cadre de la gestion de la sécurité
d’un systeme d’information, I’Agence Nationale de la Sécurite des Systemes d’Information
de France (ANSSI) a défini dans son référentiel général de la sécurité, six principes a la

base de la gestion de la sécurité: [11]

1. Adapter une démarche globale
L’objectif est la cohérence d’ensemble de la démarche de sécurisation des systémes
d’information. Il convient a ce titre de n’oublier aucun élément pertinent, pour éviter toute

faille qui réduirait la sécurité globale du systeme d’information.

2. Adapter la sécurité du systéeme d’information selon les enjeux
Il est recommandé que la sécurité du systeme d’information soit adaptée aux enjeux

du systéme et aux besoins de sécurité, afin d’y consacrer les moyens financiers et humains
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juste nécessaires mais suffisants.

3. Gérer les risques
Il est obligatoire de suivre une démarche qui consiste a :
1) Identifier ’ensemble des risques pesant sur le systéme.
2) Fixer les objectifs de sécurité, pour répondre de maniére proportionnée aux besoins
de protection du systeme et des informations face aux risques identifiés.
3) En déduire les fonctions de seécurité et leur niveau de mise en ceuvre pour atteindre

ces objectifs.

4. Elaborer une politique de sécurité du systéme d’information(SSI)

Elaborer une stratégie globale de sécurité permet de définir le cadre d’utilisation du
systéme d’information. Les politiques définissent entre autres les réles et les responsabilités
des différents acteurs, les regles d’utilisation des systéemes et de 1’information, les
regles permettant de contrbler 1’accés sur 1’information, les régles d’utilisation des données

privées, les régles d’audit, de sauvegarde, etc.

5. Utiliser les produit et prestataires labellises pour leur sécurité
La certification de produits ou prestataires permet d’attester de la confiance que
I’on peut accorder a des produits de sécurité et a la compétence des professionnels en matiere
de SSI.

6. Viser une amélioration continue
Il est recommandé de chercher une amélioration constante de la SSI, par exemple en
mettant en place un « Systéme de Management de la Sécurité de I'Information » (SMSI)
pour planifier les actions de sécurisation et les mettre en ceuvre puis les vérifier et améliorer
la SSI.

4.1. Les standard dans la gestion de sécurité
Le standard ITSEC dl ‘Union Européenne
Proposé en 1991, le standard Information Technologie Security Evaluation Criteria

de I’Union Européenne a été développé pour réaliser une synthése entre les travaux de
certification sécurité des différents états partenaires. [12]

Les besoins en termes de « cible de sécurité » (i.e. le niveau de certification vise) sont
décrits selon 8 groupes de criteres : identification et authentification, contréle d’acces,

imputabilité, réutilisation d’objets, fidélité, continuité de service, échange de données

8
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(incluant I’authentification, le contréle d’acces, la confidentialité des données, I’intégrité des
données et la non-répudiation). Ces criteres sont également regroupés en neuf familles
selon le cycle de vie du projet permettant d’aboutir a un systeme d’information sécurise:
étude des besoins, conception de I’architecture, conception détaillée, mise en ceuvre,
configuration et contréle, langages de programmation et compilateurs, sécurité pour
les développeurs, documentation « opérationnelle », environnement opérationnel. Toutefois,
si 'ITSEC vise une analyse globale du systéme support du systeme d’information, ce
standard ne prend pas réellement en compte les aspects organisationnels. L’accent est
placé sur les aspects conception, développement et contraintes de mise en ceuvre de
ressources informatique et non sur 1’adaptation de I’organisation pour répondre aux
contraintes de la politique de sécurité. De méme, ce standard « oublie » les composants «

sécurité » d’un réseau ou d’un systéme informatique. [13]

Les 'Common citerai’

Afin de certifier de maniére unifiée dans un cadre international le niveau de sécurité
atteint par les systémes des partenaires dans un environnement distribué, le standard
‘Common Criteria’ (CC) définit a la fois des critéres et une méthode d’évaluation. Ce
standard repose sur deux concepts principaux :

- Le profil de protection (PP) représente I’ensemble des besoins et d’objectifs de securité
pour une catégorie de produits ou systemes.

- La cible de sécurité (Security Target : ST) décrit les objectifs de sécurité et les besoins
associes a une ‘cible d’évaluation’.

L’originalité de ce standard est qu’il repose sur un modele de gestion des risques
intégrant différents concepts (Figure 1-1). Le risque porte sur les biens (assets) et est
identifié en croisant les menaces et les vulnérabilités. Un risque est réduit en mettant en
place de contremesures permettant de réduire les vulnérabilités et donc leur possible
exploitation par des menaces. Ce modéle met également en relief la responsabilité des
propriétaires dans la définition de la valeur des biens et des contremesures, ce qui permet
d’intégrer les contraintes organisationnelles dans la définition des objectifs de sécurité. La
méthode developpée pour 1’évaluation permet de controler la conformité de la cible (ST) vis-
a-vis d’un ou de plusieurs profils de sécurite (PP).

Toutefois, ce standard vise majoritairement la certification des composants et
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Figure 1.1 : Modele de concepts de sécurité. [14]

Les standard de I' ISO

L’ISO et I'IEC (International Electrotechnique Commission) ont publié les standards
ISO27001/1SO27002 (anciennement ISO 17799). Ces standards établissent les lignes
directrices et les principes pour préparer, implémenter, maintenir et améliorer la gestion de
la sécurité. A la différence des standards précédents, la sécurité est prise en compte aux
niveaux organisationnel et technologique. [15]

Le Tableau 1-3 liste les fonctions offertes par ces standards:

Tableau 1-3 : Fonctions ISO 27001 / ISO 27002

Gestion de la responsabilité
Audit Interne
Amélioration de I’ISMS (Information Security Management

ISO 27001

System)

Elaboration d’une politique de sécurité
Organisation de la sécurité des informations
Gestion des biens et des actifs

Sécurité physique et environnementale
Communications et la gestion des opérations
Contrdle d’accés

Systemes d'acquisition de l'information
Développement et maintenance

Gestion des incidents de sécurité des informations
Gestion de la continuité

Conformité

ISO 27002

10
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Les standards 1SO27001/1SO27002 font partie d’une série de standards publiés par I’1SO
sur la gestion de sécurité:
v' Le standard 1SO27004 fournit les directives pour I’évaluation d’un systéme de
gestion de sécurité.
v’ Le standard 1SO27005 fournit les directives pour la gestion des risques dans une
entreprise.
v’ Le standard 1SO27006 fournit les directives pour l'accréditation des organismes qui

offrent la certification 1SO.

Le cadre FISMA du NIST

Dans une méme perspective, le NIST (National Institute of Standards and
Technologie) a développé des standards pour I’implémentation de la gestion de la sécurité
(FISMA : Federal Information Security Management Act). [16]

FISMA est un cadre de gestion qui fait référence a de nombreux documents élaborés
par le NIST dans la sécurisation des systemes d’information. L’objectif du cadre FISMA est
la mise en ceuvre d'un plan de gestion de la sécurité. Le Tableau 1-5 résume la portée de ce
cadre :

Tableau 1-4 : Portée du cadre FISMA

Standards pour la catégorisation de I’information et des systémes d’information
Standards des exigences de sécurité minimales pour I’information et les systéemes

A infarmatinan

Directives pour la selection des contrdles de sécurité appropriés aux systémes d'information
Guide pour I'évaluation des contrdles de sécurité dans les systémes d'information et de la

AAtnvminatinn Aa l'nffinanithA it anntrAla da cAnivitA

Directives pour la certification et I'accréditation des systémes d'information

Parmi les documents auxquels FISMA fait référence, nous listons ci-dessous ceux
qui sont au cceur de ce cadre :
v NIST 800-30 : Le guide de gestion des risques pour les systemes d’informations.
v NIST 800-53 : Le guide des contrdles de sécurité dans les systémes d’information.
v FIPS 199 (Federal Information Procession Standard 199): Standards pour la catégorisation
de I’information et des systemes d’information.

Bien que le cadre FISMA s’oriente vers les systemes en développement et que les
standards de I’ISO sont plus destinés aux systemes en production, nous avons remarqué que

ces deux cadres sont assez similaires dans la gestion de la sécurité :

11
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v Les deux cadres se basent sur un processus de développement: ISO recommande
le processus PDCA (Plan—-Do—-Check—Act), FISMA propose un cycle de développement
plus classique (Initialisation, développement, acquisition/implémentation, opération et
maintenance)

v" Les deux cadres mettent la gestion des risques au cceur de leur démarche.

v' Les deux cadres soulignent I’importance du support des responsables métier dans

I’étude, I’implémentation et le suivi de la gestion de la sécurité.

Les cadres (ITSec/ISO/FISMA) font référence dans le domaine de la gestion de la
sécurité et permettent de sensibiliser les responsables métier et technique a la gestion de la
sécurité des systemes d’information. Toutefois, aucun de ces cadres n’a été concu pour la
gestion de la sécurité dans un environnement de services distribués et dynamiques ou la
collaboration entre les différents partenaires est 1’un des principaux objectifs. En effet, ces
cadres ne correspondent pas au contexte de collaboration interentreprises et ne définissent
pas une plateforme d’intégration des exigences de sécurité dans les modeles des processus
métier. [17]

4.2. Les processus d’implémentation de la gestion de la securité

La gestion de la sécurité suppose de mettre en ceuvre plusieurs études et processus de
gestion des risques , de gouvernance de sécurité et d’organisation d’un plan de poursuite
d’activité pour prendre en compte les besoins de seécurité, sur I’ensemble du cycle de vie

du systéme d’information et des projets associés. [18]

La gouvernance de la sécurité

Le processus de gouvernance simplifie la gestion d’une stratégie de sécurité globale.

Parmi les fonctions principales de la gouvernance, le processus de planification et la

détermination des priorités dans I’utilisation des ressources de I’entreprise tient une place

importante. Ce processus comprend I'établissement du budget, I'allocation des

ressources, ainsi que le support des décisions prises dans le processus de gestion des

risques. D’apres la spécification 800-39 du NIST, le processus de gestion des risques inclut :

v L’alignement stratégique des décisions de gestion des risques avec la mission de
I’entreprise et les objectifs organisationnels;

v’ La vérification de 1’application du processus de gestion des risques et de I’attribution

des ressources nécessaires a ce processus

v La vérification que I’exécution du processus de gestion des risques garantit les

12
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objectifs métiers et organisationnels. [18]

Le plan pour suite d’activité

Le plan de poursuite d’activité a pour but de garantir la survie de 1’entreprise, en
préparant a I’avance la continuité des activités stratégiques. Plus précisément, le plan de
poursuite d’activité integre :

v Un plan de secours informatique qui garantit la reprise des systemes désignés comme
critique dans le temps minimum fixe.

v La reprise des données avec le minimum de perte.

Le processus de definition du plan de secours informatique suppose I’engagement de la
direction de I’entreprise et utilise I'analyse de risques pour réaliser les activités suivantes :

- Analyse de I’impact de I’indisponibilité des activités sur les objectifs métiers de
I’entreprise.

- Choix des stratégies de recouvrement en fonction des contextes métier et
technologiques de I’entreprise.

- Mise en place d’un plan de rétablissement des activités et des stratégies de
recouvrement suite a des scénarios de risques.

- Sensibilisations des acteurs afin qu’ils puissent agir dans des scénarios de risque.

- Vitrification du plan continuité d’activité

5. Conclusion

Dans ce premier chapitre, nous avons présenté les concepts liés a la sécurité. Nous
avons noté que la sécurité est fortement dépendante des besoins et objectifs métiers et qu’il
est crucial de bien identifier ces objectifs pour pouvoir mettre en place les mesures de sécurité
les plus adaptées au contexte de 1’entreprise.

En traitant les concepts de la gestion de la sécurité, nous avons trouve qu’il est crucial
d’¢élaborer une stratégie de sécurité globale du systeme. Par conséquent, nous nous
sommes référés aux différents standards permettant la définition de cette stratégie (ITSec,
standards de I’ISO et standards du NIST). Toutefois, aucun de ces standards ne répond
aux exigences liées a la sécurité des environnements distribués et dynamiques tels que les
environnements de services. Enfin, la gestion des risques est au cceur de I’implémentation

du processus de gestion de la sécurité.
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1. Introduction

La cryptographie est une science trés ancienne. Des recherches indiquent qu'un scribe

égyptien a employe des hiéroglyphes non conformes a la langue pour écrire un message.

De ce temps-la et au long de I'histoire, la cryptographie a été utilisée exclusivement a des fins

militaires. Aujourd’hui, les réseaux informatiques exigent une phase de cryptographie comme

mécanisme fondamental afin d'assurer la confidentialité de I’information numerique. Dans ce

chapitre nous présentons les notions de base de la cryptographie.

2. Terminologie

Texte en clair : c'est le message a protéger.

Texte chiffré : c'est le résultat du chiffrement du texte en clair.

Chiffrement : c'est la méthode ou l'algorithme utilisé pour transformer un texte en clair en
texte chiffre.

Déchiffrement c'est la méthode ou [l'algorithme utilisé pour transformer un texte chiffré
en texte en clair.

Clé : cest le secret partagé utilisé pour chiffrer le texte en clair en texte chiffré et pour
déchiffrer le texte chiffré en texte en clair. On peut parfaitement concevoir un
algorithme qui n'utilise pas de clé, dans ce cas c'est lalgorithme Ilui-méme qui
constitue la clé, et son principe ne doit donc en aucun cas étre dévoilé.

Cryptographie : cette branche regroupe I'ensemble des méthodes qui permettent de chiffrer
et de déchiffrer un texte en clair afin de le rendre incompréhensible pour quiconque n'est
pas en possession de la clé a utiliser pour le déchiffrer.

Cryptanalyse : c'est lart de révéler les textes en clair qui ont fait l'objet d'un
chiffrement sans connaitre la clé utilisée pour chiffrer le texte en clair.

Cryptologie : il s'agit de la science qui étudie les communications secretes. Elle est
composée de deux domaines d'études complémentaires: la cryptographie et la
cryptanalyse.

Décrypter : c'est l'action de retrouver le texte en clair correspondant a un texte chiffré sans
posséder la clé qui a servit au chiffrement. Ce mot ne devrait donc étre employé que dans le
contexte de la cryptanalyse.

Crypter : la définition du mot décrypter, on peut se rendre compte que le mot crypter n'a pas
de sens et que son usage devrait étre oublié. Le mot cryptage n'a pas plus de sens non plus.

Codé, décodé : c'est une méthode ou un algorithme permettant de modifier la mise en forme

14
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d'un message sans introduire d'élément secret. [1]

3. Definition de la cryptographie

Le mot cryptographie est un terme générique désignant l'ensemble des techniques
permettant de chiffrer des messages, c'est-a-dire permettant de les rendre inintelligibles
sans une action spécifique. Le verbe crypter est parfois utilisé mais on lui préférera le verbe

chiffrer.

Le fait de coder un message de telle facon a le rendre secret siappelle chiffrement. La

meéthode inverse, consistant a retrouver le message original, est appelée déchiffrement

Le chiffrement se fait généralement a laide d'une clef de chiffrement, le
dechiffrement nécessite quant a lui une clef de déchiffrement. On distingue généralement

deux types de clefs :

e Les clés symétriques: il sagit de clés utilisées pour le chiffrement ainsi que
pour le déchiffrement. On parle alors de chiffrement symétrique ou de chiffrement

a clé secrete.

e Les clés asymétriques: il s'agit de clés utilisées dans le cas du chiffrement
asymeétrique (aussi appelé chiffrement a clé publique). Dans ce cas, une clé
différente est utilisée pour le chiffrement et pour le déchiffrement [4]

Qu’entend-on par clef ?

On appelle clef une valeur utilisée dans un algorithme de cryptographie, afin de chiffrer

une donnée. Il s’agit en fait d’un nombre complexe dont la taille se mesure en bits. On

peut imaginer que la valeur correspondant a 1024 bits est absolument gigantesque. Plus la
clef est grande, plus elle contribue & élever la sécurité a la solution. Toutefois, c’est la
combinaison d’algorithme complexe et de clefs importantes qui seront la garantie d’une

solution bien sécurisée. [3]

Les clefs doivent étre stockées de maniére sécurisée et de maniere a ce que seul leur

propriétaire soit en mesure de les atteindre et de les utiliser.
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Cryptage et décryptage

No e NeNeNe

Figure 2.1 : Schéma de cryptographie[6]

4. But de cryptographie

cryptographie permet de résoudre quatre problémes différents :

e La confidentialité. Le texte chiffré ne doit étre lisible que par les destinataires
Iégitimes. Il ne doit pas pouvoir étre lu par un intrus.

e L'authentification. Le destinataire d'un message doit pouvoir s'assurer de son
origine. Un intrus ne doit pas étre capable de se faire passer pour quelqu'un
d'autre.

e L'intégrité. Le destinataire d'un message doit pouvoir verifier que celui-ci n'a
pas éte modifié en chemin. Un intrus ne doit pas étre capable de faire passer un
faux message pour légitime.

e La non répudiation. Un expéditeur ne doit pas pouvoir, par la suite, nier a

tort avoir envoyé un message. [4]

5. Mécanisme de la cryptographie

Un algorithme de cryptographie ou un chiffrement est une fonction mathématique utilisée lors
du processus de cryptage et de décryptage. Cet algorithme est associé a une clef (un mot, un
nombre, ou une phrase). Afin de crypter une donnée avec des clés différentes le résultat du

cryptage variera également. La sécurité des données cryptées repose entierement sur deux
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éléments : I’invulnérabilité de I’algorithme de cryptographie et la confidentialité de la clef.
Un systeme de cryptographie est constitué d’un algorithme de cryptographie, ainsi que de

toutes les clefs et tous les protocoles nécessaires a son fonctionnement. [3]

6. cryptage Classiques
6.1. Cryptage par substitution: Les substitutions consistent a remplacer des symboles ou des
groupes de symboles par d’autres symboles ou groupes de symboles dans le but de créer de la
confusion. On distingue deux méthodes de substitution, la substitution mono-Alphabétique et la
substitution poly-alphabétique.
++ Substitution mono-alphabétique: consiste a remplacer chaque alphabet clair par un autre
alphabet codé.

Tableau 2-1 substitution mono-alphabétique

Texte | A|B|C|D|E|F|G|H|IT|J|K|ILIMN| O/ PIQR|S|T|U V|IWX|Y|Z
clair
Texte | W X|E|H|Y|Z| T|K|C|P|J|I|U A DG L Q MN|R|S|F|V|B|O

codé

Exemple:
Texte claire : «la cryptographie»
Texte Crypté : «iwegbgndtqwgkcy»

«¢ Substitution poly-alphabétique: le principe consiste a remplacer chaque lettre du message en
clair par une nouvelle lettre prise dans plusieurs alphabets aléatoires associés. Par exemple, on
pourra utiliser n substitutions mono-alphabétiques ; celle qui est utilisée dépend de la position
du caractére a chiffrer dans le texte clair. On choisit une clef qui sert d’entrée dans la grille poly
alphabétique incluant autant des symboles qu’il y a des lettres différentes a chiffrer. Chaque
caractére de la clé désigne une lettre particuliéere dans la grille de codage. Pour coder un
caractére, on doit lire le caractere correspondant du texte en clair en utilisant la grille poly
alphabétique et le mot clé¢ associ¢ dans I’ordre séquentiel (on répete la clé si la longueur de
celle-ci est inférieure a celle du texte de départ). L’exemple le plus célébre est 1’algorithme de
VIGENERE et de BEAUFORT.

L’illustration la plus simple qui corresponde a ce principe est 1’utilisation d’une fonction a base

de ou exclusif (XOR).
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6.2. Cryptage par transposition: Les transpositions consistent a mélanger les symboles ou les
groupes de symboles d’un message clair suivant des regles prédéfinies pour créer de la diffusion. Ces

regles sont déterminées par la clé de chiffrement. Une suite de transpositions forme une permutation.

6.3. Cryptage par produit: C’est la combinaison de chiffrement par substitution et chiffrement par
transposition. La plupart des algorithmes a clés symétriques utilisent le chiffrement par produit. On
dit qu’un « round » est complété lorsque les deux transformations ont éte faites une fois (substitution

et transposition). Ces successions des rondes portent également le nom de réseaux S-P de Shannon.[2]

7. Algorithmes de la cryptographie
7.1. Algorithmes symétriques (clef secrete)

Un algorithme symétrique est un algorithme qui permet de transformer un texte en clair en
texte chiffré en utilisant une clé et de retransformer le texte chiffré en texte en clair en utilisant
la méme clé. Le secret de la communication est uniquement assuré par la clef qui est utilisée lors de la
phase de chiffrement et de déchiffrement. L'algorithme utilisé ne fait pas partie du secret.

On parle d'algorithmes symétriques car c'est la méme clef qui sert a la fois au chiffrement et au

l— Clef secrete T

déchiffrement du message.

£
[ &

;“u Texte _=L,> Texte G Texte

L1 |enclair| D" \J | chiffré "D—v—/ en clair | '=2C

_
i

»

Figure 2.2 : Principe de I’algorithme symétrique[7]

Les algorithmes symétriques sont de deux types :

- Les algorithmes de chiffrement en continu, qui agissent sur le message en clair un bit a la fois.

- Les algorithmes de chiffrement par bloc, qui operent sur le message en clair par groupes
de bits appelés bloc. [3]

Algorithmes de chiffrement en continu

Qui opérent sur le message en clair un bit a la fois. Le principe consiste a générer un flux
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pseudo aléatoire et de le combiner avec I’information bit & bit par I’opération XOR. A la

clef

réception, on applique le méme mécanisme, et on restitue I’information.
lclef
réceptewr

émettenr A, J
Algorithme Algorithme
0" bit du flux i l 0" bit du flux
» D » D >
Texte clair Texte chiffre Texte clar

Figure 2.3: Chiffrement en continu

Algorithmes de chiffrement par bloc

Qui operent sur le message en clair par groupe de bit. La taille typique des blocs est 64 bits, ce
qui est assez grand pour interdire I’analyse et assez petit pour étre pratique

Texte clair Texte chiffré
clef Chiffrement Déchiffremenrt clef
E. Dy
Texte chiffié Texte clamr

Figure 2.4: Chiffrement par bloc

Les algorithmes de chiffrement par blocs peuvent étre utilisés suivant différents modes, dont
les deux principaux sont le mode ECB (Electronique Code Boock) et le mode CBC (Chipher Block

Chaining). [3]
1- Le mode ECB (Electronigue Code Book) :

Figure 2.5: Le mode ECB
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Chiffrement : Chaque bloque clair m; est chiffré indépendamment et donne un bloc chiffré

ci = Ex (m).

Déchiffrement : Chaque chiffré est déchiffré indépendamment pour donner le clair correspondant

mi= Dk (Ci).

Avantage : Ce mode permet le chiffrement en parallele des différents blocs composant un

message.

Inconvénient : Méme bloc de message en clair sera toujours chiffré en un méme bloc de message
chiffré. Or, dans le chiffrement sur un réseau par exemple, les données a chiffrer ont des structures
régulieres facilement repérables par un cryptanalyse, qui pourra donc obtenir beaucoup
d'informations. D'autre part, un attaquant actif pourra facilement manipuler les messages chiffrés
en retirant, répétant ou inter changeant des blocs. Un autre inconvénient qui sapplique au
chiffrement par blocs en général, est I'amplification d'erreur : si un bit du message chiffré est

modifié pendant le transfert, tout le bloc de message en clair correspondant sera faux.[5]

2 - Le mode CBC (Cipher Block Chaining) :

i L iy
I NI o | =] [= ]
- - . P P P
N D N B AN

Figure 2.6 : Chiffrement et Déchiffrement CBC
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Chiffrement : Un vecteur d’initialisation 1V est généré aléatoirement
Ci =Ex (Mi & Ci.1).
Le vecteur 1V est transmis avec les blocs chiffrés.

Déchiffrement : M=C;; & D\(C).

Avantage : La structure du message en clair est masquée par le chainage. Un attaquant ne peut
plus manipuler le cryptogramme, excepté en retirant des blocs au deébut ou a la fin. Un
inconvénient est qu'il n'est plus possible de paralléliser le chiffrement des différents blocs (le

déchiffrement reste parallélisable).

Inconvénient : On pourrait craindre que le chainage de bloc n'entraine une propagation d'erreur
importante. De fait, une erreur d'un bit sur le message en clair affectera tous les blocs chiffrés
suivants. Par contre, si un bit du message chiffré est modifié au cours du transfert, seul le bloc de
message en clair correspondant et un bit du bloc de message en clair suivant seront endommages :

le mode CBC est dit auto réparateur. [5]

Exemple des algorithmes symétrique
Chiffrement par bloc

DES 3DES IDEA RC4 Rt Blowfish AES
Nom Data Triple Data InteanaE‘ncgonal Rivest Rivest Advanced
réel Encryption Encryption Encryption Cipher 4 Cipher Blowfish Encryption
Standard Standard Algorythm 5/8 Standard
Date 1973 1978 1992 1987 1994 1993 1998
= entre O
0 & 64 bits 192 hits 128 bits jusgu'a ot 2040 entre 40 et 128, 192, 256
n (56 effectifs) (168 effectifs) 256 bits bits 448 bits bits
a
u
e 32,064
u Bloc 64 bits 64 bits 64 bits Flux LD 64 bits 128 bits
= 128 bits

7.2. Algorithme asymétriques (clef publique)

Les algorithmes symétriques vus sont tous fiables mais ils posent un probléme, c'est celui de
I'échange de la clé : comment transmettre de maniere fiable a mon interlocuteur la clé de
chiffrement utilisée pour déchiffrer le message que je lui envoie ? Il y a bien sir le téléphone,

mais il y a aussi les écoutes téléphoniques.
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Les algorithmes asymétriques ont été inventés pour pallier précisément le probleme de
transmission sécurisée de la clef.

On parle d'algorithmes asymétriques car ce n'est pas la méme clef qui sert au chiffrement et au
déchiffrement. Dans le cas de ces algorithmes, on parlera alors de clé privée et de clé
publique. Ces deux clés, clé privée et clé publique, sont intimement liées par une fonction
mathématique complexe.

Les algorithmes asymétriques possedent 2 modes de fonctionnement;
- Le mode chiffrement dans lequel I'émetteur chiffre un fichier avec la clé publique du
destinataire pour chiffrer. Le destinataire utilise sa clé privee pour dechiffrer le fichier. Dans

ce mode, I'émetteur est sir que seul le destinataire peut dechiffrer le fichier.

Ce texte ne A fdsjhk A fdsjhk Ce texte ne
dois 455;’d__ 5 455;’d_ 5 dois
absolument%%? 4jF jkP57?. 4jF jKP57. absolument
pas &tre Iu »" »nJdmp »" »ndmp _’% Y| pas étre Iu
par les 89T-"027IP 89T-"027IP par les
autres Qjhis Qjhls$ autres

) Bernard

Figure 2.7: Chiffrement avec 1’algorithme asymétrique[8]

- Le mode signature dans lequel I'émetteur signe un fichier avec sa propre clé privée. Le
destinataire utilise la clé publique de I'émetteur pour Vérifier la signature du fichier. Dans ce

mode, le destinataire est slr que c'est bien I'émetteur qui a envoyé le fichier.
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Sighature ﬂ%. 4jF jkKP57?. 4jF jkP57?. Sighature
d’un texte »" »ndmp »" »ndmp _’% ”| d’un texte

Figure 2.8: Signature avec 1’algorithme asymétrique

Donc pour résumer :

- L'émetteur chiffre avec la clé publique du destinataire, le destinataire déchiffre avec sa clé
privee.
- L'émetteur signe avec sa clé privée, le destinataire Vérifie la signature avec la clé publique

de I'émetteur. [3]

8. Conclusion

Dans ce chapitre, nous avons  montré les inconvénients et les avantages de chaque type
d’algorithme de chiffrement en plus nous avons cité les différents algorithmes de cryptage classiques
et modernes. Dans le chapitre suivant, nous allons présenter les différentes méthodes de cryptage

chaotiques.
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1. Introduction

Le terme chaos a été introduit avec sa signification actuelle en 1976 par Jim York, un
mathématicien de l'université du Maryland, mais le début des études du chaos peut étre
imputé a Henri Poincaré au debut du XXe siécle, puis elles ont été ressuscitée en 1961 par le
méteorologue américain Edward Lorenz, professeur de mathématique au MIT (Massachusetts
Institute of Technologie) qui est considéré apres ses recherches sur le chaos, en tant que pére
officiel. Et depuis, ce concept a envahi beaucoup de domaines qu’ils soient Physiques,
mathématiques, politiques ou religieux.

La définition qu’on peut donner au chaos est que c’est un phénomene qui peut
apparaitre dans les systemes dynamiques déterministes non linéaires. Il présente un aspect
fondamental  d’instabilité appelé sensibilité aux conditions initiales, ce qui le rend
imprédictible en pratique a long terme. Une autre caractéristique du systeme chaotique est son

évolution qui semble aléatoire.

2. Theorie chaotique

2.1. Rappel Historique

La notion de fonctions chaotiques apparait au début du XXeme siécle dans les travaux
d’Henri Poincaré sur la physique des corps. Cependant, il faut attendre les années 60, avec
I’apparition de I’ordinateur, pour que cette notion soit approfondie. En effet, il fallait réaliser
un nombre immense d’opérations de calcul, ce qui n'était pas possible avant les années 60.

En 1963, le météorologue Edward Lorenz prouve le caractere chaotique des
conditions météorologiques, un infime changement de 1’état initial pouvant entrainer une
évolution totalement différente (ce qui lui inspira le fameux postulat du battement d’aile de
papillon). Avec cette découverte les travaux d’Henri Poincaré connurent un regain d’intérét et
en 1975 le mathématicien James York emploie pour la premiére fois le terme de « chaos ».

Plusieurs domaines d'applications variés utilisent les principes de la théorie du chaos
pour étendre et mieux comprendre les phénomeénes liés a ses applications. Nous citons: la
psychologie, la sociologie, la biologie, la physique, I'économie, la sécurité de I'information,

etc.

2.2. Systéemes Dynamiques chaotiques
Le chaos tel que le scientifique le comprend ne signifie pas 1’absence d'ordre, il se
rattache plutdt a une notion d'impreévisibilité, d'impossibilité de prévoir une évolution a long

terme du fait que I'état final dépend de maniére si sensible de I'état initial. On appelle donc un
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systéeme dynamique chaotique, un systeme qui dépend de plusieurs parametres et qui est
caractérisé par une extréme sensibilité aux conditions initiales. Il n’est pas déterminé ou
modelisé par des systémes d'équations linéaires ni par les lois de la mécanique classique. [1,
2]

a) La non-linéarité

Un systeme chaotique est un systeme dynamique non linéaire. Un systéme linéaire ne
peut pas étre chaotique. La notion de systeme dynamique est relative a tous les systémes dont
I'évolution dépend du temps. En général, pour prévoir des phénomenes réels générés par ces
systemes, la démarche consiste a construire un modele mathématique qui établit une relation
entre un ensemble de causes et un ensemble d'effets. Si cette relation est une opération de
proportionnalité, le phénomeéne est linéaire. Dans le cas d'un phénoméne non linéaire, l'effet

n'est pas proportionnel a la cause. [1, 2]

b) Le déterminisme
Un systeme chaotique a des régles fondamentales déterministes et non probabilistes. I
est généralement régi par des équations différentielles non linéaires qui sont connues, donc

par des lois rigoureuses et parfaitement déterministes. [1, 2]

¢) Sensibilité aux conditions initiales

Quelques systemes physiques se comportent de maniere chaotique. Parmi ces systemes,
on peut citer lI'atmosphére, un robinet qui goutte, un pendule excité dans un champ
magnétique. Ces quelques systémes se démarquent par leurs dimensions et l'origine de leurs
mouvements. Ainsi, on remarque que le chaos peut surgir dans divers systemes est ce fait,
assez répandu. Quelques caractéristiques permettent de comprendre qualitativement les points
marquants de ces systémes. [1, 2]

Tout d'abord, ils sont extrémement sensibles aux perturbations. On peut illustrer ce fait
par I'effet papillon. Popularisé par le météorologue Edward Lorenz, cet effet papillon consiste
en l'image suivante. On peut considérer que le simple battement d'aile d'un papillon en
Australie peut entrainer une tempéte sur cote américaine. Ceci signifie qu'une perturbation en
apparence mineure a I'échelle de I'atmosphere peut avoir de grandes répercutions.

Plus précisément, il faudrait comprendre que si on considérait deux planétes Terre,
placées presque dans les mémes conditions, ne différent que par la présence d'un papillon, on

constaterait que les deux planetes initialement dans des conditions trés proches finiraient par
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se comporter de manieres trés différentes; I'une connaitrait des tempétes la ou l'autre
présenterait un soleil au beau fixe...

Il faut néanmoins garder a I'esprit qu'il s'agit d'une image qui n'est pas tout a fait exacte
car l'atmosphére n'est pas un systeme chaotique "parfait”. Le battement d'aile d'un papillon
n‘aurait en réalité pas une influence si grande car il existe des phénomenes limitant.

Notons d'ailleurs que ces effets limitant sont plus importants qu'on ne l'avait pensé au
début. Quoiqu'il en soit, I'image permet de comprendre le phénoméne de sensibilité aux
perturbations, plus souvent appelé "sensibilité aux conditions initiales".

Illustrons ce phénomeéne par une simulation numérique. On affecte a un systeme
chaotique deux conditions initiales trés proches, c'est-a-dire ne différent que tres peu (“d'un
papillon”...). Dans un premier temps, les deux systémes évoluent de la méme maniere mais,

tres vite, leur comportement devient différent pour n'avoir plus grande chose a voir.

2.3. Cartes chaotiques

Parmi les nombreuses cartes chaotiques de la littérature, nous présentons trés
brievement ci- dessous seulement les équations de quatre cartes chaotiques tres utilisées en
pratique qui sont : la carte d’ARNOLD la carte Logistique, la carte PWLCM (Piece Wise
Linear Chaotic Map) et la carte Skewtent. Ces cartes possédent plusieurs bonnes propriétés:

réalisation simple, et généralement assez bonne propriété cryptographique.

2.3.1. La carte logistique

Une suit logistique est une suite simple, dont la récurrence n’est pas linéaire est donnée
par la relation suivante :  x,,,; = rx,(1 — x,) (1)
x est la variable dynamique prenant des valeurs entre 0 et 1 non inclus et r est le paramétre du
systeme. Selon la valeur de r, la suite peut étre un point fixe, une suite périodique de période

2,4,8,..., et 64 pour r = 3,569692, ou une suite chaotique pour r compris entre 3,56996 et 4.

2.3.2. Carte PWLCM (Piece Wise Linear Chaotic Map)
La carte chaotique Piece Wise Linear Chaotic Map (PWLCM) est composée de

plusieurs segments linéaires par morceaux dont I'équation est donnée par :

x(n) = flx(n —1),p]

(x(n—l)x% si0<x(n—-1)<p
x(n)={ [x(n — 1) — p] X o sip<x(n—1)<05 (2)
kF[l—x(n—l)] sios5<x(n—-1)<1
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p €[0, 0.5] est le paramétre de contréle et x (0) e [0, 1[est la valeur initiale.
La figure 3. 1 (a) ci-dessous représente la forme temporelle de la fonction PWLCM
pour 300 itérations, utilisant une valeur initiale x(0) égale a 0.6, et une valeur de parameétre

p est égale 0.3. La figure 3.1 (b), représente l'attracteur, courbe [x(n), x(n+1)] de la carte

PWLCM (tracé pour 1000 itérations)

() (b)
Figure 3.1.: Carte PWLCM : (a) Séquence x(n); (b) Attracteur

La carte PWLCM est caractérisée par :

1. une densité invariante et uniforme;

2. une réalisation simple du point de vue matériel et logiciel.
2.3.3. La carte d’ARNOLD

La carte chaotique appelée la carte d’ARNOLD en reconnaissance de mathématicien
russe Vladimir 1. Arnold, qui I'a découverte en utilisant une image d'un chat. C’est
une démonstration et une illustration simple et élégante de certains des principes de chaos,

une évolution apparemment aléatoire d'un systeme.

X
Si nous considérons X:[yj, une matrice de taille n X n, la transformation d’Arnold T

est:
A\ Z (%Y = () mod n (3)
yr) y)  \x+2y

x’ et y’ est la nouvelle position du pixel, x et y est la position originale du pixel.
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2.3.4. La carte Skew tent
La carte Skew tent est une carte linéaire par morceaux, décrite par I’équation

suivante:

x(n—-1)

si0<x(n—1)<p

x(n) = f(x(n—1),p) = 1—:(11—1) < 1 <1 @
e sip<x(n—1) <

<
Oux(n) €[ 0,1 [, etp le parametre de controle qui u@0G©alans I’intervalle suivant :
0<P<1

L histogramme de cette carte est pratiguement uniforme comparé a celle de la
carte Logistique. [3]
La figure 3.2 (a) représente la séquence temporelle x(n) générée par la carte Skew tent

avec p égale a 0.6, et la figure 3.2 (b), représente son attracteur.

(b)

Figure 3 .2: La carte Skew tent, (a) Séquence x(n), (b) Attracteur

2.4. Intérét et description de la technique de perturbation de I’orbite chaotique

En précision finie, pour un systeme de N bits de quantification, le nombre

N
maximum de niveaux chaotiques différents est 2 . Cette limitation de 1’espace des valeurs
(supposee infini pour le chaos analogique) entraine des cycles périodiques des différentes

orbites chaotiques, ayant chacune une longueur maximale forcement largement inférieure a

N
2 (propriétés quasi chaotique), donc la dynamique des signaux chaotiques est
dégradée.[4]

Par ailleurs, a chaque condition initiale, il existe une orbite chaotique formée

géneralement de deux parties : une branche transitoire de longueur | et un cycle de période c.
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Notons aussi que le cas I=0 ou I=c est possible. Lorsque 1=0, 1’orbite est un simple cycle
de longueur c, et lorsque c=1, I’orbite chaotique converge vers un point fixe (voir figure 3.3
et figure 3.4).

L
oo 090 o
@

Figure 3.3 : Orbite chaotique de longueur I+c

La figure 3.4, montre un exemple explicatif, dans le cas N=4, de deux orbites
chaotiques obtenues pour deux conditions initiales différentes.

c=6,

900060
L I

. @ ®
® 600 o

Figure 3.4 : Deux orbites chaotiques différentes pour deux conditions initiales différentes, avec
N=4

Point fixe
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Afin de contourner 1’effet de la précision finie sur la dynamique chaotique, deux
techniques sont utilisées : la technique de cascade et la technique de perturbation de I’orbite
chaotique. La premiére technique permet effectivement une expansion de la longueur des
cycles mais sans aucun contrble. La seconde technique permet non seulement d’avoir
un cycle de longueur trés grande, mais aussi d’imposer une longueur minimale de
cycle, dépendant directement du signal perturbateur.

La méthode de perturbation trouve son fondement sur le fait qu'aucun cycle stable
n’existe pas, c.-a-d. si le systéme chaotique décrit, a un moment donné, un cycle donné, il
peut, par application d’une perturbation, quitter ce cycle immédiatement pour aller vers un
autre cycle. Le choix de la séquence perturbatrice est effectué selon les regles suivantes :
elle devrait avoir une longue longueur de cycle contrélable et une distribution uniforme; elle
ne devrait pas dégrader les bonnes propriétés statistiques de la dynamique chaotique, donc
I’amplitude du signal perturbateur doit étre nettement plus petite que celle du signal
chaotique, de sorte que le rapport R entre les deux amplitudes maximales, soit supérieur ou
égal 240 dB :

Amplitude maximal du signal chaotique

R =20 x log| | = 40aB @

Amplitude maximal du signal perturbateur

Un bon candidat pour la génération des séquences perturbatrices est le registre a
décalage a réaction a longueur maximale. En effet, ce dernier est caractérisé par : une
bonne fonction d’auto-corrélation, par une distribution presque uniforme, par un cycle de
longueur maximale égale a 2k -1 (k est le degré du polyndme primitif utilisé) et une
implémentation logicielle ou matérielle facile.

Partons de 1’équation du générateur de base :

X(n)=F[X(n—-1]€2"-1 n=12.. (5

ou chaque valeur X(n) est representée par N bits :
X(n) =xy_1(M)xp_y(n) ... x;(n) ...xo(n), x;(n) €4, =10,1], i=0,12,..,N—1

Soit A le cycle minimal du générateur de séquences chaotiques sans perturbation. La
perturbation est appliquée si n=mx Am =0,1,2,...(ca.d. pour n=0 et toutes les A
itérations, donc est I’horloge du registre RDR). La sequence perturbée s’écrit selon 1’équation

suivante :
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(6)

i

{F[xi(n—l)] k<i<N-1
Flxi(n—1)®Q;(n) 0<i<k-1
ol F[x;(n — 1)] représente le i*™ bit de F[X(n — 1)] et Q;(n) représente la séquence de

perturbation (sortie du RDR) telle que :

Qi_1(n) = Qkm) = 90Qo(MBG1Q1 D ... D gr-10xk-1(m),n=0,1,2.... (7)
avec :
[90, 91, ---» Gr—1] Sont les coefficients du polyndme primitif du registre et [Qq, Q1, ---, Qk—1]
Représente la valeur initiale non nulle du registre. Notons que la séquence perturbatrice est
Appliquée sur les k bits de poids faibles de F[X(n — 1)].
si n#mxXx A m=0,12,.., la sortie du générateur de séquences chaotiques n’est pas
Perturbée, donc :

X(n) =F[X(n—-1)] (8)

La période du systeme chaotique perturbé est donnée par :

L=oxAx(2F-1) 9)
ou o est un entier positif. La période minimale est alors :[5]
Lipin = AX (2% = 1) (10)

3. L’utilisation du chaos dans cryptographie informatique

Avec la découverte de la possibilité de synchronisation, des chercheurs ont étudié
d’autres techniques de contrdle des systemes chaotiques. Ils ont constaté qu’en utilisant des
petites Perturbations on pouvait contréler le chaos et diriger sa trajectoire dans un endroit
souhaité de I’espace de phase. Ce fait a donné naissance a des techniques de cryptage ou de
communication Sécurisée. En effet le transmetteur envoie des faibles perturbations pour
diriger la trajectoire d’un systéme chaotique dans le récepteur vers des régions spécifiques de
I’espace de phase qui correspondent a un ¢élément de 1’alphabet. Les perturbations sont
générées de maniére a diriger la trajectoire sur les régions correspondant aux lettres de notre
message, décodé par le récepteur.

Jusque la nous avons seulement étudiée le cryptage des signaux en temps réel dans le
cadre d’un systéme de communication. Nous allons maintenant nous intéresser au cas des
signaux représentant des données informatiques comme un texte, une image ou un fichier

guelconque qui peuvent étre stockés. Remarquons dans un premiers temps que tout ce que
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I’on a vu pour les signaux analogiques peut étre aussi appliqué a des signaux numériques. Par
exemple, on pourrait considérer les octets d’un fichier comme un échantillonnage d’un signal
temporel et on peut échantillonner le signal chaotique et appliquer les mémes techniques de
masquage ou modulation sur ces données. En plus la synchronisation ne poserait pas un
probleme car il suffit de poser les conditions initiales comme une clé secrete pour le
décryptage. Mais dans le cadre de ce rapport nous allons étudier des algorithmes qui utilisent
le chaos d’une maniére plus intelligente.

Nous allons d’abord voir la méthode de Baptisat qui consiste a utiliser la trajectoire de
la suite logistique dans son espace de phase qui est découpé en plusieurs régions
correspondant a des ¢léments de 1’alphabet. Puis nous allons voir une différente technique qui

utilise I’attracteur de Lorenz pour crypter une image.[6]

4. Comparaison entre chaos et cryptographie

Les techniques de chiffrage basées sur le chaos, fournissent une bonne combinaison de
vitesse, de haute sécurité, de complexité, de frais généraux raisonnables de calcul et de
puissance de calcul, etc. Plusieurs propriétés font des systemes chaotiques, des candidats
attrayants pour la sécurité des communications. Nous pouvons citer entre autres un spectre a
large bande, des trajectoires qui ne repassent jamais par le méme état, un aspect pseudo
aléatoire (comme du bruit par exemple), une implémentation relativement simple des
systémes chaotiques. De plus, depuis les années 90, plusieurs chercheurs ont noté qu'il existe
un rapport intéressant entre le chaos et la cryptographie. En effet, plusieurs propriétés des
systemes chaotiques présentent des correspondances similaires ou presque, avec des systémes
cryptographiques traditionnels. Le tableau suivant illustre parfaitement cette correspondance.

[7]
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Tableau 3-1: Correspondance entre la théorie du chaos et la cryptographie.

Théorie du chaos Cryptographie

Systeme chaotique Systeme pseudo-aléatoire
Transformation non linéaire Transformation nom linéaire
Nombre infini d'états Nombre fini d états
Nombre d itération Nombre fini d itérations
Etat initial Plainte xt

Etat final Ciphentext

Condition initial (s) et /ou parameétre(s) Clé(s)

Indépendance asymptotique des états initiaux | Confusion

et finaux

Sensibilit¢ la condition initiale (s) et | Diffusion

parametre(s)

5. conclusion

Dans ce chapitre nous donnons une bréve historique sur le développement de chaos,
puis nous définissons le cryptage chaotique et donne différentes cartes de chaos et expliquons
les différentes étapes mathématiques pour réaliser cette méthode. Dans le chapitre qui suit
nous donnerons des applications de cette méthode sur des images a 2D et expliquons les

résultats obtenus.
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1 Introduction

Un systeme dynamique est un concept en mathématiques ou une régle fixe décrit la
dépendance temporelle d’un point dans un espace géométrique [1]. Au cours des dernieres
décennies, les chercheurs ont augmenté leur attention aux systéemes dynamiques, en
particulier aux cartes chaotiques qui sont dessystemes dynamiques traditionnelles. Les cartes
chaotiques ont des propriétés ergodiques et impreévisibles. 1ls peuvent générer des sequences
chaotiques totalement différentes utilisant des parameétres différents ou les valeurs initiales.
Les cartes chaotiques sont des outils utiles dans les applications mathématiques, dans les
sciences d’ordinateur et dans 1’ingénierie. Surtout dans les applications de sécurité, les cartes
chaotiques montrent d'excellentes performances en générateurs pseudo-aléatoire de nombres
(PRNGS) [4,5], aux données et cryptage d’image [6 - 8].

De nombreuses cartes chaotiques ont été développées récemment [9, 10]. lls peuvent
étre classés en deux categories: 1-D et des cartes chaotiques de haute dimension (HD). Les
cartes chaotiques 1-D sont des systémes mathématiques qui simulent les évolutions d’une
variable unique sur des pas discrets dans le temps. Exemple inclure la carte logistique, la carte
de tente, la carte de Gauss et la transformationDyadique. [9]

Ces cartes chaotiques 1-D ont généralement simple structures et sont faciles a mettre en
ceuvre. Ils ont d’excellentes propriétés chaotiques et ont été utilisés pour différentes
applications de sécurité [7]. Cependant, ils ont plusieurs faiblesses de sécurité:

1) leurs portées chaotiques sont limitées [8];

2) ils ont un petit nombre des parametres;

3) leurs sorties sont faciles a prévoir avec faibles colts de calcul [11] - [13].

D'autre part, les cartes chaotiques HD modélisent les évolutions d'au moins deux
variables. Les exemples sont lacarte de Hénon [14], systeme de Lorenz [14], systeme de Chen
et Lee [15] et systéemes hyper chaotiques [16]. Par rapport aux cartes chaotiques 1-D, Cartes
HD chaotiques ont generalement une meilleure performance chaotique et leurs orbites
chaotiques sont plus difficiles a prédire [17]. Cependant, Les cartes HD chaotiques ont des
colts de calcul élevés et sont difficiles a implémenter dans le matériel. Ces faiblesses limitent
la performance dans certaines applications basées sur le chaos, en particulier dans les
applications en temps reel. Pour surmonter la performance limitee des cartes chaotique 1-D et
la difficult¢ de mise en ceuvre des cartes HD chaotiques, nous avons proposé un Systeme
Chaotique en Cascade (CCS) en tant que général Cadre chaotique 1-D. CCS relie deux cartes

chaotiques 1-D (cartes de Semences) en série. Les graines de la sortie de la premiére
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carteestliée auxgraines de l'entrée de la deuxieme carte. La sortie de la seconde on est
réinjecté dans I'entrée du premier pour les itérations récursives, et c'est aussi la sortie de CCS.
Les simulations et I’analyse de sécurité sont fournies pour démontrer que le systeme de
cryptage des données peut crypter différentes données avec un haut niveau de sécurité et
surpasser plusieurs algorithmes de pointe. En résumeé, nos principales contributions dans ce
travail sont les suivantes:

1) Nous présentons le CCS qui est un cadre général chaotique avec une structure simple et
efficace.

2) La performance chaotique de CCS est étudiée théoriquement et expérimentalement.

3) Nous proposons un PRNG basé sur le CCS.

4) Les propriétés aléatoires du PRNG proposé sont évaluées en utilisant deux normes d'essai.

5) Cryptage et performance de sécurité de la proposition systeme de chiffrement de données
sont analyses.

2. Contexte

Cette partie passe brievement en revue trois cartes chaotiques traditionnelles. Ils seront

utilisés comme cartes de semences pour le CCS.

2.1.Carte logistique
La carte Logistique est une carte chaotique discréte 1D largement utilisée dans de
nombreuses applications. 1l a été prouvé avoir une bonne chaotique performance [18] et peut
générer des séquences chaotiques avec gamme de [0, 1] en étirant et en retirant une initiale
valeur d'entrée comprise entre [0, 1]. Mathématiquement, la carte Logistique est définie :
Xn+1 = axn (1 —Xy)

oua est un parameétre avec une plage de [0, 4].

2.2. Carte des tentes

La carte tente est une autre carte chaotique discrete 1-D qui effectue les opérations
d'étirement et de pliage. Quand sa contribution est inférieur a 0.5, il étire la sortie dans la
plage de [0, 1]. Sinon, lorsque son entrée est supérieure ou égale a 0,5, La carte de tente plie
sa valeur d'entrée dans la plage [0, 0.5] et puis I'étend dans la plage de [0, 1] pour générer sa
sortie. Sa représentation mathématique est définie

uxy, si x, < 0.5

o1 = {u(l -x,) six,>0.5

ou le parametre u est dans la plage de [0, 2].
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2.3. Carte Sine

La carte Sine est une autre carte chaotique couramment utilisée a des comportements
chaotiques similaires a la carte logistique. Mais sa définition mathématique est totalement
différente, comme indiqué

Xn4+1 = rSin(mx,)

ou le parametre r est compris entre 0 et 1, X, est I'itératif sorties / entrées avec une plage de [0,

1]. Lorsque re [0.867, 1], la carte Sine a des comportements chaotiques.

3. CCS
Motivé par des structures en cascade dans les circuits électroniques, cette section
propose un CCS. Il peut générer de nouvelles cartes 1-D chaotiques en utilisant une

combinaison de deux cartes chaotiques 1-D existantes.

Xn Xn+1
G(x) —» F(x)

Figurel : Structure de CCS
3.1. CCS
La figure 1 montre la structure de CCS, ou G (x) et F (x) sont deux cartes de semences.
CCS relie deux cartes de semences en série. La sortie de G (x) est introduite dans I'entrée de
F(x), et celle la sortie de F(x) est ensuite réinjectée dans I'entrée de G(x) pour itérations
récursif.
Mathématiquement, le CCS proposé est défini dans le suivant, ou G(x) et F(x) sont
deux cartes de graines
Xns1 = T(xn) = F(G(xp)).
Toute carte chaotique 1-D existante peut étre utilisée comme carte de semis de CCS.
Les utilisateurs ont la possibilité de définir des cartes de graines F(x) et G(x) comme des
cartes chaotiques identiques ou différentes.
1) Quand F(x) et G(x) sont les mémes cartes chaotiques 1-D, a savoir F(x) = G(x), CCS
change pour :
Xny1 = F(F(x))0Ux, 11 = G(G(xp))
CCS devient une structure qu'une carte chaotique 1-D est en cascade avec lui-méme.

Par exemple, lorsque F(x) et G(x) sont deux cartes Sine, CCS est un carte Double-Sine.
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2) Lorsque F(x) et G(x) sont sélectionnés comme cartes chaotiques différents, a savoir

F(x) # G(x), CCS devientune autre Structure chaotique 1-D définie par :
Xn+1 = G(F(xn))

Modification des parameétres de F(x) et G(x) ou méme l'ordre de deux cartes de
semences, CCS donne unecarte chaotique 1-D différente. Par exemple, la Tente-Logistique et
Logistique-Tente les cartes sont complétement différentes.

CCS offre aux utilisateurs une grande flexibilité pour générer un grand nombre de NCM
utilisant différents parametres de F(x) et G(x). Par rapport a leurs cartes de graines
correspondantes, des cartes chaotiques généré par CCS sont complétement différentes, et ont
plus parametres et comportements chaotiques plus complexes.

De plus, la structure de CCS de la Figure 1 peut étre davantage étendue en trois ou plus
de trois cartes de graines en cascade. Ca offre aux utilisateurs encore plus de flexibilité dans la
sélection des cartes de semences. Les cartes chaotiques résultant ont beaucoup plus compliqué
et chaotique comportements et plus de parameétres, et donc ils peuvent avoir de meilleures
performances chaotiques et générer plus aléatoire et des sequences de sortie imprevisibles.
D'autre part, cependant, en cascade plus de cartes de semences peut entrainer de nombreux
cotés effets, y compris retard important, difficulté matérielle mise en ceuvre, et la complexité

de I'analyse de la performance.

3.2. Analyse de comportement chaotique

Reliant deux cartes chaotiques G(x) et F(x) en série, les séquences de sortie de CCS ont
la structure de G(x), F(x), outous les deux. CSS contient tous les parameétresde ses cartes de
graines. Ainsi, il a plus de parameétres et propriétés complexes que ses cartes de
semences.Parce que CCS est un cadre généralisé de systemes chaotiques,en utilisant
différentes cartes chaotiques comme ses cartes de graines, ou mémechanger l'ordre de ses
cartes de semences, CCS donne des résultats totalement différentsdes cartes chaotiques.
Analyser ou prouver directement le chaotique, la performance de CCS devient extrémement
difficile.

Supposons Xo et yo sont deux valeurs initiales extrémement proches deCCS. Apres la

premiere itération, la différence | x1 -y1 | estDeéfini par
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Par conséquent, LE de CCS est une combinaison des valeurs LEde ses deux cartes de
semences. Lorsque A (x)> 0, les trajectoires des deux séquences de sortie de CCS divergent
considérablement comme le nombredes itérations augmente, et CCS devient chaotique.

La plus grandevaleur LE positive signifie la divergence plus rapide de deux
trajectoires,résultant en une meilleure performance chaotique. Les comportements
chaotiquesde CCS sont résumés comme suit.

1) Quand Apy > 0et Agxy > 0, Apxy > 0, Apr) > Ap€t Arx) > AgxyLorsque les deux
cartes de graines sont chaotiques,CCS est chaotique et a une meilleure performance chaotique
que ses cartes de graines.

2) Lorsque Agx) <0, Apy < 0etdry <0, CCS ne fait pas avoir de comportement
chaotique quand aucune carte de graines n'est chaotique.

3) Lorsque Ag(xy > 0 et Apx) < 0, 0U Ap(x) > 0t Ag(x) < 0, NOUS avons :

>0 Silp(x) + AG(x) >0
e <0 Sl'/lp(x) + /15(,() <0

Lorsqu'il n'y a qu'une seule carte de semences qui est chaotique, CCSsera chaotique si et
seulement si AF(x) + AG(x)> 0.En général, le CSC est chaotique quand il y a au moins une
carte de graine dans la gamme chaotique. Il a une meilleure performance chaotiquelorsque les
deux cartes de graines sont chaotiques.
4. PRNG PROPOSEE

Parce que les cartes chaotiques ont des propriétés d'ergodicité, d'imprévisibilité, et
sensibilité aux valeurs initiales des parametres, ils sont des candidats idéaux pour concevoir
un PRNG. La performance chaotique des cartes chaotiques détermine le caractere aléatoire
performance des PRNG. Les cartes chaotiques générées par CCS montrent mieux
performances chaotique que les cartes de semences existantes, et donc ils sont plus adaptés
aux PRNG.

Dazitalized
Xi» Wy ,ay o Xis1 jp— i i i 8 bits
————» Tent-Logistic map —e— Digitization ——— truncation —l

Omtpat numbers
XOR —»

Digtalized
Vi, Uzt G Vit Vi i :
T» Tent-Logistic map T» Digitization ——— truncation :
8 bits

Figure 2 : Structure de TLPRNG.
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Cette section utilise la carte Tente-Logistique comme exemple de NCM générés par
CCS pour concevoir un nouveau PRNG, puis analyse sa propriété aléatoire.

Le PRNG propose s'appelle Tent-Logisticmap-based PRNG (TLPRNG). Son schéma
fonctionnel est illustré a la Figure 2 Supposons que {x;,1=1,2,...,N}et{y;,i=1,2,. ..,
N} sont deux séquences chaotiques générées par la carte Tent-Logistic avec différentes
valeurs initiales et parametres, TLPRNG est défini

TLPNG(i) = X()®Y (i)
oué est I'opération XOR, X(i) et Y(i) sont binaires 8 bits nombres définis par
X(@) = Tlx,Jkqy: (ky +7)
Y(@) = Ty lka: (ky +7)

ouT[m] est une fonction pour tronquer le bit binaire m flux de I'emplacement de bit

kq:(kq1+7)
k1 a l'emplacement (k1 + 7). xi et yi sont des flux binaires de 52 bits convertis par les sorties
Xi et yi. [25]
k1 et k2 sont deux entiers Défini par

k, = (x; x 10%mod 6) + 39

k, = (y; X 10%mod 6) + 39

Dans chaque itération, la séquence binaire de 8 bits est générée parTLPRNG. Dans

TLPRNG, nous utilisons deux sorties de la Tente-Logistique carte avec différentes valeurs
initiales et parameétres pour générer nombres pseudo-aléatoires. Comme on peut le voir sur la
figure 2, en utilisant deux sorties de différentes orbites chaotiques pour générer numéros
pseudo-aléatoires peuvent assurer que TLPRNG est capable degénérer des nombres pseudo-

aléatoires avec des tailles suffisamment grandes et un excellent caractére aléatoire.
5. SYSTEME DE CRYPTAGE DE DONNEES PROPOSE

Comme une simple technologie de sécurité des données, le cryptage des données attire
des attentions croissantes. Il transforme les données en un format de données sans
signification. Au cours des dernieres décennies, de nombreuses données technologies de
cryptage ont été développés. Les exemples comprennent la norme de cryptage numerique
(DES), cryptage avancé standard (AES), cryptage de données en réseau [30], et beaucoup
autres algorithmes de chiffrement [7], [31]. En raison des propriétés de sensibilité aux
parameétres et valeurs initiales, ergodicité, et I'imprévisibilité, les cartes chaotiques sont de
bons outils pour le cryptage des données. Les cartes chaotiques avec d'excellents

comportements chaotiques Avoir des avantages de sécurité pour le cryptage des données.
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Parce que le systeme CCS a une bonne performance chaotique, il est adapté pour chiffrement
de données.

Dans ce travail, en simulant la carte Tente-Logistique comme exemple de CCS, nous
présentons une nouvelle carte basée sur la carte Tent-Logistic algorithme de chiffrement de
données (TL-DEA). Beaucoup de DEA existants sont congus pour crypter les données dans le
format binaire tels que DES et AES. Les données avec dautres formats devraient étre
transformées dans le format binaire avant le cryptage. Ceci peut étre inefficace pour certaines
données avec une grande taille telle que haute résolution d'images / vidéos. Mais TL-DEA
peut directement crypter différents types de données. Les simulations et I'analyse de sécurité

sont fournies pour démontrer ses performances de chiffrement.

—»(_Data block Block cipher
—»(_Data block —» Block cipher —»

\J

( Plaintext :
—»(_Data block Block cipher

—»@—» Block cipher

( Ciphertext
C

\J

Division
Combination

Y

Figure 3: Proposition de TL-DEA.

(JM-

Tent-Logistic

Chaotic sequences

Data block ) wa Substitution = Cycle ~ Encrypted >
L

Permutation data block

S

2 iterations

Figure 4 : Schéma fonctionnel du chiffrement par bloc.
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Algorithme 1 Génération de valeurs initiales et de parametres

Input: Security key K with length of 256 bits
1: Initial value x, « (X322, K;25271) /252

2: parameter u « (X125, K;210471) /252

3: parameter a « (X128, K;215671) /252

4T o (L0t K220 )25

5: Ry « Xi3509 K; 27327

B:R, « Y1255 K 22557

7:fori=1to2do

8: xp; «(xp; + R;T) mod 1

9: Uu; < 1.8 +(u + RlT) mod 0.2

10: a; < 3.8 +(a + RlT) mod 0.2

11: end for

Output: Initial Conditions (x4, U ,a;) and (xp,, u, ,a,)

5.1. TL-DEA
Le schéma de principe du TL-DEA proposé est représenté en Figure 3. Le texte en clair
P indique les données originales tandis que le Ciphertext C signifie les données cryptées.
L'opération de division est de diviser le texte en clair dans de nombreux blocs de données
avec une longueur fixe. Le chiffrement par bloc est ensuite utilisé pour chiffrer chaque donnée
bloqué individuellement. L'opération de combinaison consiste a combiner tous les blocs de
données cryptés dans une séquence de données cryptées obtenir le texte chiffré.
Le chiffrement de bloc est représenté sur la figure 4 La clé de chiffrement est de fournir les
conditions initiales de la carte Tente-Logistique. Deux tours de processus de substitution et de
permutation dans TL-DEA sont de garantir de bonnes propriétés de confusion et de diffusion.
1) Analyse de clé: La clé de sécurité dans TL-DEA est avec longueur de 256 bits. Il est
utilisé pour produire deux groupes de valeurs et parametres tels que décrits dans
l'algorithme 1. La carte Tente-Logistique les utilise ensuite pour générer deux

séquences chaotiques.
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Algorithme 2 Permutation de cycle

Input: Data block H and chaotic sequence S. Both are with
length
of L
1: Rearrange H, S with sizeof M C N, where L=M X N.
2: Sort each row of S and get the row index matrix 1. Then
Sorted_S,, n= Sl n, Where m,n € [1, M] X [1, N]
3: for j=1to N do
4:fori=1toMdo
5: Find value j in the row of I, get its position (i, j;).
6:end for
7: connect values of H in positions (1,j,)(2,j2), .- ... (M, jm)
Into a circle, and shift them by j positions to upperdirection.
8: end for
9: Rearrange the permutation result into length of L
Output: The permuted result C.

2) Substitution: Le processus de substitution est congcu pour changer les valeurs de
données dans le texte en clair en utilisant ses deux précédentes valeurs de données
voisines et une valeur aléatoire de la séquence chaotique. Supposons qu'un bloc de
données P est avec une longueur de L, un séquence chaotique S avec la longueur de L
est générée par la Tente-Logistique carte, S = {x;, x5,. . ., x,}. Relier chaque donnée
a son précédent un et reliant les premiéres données avec le dernier sont a faire le bloc
de données sous la forme d'un cercle. Ensuite, le processus de substitution pour
chaque bloc de données est défini comme

(P; + P, + P,y + |S x 202°] )modFsii = 1
H; = (P + Ciy + P, + |S x 202°| YmodFsii = 2
(P; + Ciy + Ci—y + |S x 20%°] )modFsii € [3,L]
ou F est le nombre d'échelles d'intensité autorisées dans le texte en clair. Par exemple, F = 2 si
le texte en clair contient uniquement des données binaires données et F = 256 si le texte en
clair est représenté en 8 bits décimales,l'opération est au sol.
3) Permutation de cycle: La permutation de cycle est de mélanger toutes les positions

de données, comme indiqué dans I'algorithme 2.

2 14

1 32
3 24

1 43

Par exemple, supposons que la matrice d'index de ligne I est la suivante:I=

N =W
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La figure 4 montre les opérations detaillées utilisant I'index matrice 1. Premiérement,
nous recherchons la valeur d'index 1 dans toutes les lignes de I, et obtenir les positions (1, 2),
(2, 1), (3, 4), et (4, 1), puis nous nous connectons les données dans ces positions dans le bloc
de données H dans un cercle et déplacez-les d'une position vers la direction supérieure. En
Seconde, nous recherchons la valeur d'index 2 dans I, et obtenons des positions (1, 1), (2, 3),
(3, 2) et (4, 4), connecter les données dans ces positions H dans un cercle, puis les déplacer de
2 positions a la partie supérieure direction. Répéter les mémes procédures jusqu'a ce que la
maximum valeur de l'indice dans I. Apres une permutation de cycle, les données peuvent étre
séparées de toutes ses données voisines.

Répéter la substitution et encercler la permutation une fois de plus temps avec une autre

séquence chaotique, le bloc de données crypté Est obtenu.

Pio Ps P33 Pis

PWB P12 P4 Pie Ds
)

Pa P 11 | P12 Pe P1 P11 P13
P13 P1a P15 Pie P2 Pia Po P7

H G

Figure 5 : Exemple de permutation de cycle.
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Figure 6 Chiffrement des résultats de données binaires. (a) Plaintext. (b) Texte chiffré. (c)

Séquences de données segmentées a partir du texte en clair et du cpertext.

5.2. Résultats de la simulation

Un bon algorithme de cryptographie devrait étre capable de crypter différents types de
texte en clair dans le texte chiffré ressemblant a du bruit. Dans nos expériences, les données
binaires et les données décimales 8 bits (par exemple, des images) sont utilisés comme texte
en clair pour tester le cryptage performance du TL-DEA proposé. La simulation est faite avec
MATLAB R2010a sous systeme Windows 7.

Pour chiffrer les données binaires, nous utilisons une image binaire comme exemple.
Parce qu'une image binaire est représentée comme une matrice 2-D, il peut étre traité comme
un bloc de données et appliqué avec le bloc chiffré directement. Les résultats de chiffrement
sont montres sur la figure 6. Nous pouvons voir que les données binaires 0 et 1 dans le texte
chiffré distribuer au hasard dans toutes les positions. Il n'y a pas d'information a propos des
données d'origine.

TL-DEA peut également crypter des données avec d'autres formats tels que les images
numériques et vidéos. Leurs pixels sont généralement représentés par 8 bits ou plus. TL-DEA
peut crypter directement eux au niveau du pixel, ce qui est plus efficace et pratique que ceux

du niveau de bits. La Figure 7 montre le cryptage résultats d'images numériques. Comme on
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peut le voir, le crypté les images ressemblent visuellement a du bruit avec des distributions de

données uniformes. Les données d'origine sont protégées avec un haut niveau de Sécurité.

3000 1 15000 -
2000 k 110000 -
1000 ‘ 1 5000-
0 M o—
0 100 200 0 0.5 1

x 10°
4
3000 ¢
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2000
2 -
1000 1t
0 (O
0 100 200 0 0.5 1
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Figure 7 : Cryptage de différentes d’image

5.3. Analyse de sécurité

La sécurité est la proprieté la plus importante d'une cryptographie systeme. Un bon
systeme de cryptographie devrait avoir la capacité résisté a différentes attaques bien connues.
Pour montrer les performances de sécurité du TL-DEA proposé, nous utilisons des images
numériques représentées par 8 bits comme exemples a effectuer une analyse de sécurite, y
compris le test de sensibilité clé, analyse d'attaque différentielle, ainsi que le bruit, et la perte
de données attaques.

1) Test de sensibilité de clé: Un algorithme de chiffrement devrait étre sensible a ses clés
de sécurité. La sensibilité clé peut étre testée dans les processus de cryptage et de
décryptage: 1) clé de cryptage sensibilité, ce qui signifie qu'un léger changement dans
le cryptage les clés donnent un texte chiffré complétement différent et 2) le decryptage
la sensibilité des touches, ce qui signifie que le texte en clair d'origine peut étre
récupéré seulement lorsque les clés de sécurité correctes sont utilisées, et qu'un léger
changement des clés de securité se traduira par un résultat de déchiffrement non

reconnu.
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Les principaux résultats de I'analyse de sensibilité sont présentés sur la figure 14. K2 et
K3 sont deux clés de sécurité différentes qui sont généréesa partir de la clé de sécurité K1
avec un changement de bit. Comme on peut le voir, lorsqu'une image en texte clair P [Figure
8 (a)] est crypté en utilisant K2 et K3 avec seulement une différence de bit, nous obtenons
deux totalement des résultats cryptés différents, comme le montrent les figures 8 (b) et (c). La
figure 8 (d) montre leurs différences. D'un autre cété, quand une image cipertexte [Fig. 8 (b)]
est déchiffré par deux touches avec une différence de bit, nous obtiendrons également deux
totalement résultats différents décryptés comme montré sur les figures 8 (f) et (g). Seulement
la clé de securité correcte peut reconstruire le texte en clair d'origine comme représenté sur la
figure 8 (). Par conséquent, le TL-DEA proposeé est sensible a ses clés de sécurité dans le
cryptage et le décryptage processus.

2) Analyse dattaque différentielle: un systéme de cryptographie avec une excellente
propriété de diffusion peut résister a différentiel attaques. Pour évaluer
quantitativement la propriété de diffusion de TL-DEA, nous utilisons le hombre de
taux de changement de pixel (NPCR) et intensité modifiée moyenne unifiée (UACI).
Mathématiquement, le NPCR et 'UACI de deux images C1 et C2 sont définis comme

M N
D(i,j

i=1 j=1
N . . . .
Z |C1(i,j) — C, (i, )

X 1009
TXL %

M
UACI(C1 ) Cz) = z
i=1

j=1
siCy(i,)) — Co(L,))
siCy (6, )) — G (4, ))

ou C1 et C2 sont deux images cryptées qui sont générées a partir de deux images en clair

P =y

avec une différence de pixel, T dénote la plus grande intensité de pixel autorisée et L dénote
le nombre total de pixels dans I'image. Le NPCR mesure le pourcentage de pixels différents
entre deux images cryptées tout en UACI teste les intensités changeées.

Les images en texte brut proviennent de I'USC-SIPI jeu de données d'image. Pour chaque
image de test, il est défini sur un pixel a zéro pour générer une nouvelle image de test, puis
TL-DEA avec le méme La clé de sécurité est appliquée aux deux images. Les deux cryptes
les résultats sont ensuite mesurés par NPCR et UACI. Les spectacles du tableau V la mesure

résulte. Comme on peut le voir, les valeurs moyennes de
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|D2'D3|

Fig. 14. Analyse de sensibilité de clé. (a) Image du texte en clair P. (b) Image du Cipertext
C1 avec K1. (c) Cipertexte image C2 avec K2. (d) Différence entre le cpertext images,

| C1-C2]|. (e) Image décryptée D1 de C1 avec K1. (f) Décrypté image D2 de C1 avec K2.

(9) Image décryptée D3 de C1 avec K3. (h) Différence entre images décryptées, | D2 - D3 |.

TABLEAU 1: RESULTATS NPCR ET UACI DE TL-DEA AVEC LE PLAINTEXT
IMAGES DE L'USC-SIPI IMAGE DATASET

NPCR UACI

Nom du fichier % %
Ghard.bmp 99.6063 33.5162
Cameraman.tiff 99.6216 33.4507
Kids.tiff 99.6336 33.4761
Forest.tiff 99.6239 33.4663
Trees.tiff 99.5725 33.5110
Univ.bomp 99.6075 33.4335
Kh.jpj99.6102 33.4139

Onion.PNG 99.6670 33.5390

Biye.jpj99.6091 33.4562
Kebir.jpj 99.5531 33.3567
Moyenne 99.6115 33.4840

NPCR et UACI sont 99,6098% et 33,4384%, respectivement. lls sont extrémement
proches des valeurs théoriquement idéales de Le NPCR et 'UACI (99,609% et 33,464%) se
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sont révélés dans [32]. Ce demontre que TL-DEA a d'excellentes propriétés de diffusion et est
capable de résister a une attaque différentielle.

3) Bruit et attaques de perte de données: Presque toutes les transmissions de données les
canaux sont des canaux de bruit [33]. Lorsque les données sont en cours transmis sur les
canaux de bruit, ils sont facilement contaminés par le bruit. Il existe également une
perte de données lors de la transmission de donnees et le stockage. Par conséquent, il est
important pour un cryptage algorithme capable de résister au bruit et aux attaques de
perte de données. Pour tester la performance contre le bruit et la perte de données
attaques, nous comparons TL-DEA avec trois cryptage existants algorithmes: I'AES
[34], Liao et al. [35], et Les algorithmes de Wu et al. [36]. Nous cryptons d'abord une

image en clair.

6. CONCLUSION

Dans Ce chapitre on asimulé un nouveau CCS. Le systeme est capable de pour générer
un grand nombre de différentes cartes chaotiques 1-D en utilisant une combinaison de deux
cartes chaotiques 1-D existantes. Trois exemples de MR générés par le SCC ont été introduits
et analysé. Les résultats de I'évaluation et de la comparaison ont montré que les cartes
chaotiques nouvellement générées sont plus impreévisible et avoir une meilleure performance
chaotique, plus parametres et propriétés chaotiques plus complexes que celles existantes
cartes chaotiques

Montrer comment le CSC proposé peut bénéficier a 1’applications basées sur le chaos,
en utilisant la carte Tent-Logistic comme exemple de NCM de CCS, nous avons introduit
TLPRNG et TL-DEA. Nous avons également évalué la performance de TL-DEA en ce qui
concerne le chiffrement de données et I'analyse de sécurité. Les résultats ont montré que TL-
DEA est capable de protéger différents types de données avec un haut niveau de sécurité et de

résister attaque différentielle, ainsi que des attaques de bruit et de perte de données.
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Conclusion générale
La sécurisation de l'information est aujourd'hui, essentiellement fondée sur des
algorithmes de calcul dont la confidentialité dépend du nombre de bits nécessaires a la

définition d'une clé cryptographique.

La cryptographie chaotique a émergé. Cette derniere présente un niveau élevé de
confidentialité et permet de crypter rapidement un flux important d’information. Le principe
du cryptage par chaos consiste a ajouter au message a transmettre un signal chaotique.
L'émetteur envoie a un récepteur ce signal chaotique ou le message est noyé. Connaissant les

caractéristiques du signal chaotique initial, le récepteur sait extraire le message du signal recu.

Dans ce mémoire, on a développé un systéme de cryptage chaotique tout en se basant
sur cascade. Montrer comment le CSC proposé peut bénéficier a 1’application basées sur le
chaos, en utilisant la carte Tent-Logistic comme exemple de NCM de CCS, nous avons
introduit TLPRNG et TL-DEA. Nous avons également évalué la performance de TL-DEA en
ce qui concerne le chiffrement de données et I'analyse de sécurité. Les résultats ont montré
que TL-DEA est capable de protéger différents types de données avec un haut niveau de
sécurité et de résister attaque différentielle, ainsi que des attaques de bruit et de perte de

données.
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Résume

Dans le domaine des télécommunications, ou les échanges d’informations multimédias se développent
rapidement, il est indispensable de pouvoir disposer de systemes sécurisés pour

Protéger les données a caractére personnel ou confidentiel et assurer la sécurité des données.

La nécessité de protection des informations numériques devient alors obligatoire, en particulier pour
les images et les textes d’ou le développement d’outil de protection efficace des données transférées et
des communications. Le cryptage des données est trés souvent le seul moyen efficace pour répondre a
ces exigences. Dans ce contexte, nous avons utilisé des systémes chaotiques qui sont des systemes
déterministes non linéaires et tres sensibles aux conditions initiales et en utilisant les cascades dans
notre mémoire. Les aptitudes de notre approche pour la confusion, la sensibilité a I’image nette et a la
clef ont été testées. Les résultats obtenus montrent I’efficacité de cette implémentation contre les
attaques avancées.

Les mots clé : Cascade, cryptage, décryptage, chaotique, symétrique, asymétrique.ect

Abstract

In the field of telecommunications, where the exchange of multimedia information is developing
rapidly, it is essential to have secure systems to protect personal or confidential data and ensure the
security of data transfers.

The need to protect digital information becomes compulsory especially for images and texts. It is
therefore necessary to develop an effective protection tool of transferred data and communications .
Data encryption is very often the only effective way to meet these requirements. In this context, We
used chaotic systems that are nonlinear deterministic systems and are very sensitive to initial
conditions and uses the Cascade in our memory. The abilities of this proposed tool for the confusion,
sensitivity to the sharp images and to the key were tested. The results show the effectiveness of this
implementation against advanced attacks

Key words: cascade, encrypting , unencrypting ,chaotic, symmetric,insymmeétric.ect ,.

oaile

len Cum Aalall dlead Tia) Laliil 50 O (g O, Ao jur sai B22nall e sbeall ol s YLai¥) Jlae
Aoand B A auim ULl Alan Allad Aadii) gt 8 S g 5 cililadl i Gl laca Ja) G, Azl )
Aadiie Clana (51 2 Allad il sl Cum A8 GAS) AU L (a5 &y gaim s Aalail Liadial



