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Introduction géneérale

La biométrie est la technologie d’authentification et d’identification des individus la plus

utilisée de nos jours. Elle remplace de plus en plus les anciennes techniques d’identification qui
sont basées sur la possession ou la connaissance d’identifiant externe (badge, code, clé...)
susceptible d’étre perdu, oubli¢ ou encore volé. Elle s’appuie sur la prise en compte des
caracteristiques physiologiques, et comportementales propres et uniques a chaque individu.

La vérification de la signature manuscrite est parmi les axes les plus importants de la
vérification biométrique de I’identité. En effet, la signature a toujours été le moyen le plus
accepté socialement et légalement pour l'identification et 1’authentification de tout document
officiel. Elle est facile a acquérir, elle résulte d’un geste spontané et propre a chaque individu.
En outre, la mise en place d’un systéme de vérification de signatures est moins colteuse et plus
que celle des systemes biométriques d’identification basés, par exemple, sur I’iris ou le visage.

Le travail décrit dans ce mémoire propose une contribution a la Vérification Hors-ligne
de la Signature Manuscrite. Ainsi, nous allons observer ce geste spontané avec une technique de
Modeles de Markov Caché.

A cette fin, nous avons présenté les parametres d’'un HMM, les principaux problémes
dans le calcul du HMM, et donné la méthode de calcul multi-variables, qui nous avons utilisé.
Le plan du mémoire est organisé comme suit :

Chapitre | : Généralités sur les systemes de reconnaissance biométrique :

Dans le chapitre 1, nous présentons un survol des techniques pour I’identification et
I’authentification automatiques de personnes ainsi que des notions sur la biométrie.

Chapitre Il : Techniques de Vérification des Signatures Manuscrites :

Ce chapitre sera consacré a 1’état de I’art des différentes approches de vérification de
signature manuscrite.

Chapitre I11: Approche de vérification:

Dans le troisieme chapitre, nous présentons une vue d’ensemble des HMMs (Mod¢les de
Markov Cachés), ainsi que I’extraction des paramétres des strokes qui nous donne des résultats
acceptable.

Chapitre 1V: Résultats, analyses et discussions

Ce chapitre sera dedié a la Vérification Hors-ligne de la Signature Manuscrite, ainsi que
les différents tests de validation effectués et la comparaison des résultats obtenus avec d’autres
résultats de la méme base de données.

Nous terminerons ce mémoire par une conclusion générale sur I'ensemble de cette étude

et nous proposerons des perspectives a notre travail.



Chapitre 1

Géneralité sur Les systemes

de reconnaissance biométrigue
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I-1. Introduction

Une large variété de systémes integrent des techniques de reconnaissance des personnes
fiables pour vérifier ou trouver l'identité des individus qui font appel a leurs services. Le but de
ces techniques est de s'assurer que les services rendus sont uniquement exploités par des
utilisateurs légitimes et n’est pas par n'importe qui. Comme exemples de ces systemes, on cite :
les systemes de contréle d'accés aux batiments (sites sensibles), les réseaux informatiques, PCs
portables, les téléphones cellulaires et les distributeurs automatiques de billets. Ces systemes
sont vulnérables aux ruses d'un imposteur s'ils ne sont pas dotés des techniques de
reconnaissance robuste.

Traditionnellement, les mots de passe (reliés a « quelque chose que vous connaissez ») et
les cartes d'identification (reliées a « quelque chose que vous possédez ») ont été utilisés pour
restreindre l'acces a ces systéemes[l]. Néanmoins, la sécurité de ces systemes peut facilement étre
rompue quand un mot de passe est divulgué a un utilisateur non autorisé ou si une carte
d'identification est volée par un imposteur : de plus, les mots de passe simples sont faciles a
deviner (par un imposteur) et les mots de passe difficiles peuvent étre durs a se rappeler (par un
utilisateur légitime). L'émergence de la biométrie a pris en charge les problémes qui tourmentent
les méthodes traditionnelles de vérification.

Dans ce chapitre nous introduirons la notion de la biométrie, des systemes biométriques,
les différentes modalités utilisées actuellement ou peut étre prochainement ainsi que les diverses

applications qui en découlent.

1-2. Qu'est-ce que la biométrie ?

Une ancienne définition du mot biométrie est : « Etude statistique des dimensions et de la
croissance des étres vivants » ou « Mesure des dimensions du corps humain, d'un organe ».

Une définition plus récente décrit la biométrie connue étant une « Technique permettant
de controler l'identité de quelqu'un par la reconnaissance automatique de certaines de ses
caractéristiques physiques ou comportementales préalablement enregistrées (empreintes
digitales, visage, voix, etc.) » [Larousse 2015]. Ainsi, la biométrie repose sur «Technique qui
permet d'associer a une identité une personne voulant procéder a une action, grace a la
reconnaissance automatique d'une ou de plusieurs caractéristiques physiques et
comportementales de cette personne préalablement enregistrées (empreintes digitales, visage,

VOiX, etc.) ».
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I-3. Les systéemes de reconnaissance biométrigue

Un systeme biométrique est un systéme automatique de mesure basé sur la reconnaissance
de caractéristiques physiques ou comportementales d'un individu. Ces caractéristiques doivent
étre universelles, uniques, permanentes, collectables et mesurables. La finalité d'un systéeme
biométrique est la vérification et l'authentification (pour I'éligibilité a un accés ou a des
services), l'identification ou encore le chiffrement de données a I'aide d'une clé biométrique.

La reconnaissance biométrique est le processus décisionnel permettant de reconnaitre au
moyen des caractéristiques biométriques les identités des individus proclamées. Pour que la
reconnaissance soit envisageable et fiable, les caractéristiques extraites des individus servent a la
reconnaissance biométrique doivent au moins garantir les conditions suivantes [1], [2], [3], [4]:

» L’unicité: il faut qu’il n’existe pas deux individus ou plus ayant les mémes traits
biométriques;

> La discrimination: il faut qu’elles fournissent une variation significative inter individus
et une variation minime entre les différentes instances de la méme personne;

> La persistance: les caractéristiques biométriques ne doivent pas muter au fur et a
mesure du vieillissement. En outre, il faut qu’elles ne soient pas trop dépendantes de 1’ état
pathologique (stress, joie, ...etc.) ou I’état sanitaire de I’individu ;

> Difficile a I’usurpation: le défi majeur des systemes biométriques est de lutter contre la
fraude et l'usurpation de I’identité. En effet, c’est cette difficulté d’usurper les
caractéristiques biométriques qui distingue les systémes biométriques par rapport aux

systémes classiques d’authentification (mot passe, carte d’acces,...etc.).

1-4. Les taches d’un systeme de reconnaissance biométrigue

Selon le contexte d’application, un systéme biométrique peut fonctionner selon deux

principales taches sont [4]:

» L’authentification (Vérification): le systéme valide I'identité d'une personne en comparant
ses données biométriques prélevées avec celles qui ont été préalablement prélevées et
stockées dans sa base de données. Dans un tel systéme, l'individu désirant étre reconnu
proclame son identité, genéralement, via son numéro d'identification PIN (Personal
Identification Number). Son nom d'utilisateur (user name) ou sa carte a puce. Ainsi, le
systeme fait une comparaison un a un pour confirmer ou infirmer l'identité proclamée.

» L’identification: le systeme établit l'identité d'une personne en comparant ses données
biométriques prélevées avec celles de toutes les personnes qui ont été préalablement

prélevées et stockées dans sa base de données. Dans un tel systeme, l'individu désirant étre
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reconnu n'est pas obligé de donner son identité. Ainsi, le systeme fait une comparaison un a

plusieurs pour établir I'identité d'une personne.

I-5. L’architecture d’un systeme de reconnaissance biométriqgue

Un systeme générique d’authentification biométrique fonctionne selon les étapes

suivantes:
_____________________________________________________________ N
( . . —— Phase identification
| Acquisition Prétraitement & ?xtractlon C|aSSIfIC_atI0n et :
: des paramétres apprentissage \ !
. |
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Figure I- 1: Architecture d’un systéme de reconnaissance biométrique automatique.

I-5-1.Acquisition
Un systeme d'acquisition équipé d'un capteur est utilisé pour acquérir une caractéristique
spécifique de l'utilisateur, par exemple: une caméra ou un microphone dans le cas de la voix.

I-5-2.Prétraitement et extraction des parameétres

Ayant une image ou une voix en entrée, une étape de segmentation permet d'extraire la
caractéristique dont le processus d'authentification a besoin. Par exemple: extraire le visage du
fond d'une image dans le cas de I'identification de visage.

I1-5-3.Classification et apprentissage

En examinant les modéles stockés dans la base de données, le systeme collecte un certain
nombre de modeéles qui ressemblent le plus a celui de la personne a identifier, et constitue une
liste limitée de candidats. Cette classification intervient uniquement dans le cas d'identification
car l'authentification ne retient qu'un seul modele (i.e. celui de la personne proclamée).

1-5-4.1.’appariement (matching)

Le matching consiste a évaluer le taux de similarité entre deux objets. Dans le cas de
I’authentification, le score du matching est calculé entre le modele de I’identité revendiquée,

préalablement enregistré, et le vecteur des parameétres biométriques en entrée. L’identité
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proclamée sera accordée si et seulement si le score du matching dépasse un certain seuil qu’on
considere suffisant.

Le probléme de I’identification est plus crucial car le systéme doit deviner I’identité de la
personne a partir des données biométriques disponibles. Dans le jargon de la classification,
I’authentification consiste a voir si I’exemple (vecteur de paramétres a tester) appartient a la
classe modélisant I’identité proclamée ou le reste des classes.
1-5-5.Décision

Dans le cas de l'identification, il s'agit d'examiner les modéles retenus par un agent humain
et donc décider. En ce qui concerne l'authentification, la stratégie de décision nous permet de
choisir entre les deux alternatives suivantes: l'identité de l'utilisateur correspond a l'identité
proclamée ou recherchée ou elle ne correspond pas. Elle est basée sur un seuil prédéfini.

Il est impossible d'obtenir ligne coincidence absolue (100% de similitude) entre 1e fichier
créé lors de I'enrdlement et le fichier créé lors de la vérification. Les éléments d'origine (une
image, un son...) utilisés pour les traitements informatiques ne pouvant jamais étre reproduit a
I'identique. Les performances des systemes d'authentifications biométriques s'expriment par :

* T.F.R - Taux de Faux Rejets (False Rejection Rate) : Il s’agit des gabarits biométriques
rejetés par le systéme de vérification alors qu’il ne devrait pas I’ étre.

* T.F.A - Taux de Fausses Acceptations (False Acceptance Rate) : il s’agit des gabarits
identifié par le systéme biométrigue comme étant un gabarit biométrique de référence stocké
dans ce systeme, par exemple, dans une base de donnees dédiée au systeme biometrique.

* T.E.E - Taux d'Egale Erreur (Equal Error Rate), donne un point sur lequel le T.F.A est
égal au T.F.R.

)
ym
o]
-

r

100% /k‘ - AN

TEE

100%

Figure I- 2:Le TFR et le TFA en fonction de la marge d’erreur autorisée
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Ce graphe est purement démonstratif: A représenter la marge d'erreur autorisée par le
systeme, variant de 0 a l'infini on voit que plus la marge d'erreur autorisée est importante, plus le
taux de fausses acceptations augmente, c'est-a-dire que l'on va accepter de plus en plus de
personnes qui, normalement, n‘ont pas le droit d'accés (et donc la sécurité du systéme diminue).
Par contre, on voit que le taux de rejet des personnes ayant le droit d'acces diminue également,
ce qui rend le systéme plus fonctionnel et répond mieux aux attentes des utilisateurs. A I’autre
extrémité, si I'on diminue la marge d'erreur acceptée par le procédé de mesure biométrique, les
tendances des deux taux sont inversées : on va de moins en moins accepter des individus
essayant de frauder mais on va aussi, par la méme occasion, avoir un taux de rejet sur des
personnes autorisées qui sera trop important pour étre toléré dans la plupart des cas. Le
compromis habituel est de prendre la jonction des courbes, c'est & dire le point ou le couple
(TFR, TFA) est minimal.

1-6. Différentes technigues biométriques

Actuellement, il existe plusieurs techniques biométriques différentes permettant
d’identifier ou de vérifier une personne [3], [4], [5]. Celles-ci sont répertoriées dans trois

catégories.

I-6-1. Techniques physiologiques (statiques)

1-6-1-1. Forme de la main ou des doigts de la main

Cette technologie se base sur la géométrie de la main dans I'espace. Nonante
caractéristiques sont prises en compte comme la longueur et la largeur des doigts, la largeur et

I'épaisseur des paumes, la forme des articulations, les dessins des lignes de la main,...

Figure I- 3: Identification de la forme de la main.
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Avantages Inconvénients
» Bonne acceptation des usages ; > Risque de fausse acceptation pour des
» Tressimple a utiliser ; jumeaux ou des membres d'une méme
> Le résultat est indépendant de I'humidité famille;
et de I'état de propreté des doigts. » Trop encombrant pour un usage sur le
bureau ou dans une voiture.

I-6-1-2. Les veines
Cette technique est habituellement combinée a une autre, comme |'étude de la géométrie
de la main. Il s'agit ici d'analyser le dessin formé par le réseau des veines sur les parties du corps

d'un individu (la main) pour en garder quelques points caractéristiques.

Figure I- 4: Le réseau veineux de la main

Avantage
Il n'existe aucun moyen de frauder, car on ne peut pas "photographier" les veines de la

main. Le réseau vasculaire est propre a chaque individu : méme les vrais jumeaux en ont un
différent.

Inconvénient
La méthode est encore trop récente pour étre correctement évaluée. Le scanner est

relativement encombrant comparé aux capteurs d’empreintes digitales.
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1-6-1-3. Empreintes digitales

Les systémes de reconnaissance d’empreintes digitales exploitent la forme géométrique
des parties (surfaces) inférieures des bouts des doigts pour effectuer la reconnaissance des
personnes.

Cette technique utilisait au départ par la police scientifique, la reconnaissance par

empreinte digitale est aujourd’hui la technique la plus largement utilisée [6].

Figure I- 5: Etapes du traitement d’une empreinte digitale

Avantages

Inconvénients

» Technique évoluée et éprouvée

» Grande précision;

» Peuvent étre installés dans divers
milieux;

> Dispositifs ergonomiques et faciles a
utiliser;

» Permettent d’enroler plusieurs empreintes

(plus grande précision et fiabilité);

» Enrolement impossible pour un faible
pourcentage;

» Performance pouvant se détériorer avec
le temps;

» Association psychologique a une

enguéte criminelle.
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1-6-1-4. Visage

C’est la technique la plus simple et la moins contraignante. Mais elle a encore de gros
progrés a faire. En mode vidéo, les résultats ne sont pour l'instant pas trés probants.

Cette technologie se base sur des caractéristiques telles que I'écart entre les yeux, la
forme de la bouche, le tour du visage, la position des oreilles,... En tout, plus de 60 criteres

fondamentaux existent.

Figure I- 6: Points clés dans la reconnaissance faciale

Avantages Inconvénients
» Peuvent s’appuyer sur 1’équipement » Les changements dans 1’environnement
d’acquisition des images actuel; d’acquisition des images (principalement

» Peuvent comparer des images statiques, la lumiére et I’angle de 1’appareil photo)
comme des photos de permis de peuvent avoir une incidence sur 1’exactitude
conduire; de la concordance;

» Seule technique biométrique offerte sur le | > Les changements physiques peuvent
marché capable de fonctionner sans la tromper le systéme;
collaboration du sujet. » Fortes préoccupations relatives au respect

de la vie privée en raison de leurs

Capacités d’enrdlement et

d’identification sans la collaboration des

sujets
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1-6-1-5. Rétine_

Cette technique se base sur le fait que le dessin formé par les vaisseaux sanguins de la
rétine (Figure 1-7), paroi interne de 1’ceil, est unique pour chaque individu, différent entre
jumeaux et assez stable durant la vie de la personne. Mais, elle est moins bien acceptée par les
utilisateurs a cause de son caractere trop contraignant : la mesure doit s'effectuer a tres faible
distance du capteur (quelques millimétres), ’image de la rétine est numérisée par un laser a

faible intensité en effectuant un balayage de celle-ci.

Rétine

Figure 1- 7: Image d’une rétine

Avantages Inconvénients

» Extrémement précis > Relativement difficiles a utiliser

» Tres difficiles a mystifier » N’est pas largement distribués sur le
marché

1-6-1-6. L’iris

En ce qui concerne I’iris (Figure 1-8), l'individu se place en face du capteur (caméra) qui
scanne son iris. Cette technique est relativement désagréable pour l'utilisateur car I’ceil doit

rester grand ouvert et il est eclairé par une source lumineuse pour assurer un contraste correct.

Figure I- 8: Iris d'un ceil humain
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Avantages Inconvénients
> Potentiel de trés grande précision » L’acquisition des images exige une
» Peuvent étre utilisés pour 1’identification certaine formation et de la pratique.
et la vérification » L’acquisition des images crée un certain
> Les structures de I’iris restent stables inconfort chez I'utilisateur, ce qui peut
durant toute la vie. empécher I’enr6lement de certaines
personnes.
» Le nombre de faux rejets est plus élevé
que pour les autres techniques

1-6-2. Technigues comportementales (dynamiques)
1-6-2-1. Lavoix

La technologie de reconnaissance vocale se base sur les caractéristiques de la parole,

constituée par une combinaison de facteurs comportementaux (vitesse, rythme,...) et
physiologiques (tonalite, age, sexe, frequence, accent, harmonique,...)

Elle est vulnérable (utilisation d'un enregistrement, par exemple) mais peu intrusive.

Figure 1- 9: Spectre de la voix

Avantages Inconvénients

» Peuvent exploiter la vaste infrastructure » Leur conception les rend vulnérables a la

téléphonique. fraude a 1’aide d’enregistrements.
» Se fondent bien avec la reconnaissance > Les dispositifs de capture de piétre
de la parole et les mots de passe vocaux. qualité et le bruit ambiant limitent
» Aucune connotation négative, souvent leur précision.
contrairement a d’autres techniques » Les gabarits sont généralement tres
biométriques volumineux comparativement a ceux des

autres techniques biométriques.
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1-6-2-2. Techniques de frappe au clavier

Cette technologie correspond grosso modo a la transposition de la graphologie aux
moyens électroniques. Sont pris en compte : la vitesse de frappe, la suite de lettres, la mesure

des temps de frappe, la pause entre chaque mot, la reconnaissance de mots precis, ...

. /‘7 e
~

Figure 1- 10 : Dynamique de frappe au clavier.

Avantages Inconvénients
> Exploitent le matériel existant » Technique récente
» Exploitent le processus » Renforcent la sécurité, mais ne sont

d’authentification par mot de passe
Un mot de passe peut étre changé au
besoin.

Percus comme non contraignants

pas plus pratiques pour autant
Conservent bien des défauts de

I’authentification par mot de passe
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I-6-2-3. Reconnaissance de la signature
La vérification de signature est le processus utilisé pour identifier les signatures

manuscrites d'un individu [7]. Elle a été pratiquée pendant des siécles, et lI'acte de signer un
document a été longtemps accepté par presque chaque culture dans le monde en tant que son
identification. De nos jours, il est généralement employé et accepté comme une maniére de
veérifier lI'identité des personnes dans une grande variété de buts, particulierement dans légal, les

banques, le film publicitaire, et méme les documents éducatifs [8].

ok AN

- Y T
€ | |
LL, L

—

Figure I- 11 : Exemple de signature de base de données MAUG14/15

Avantages Inconvénients
» Résistent mieux aux imposteurs que les » Les signatures changeantes augmentent
signatures habituelles le taux d’erreur.
» Généralement pergus comme non > Les utilisateurs n’ont pas ’habitude de
Contraignants signer sur une tablette graphique
» Les utilisateurs peuvent changer de
signature selon I’usage.
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1-6-3. Techniques émergentes

1-6-3-1. ADN (I'acide désoxyribonucléigue)

L'analyse des empreintes genétiques est une méthode extrémement précise
d'identification, issue directement de I'évolution de la biologie moléculaire. L'information
génétique d'un individu est unique car aucun membre de l'espéce ne posséde la méme
combinaison de géenes codés dans l'acide desoxyribonucléique (ADN) [9][10], Cette technique
est complexe, colteuse et lente a réaliser compte tenu des nombreuses manipulations
biologiques (amplification + électrophorése). Ceci explique ce fait qu'il n'existe toujours pas de
solution technologique grand-public qui permette de réaliser automatiqguement cette analyse,
dautant plus qu'elle nécessite un prélevement déchantillon (sang, salive, sperme, cheveux,

urine, peau, dents, etc.) qui rend cette technique tres intrusive.

Figure 1- 12: Illustration de l'acide désoxyribonucléique « ADN »

1-6-3-2. Analyse de la démarche

La technique biométrique de reconnaissance de la demarche utilise la posture et les
caractéristiques de locomotion en vue de contribuer a I’identification. Toujours au stade de la
recherche, cette technique présente des éléments intéressants. Comme la reconnaissance faciale,
elle permet d’identifier un sujet a distance, sans sa collaboration et & son insu. Cette technique
peut étre utile lors des activités de surveillance et pourrait mieux déjouer les déguisements que
la reconnaissance faciale. Il reste encore beaucoup a faire avant que la reconnaissance de la

démarche ne devienne une technique commerciale viable.

Figure I- 13: Caractéristiques de la marche
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Avantages

Inconvénients

> Alternative a la reconnaissance faciale
> Peuvent fonctionner sans la collaboration

du sujet

» N’est pas bien développés et pas offerts sur
le marché

» Des changements comportementaux de la
démarche peuvent tromper le systéme.

» Fortes préoccupations relatives au respect
de la vie privée en raison de leurs
capacités d’enr6lement et d’identification

sans la collaboration des sujets
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I-7. Conclusion

Au cours de ce premier chapitre de généralité sur les systémes de reconnaissance
biométrique, nous avons tout dabord explique qu'est-ce que veut dire la biométrie et exposé
comment authentifier et identifier automatiquement un individu ainsi que donné un apercu des
différentes technologies existantes. Alors que certaines d'entre elles sont employées depuis plus
d'un siecle pour identifier des individus, d'autres technologies plus innovantes ne sont encore
qua un stade purement expérimental. Ces technologies émergentes ne seront peut-étre jamais
réellement développées, car jugées incompatibles avec les spécifications imposées par un
marché de masse (prix, acceptabilité, etc.). Cependant cette recherche de nouvelles techniques et
d'amélioration est indispensable car aucune solution biométrique actuelle ne répond
parfaitement au probléme d'identification ou de vérification automatique de personnes. Trois
axes d'amélioration sont principalement concernés : (i) réduire les taux d'erreurs, (ii) faciliter
I'intégration des systémes biométriques dans les objets nomades, (iii) et aussi les rendre plus
accessibles vis a vis de l'utilisateur (moins intrusif et contraignant).

Pour conclure ce chapitre, nous soulignons l'impact potentiel de la biométrie sur la
protection des renseignements personnels et la vie privée. La biométrie a été présentée comme
un remede universel aux problemes de sécurité (terrorisme, fraude, plus de mots de passe ou
cartes qu'on égare, etc.)- Mais « bien que la plupart des techniques biométriques soient des
outils de sécurité fort efficaces, elles ne brillent pas par leur innocuité en ce qui concerne la
protection de la vie privée et des renseignements personnels ». Dans le chapitre suivant, nous

présenterons les systéemes biométriques basés sur la signature manuscrite hors ligne.
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I1-1. Introduction

La signature manuscrite est depuis plusieurs siécles le moyen le plus répandu pour
manifester sa propre volonté. Elle est aujourd’hui, et le demeurera sans doute dans le futur, le
moyen biométrique d’authentification le plus utilisé pour identifier des documents et pour
responsabiliser les gens face a 1’engagement. Il existe actuellement plusieurs parameétres
permettant 1’identification d’un individu soit pour des raisons de sécurité, de confidentialité, de
repérage et pour d’autres raisons. Citant par exemple : les systémes bancaires, informatiques,
juridiques et les centres de recherches avec acces limités. Il y a aussi d’autres méthodes
fréquemment adoptées telle que 1’utilisation des codes alphanumériques, les cartes d’acces ou
les mots de passe pour I'utilisation des réseaux informatiques ou bancaires. D’autres approches
sont baseées sur des caractéristiqgues biométriques telles que la taille, le poids, la voix, les
empreintes digitales, etc.

Dans ce chapitre, nous donnerons une définition de la signature manuscrite, et nous
présenterons les différentes classes et types de signature manuscrite, ainsi que les différentes

approches de vérification de signature manuscrite.

11-2. Définition

L'utilisation de la signature manuscrite repose sur I'nypothese que ces sont plus des
mouvements instinctifs que des actes conscients qui sont impliqués dans la réalisation de la
signature. Ce postulat implique que certaines caractéristiques de la signature sont stables donc
constantes pour un signataire. Ainsi, la signature en ligne ou hors ligne peut étre considérée
comme une méthode biométrique comportementale. La principale difficulté concernant
l'authentification est que la signature en entrée et la (ou les) signature(s) servant de référence ne
sont pas exactement les mémes. Pour que cette reconnaissance soit exacte, il faut que la
variation existant entre les signatures d'une méme personne soit inférieure a la distance entre les
signatures de deux personnes différentes. Il faut donc essayer d’isoler les parties ou
caracteéristiques de la signature qui sont pratiqguement constantes, de celles qui ne le sont pas.

A cet effet, les systémes bancaires et judiciaires ont recours lors de litiges a des experts
pour D’authenticité de la signature ou documents, et malgré qu’elle fournit des résultats
satisfaisants mais elle reste toujours colteuse en temps et expertise, d’ou la nécessit¢ d’un

systéme automatique pour la vérification et I’authentification [1].
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La condition nécessaire pour la construction d’un bon systéme de vérification de

signatures, ¢’est la bonne caractérisation de ces derniéres. Parmi ces caractéristiques et mesures :

Mesures globales : utilisant des paramétres géométriques telles que les dimensions de la

signature (sa hauteur et sa largeur), les projections (projection horizontale et verticale), la pente
(Pinclinaison de la signature par rapport a 1’axe horizontale) et I’enveloppe (contour convexe
enveloppant la signature).

Mesures locales : C’est une approche classique qui est basée sur I’extraction de caractéristiques

locales pour caractériser les signatures, ces mesures sont basées sur 1’évaluation de la
distribution de I’encre a différentes résolutions et de régions de forte pression. Pour une
signature donnée, le squelette, le contour ainsi que les frontiéres suivant les directions (nord,
sud, est et ouest) sont calculées et forment un vecteur dont la taille varie suivant la résolution

voulue.

11-3. L'authentification des signhatures

Le terme "authentification™ couvre en fait deux sous problemes : l'identification et la
verification. L'identification consiste a déterminer, a partir d'une base de référence, la personne
dont la donnée biométrique est la plus proche de celle testée. Dans ce cas, la réponse du systeme
sera le nom de la personne ou le rejet de la donnée biométrique si aucune des références
stockées dans la base n'est assez proche de la donnee testée.

La verification correspond a une notion différente en ce sens qu'elle n'est pas reliée a une
base de données. Cela consiste a vérifier si I'élément biométrique testé correspond bien a la
personne qui prétend le posséder. Par conséquent, la réponse ne peut prendre que deux valeurs,
I'acceptation ou le rejet de la donnée biométrique suivant le degré de similarité entre I'élément
biométrique testé et une réference en tenant compte du niveau de sécurité souhaité.

Le résultat net d'une signature est une entité fortement variable et sa vérification n'est pas

insignifiante, méme pour les experts humains [2].

11-3-1. Les classes de signatures

On distingue deux classes de signatures : la classe des signatures authentiques et la classe
des fausses :

11-3-1-1. La classe _authentigue : la classe des signatures authentiques d'un individu est

caractérisée par une grande variabilité intra-classe. De plus, la signature authentique en général

posséde une diversité infinie de styles. Cependant, des groupes peuvent facilement étre

identifiés:
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a. lasignature de type Nord Américain : habituellement lisible,

b. la signature de type Européen (le paraphe) : habituellement trés personnalisée et

caractérisée par l'absence de la forme sémantique ce qui la rend totalement illisible,

c. lasignature de type Arabe : qui posséde en partie les caracteristiques de I'écriture cursive

propre a la culture arabe et qui peut étre également lisible ou trés personnalisée au méme
titre que le paraphe,

d. la_signature de type Asiatique : qui est facilement distinguable des autres types

mentionnés précédemment.

4 \Ya N (7 aYa A
b' /
/4 %////M A
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Signature Américain Signature Arabe Signature Européen Signature Asiatique
\_ J
Figure 11- 1: Différents types de signatures de classe authentique.

11-3-1-2. La classe des fausses: la classe des fausses signatures est également subdivisée en

plusieurs groupes qui ont leurs signes distinctifs. Les principaux groupes de faux sont [1] :

Le faux par déguisement Le faux par photocopie

a
b. Le faux par imitation servile Le faux grossier

Le faux aléatoire

Le faux simple

c. Le faux par imitation libre

> @ —~+ o

d. Le faux par calque
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Figure I1- 2: Exemple des signatures fausses [1].

11-3-2. Les approches de vérification de signature

En raison de l'acceptabilité élevée des signatures personnelles, particulierement leur
utilisation dans des transactions financiéres, la vérification automatique de signature est devenu
un naissant rapide dans 1’horizon de l'authentification biométrique. Les systémes automatiques
de vérification des signatures peuvent étre classifiés largement en tant qu'en ligne (online) et

hors ligne (offline).

11-3-2-1. L’approche hors-ligne (offline)

Dans un systeme de vérification de signature offline, les données statiques visuelles d'une
signature sont utilisées pour la vérification.

La figure 11-3 illustre une représentation du systeme hors-ligne (offline) de vérification de
signature [4]. Le systeme hors-ligne (offline) prend seulement une image de signature a
travailler dessus, ou il est trés difficile d'extraire les parametres uniques du signataire permanent
et véritable avec robustesse. Le systéme peut étre vu suivant trois modules : module
d’acquisition et de prétraitement d’image, module d'inscription et de vérification. Le module
d'acquisition et de prétraitement d'image est responsable d'extraire I'image de signature a partir
d'un document balayé et de la prétraiter aprés pour une extraction plus lointaine de parametres.

N'importe quel module de balayage ordinaire avec assez de résolution peut étre utilisé comme
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outil d'acquisition d'image. Pendant le prétraitement, ébruiter probablement présenté par le

matériel de balayage est enlevé et la signature est binarisée.

4 )

Phase d’enregistrement Moadule de trarterment
d’image
Phase de vérification e, e el

W, e e
e T e

Générateur des
parameétres

ID parameétre

[ Modéle de vérification } |

l Base de données

Parameétre

De signataire

Confidence de similarité J

\ /

Figure 11- 3: Représentation du systéme de vérification de signature offline

Le module de vérification utilise le profile type pour authentifier une signature donnée par
rapport a l'identification référencée premiérement (il a extrait et expérimenté avec des
enveloppes de signature et de diverses projections comme parameétres), les signatures de
référence et la similitude évaluées correspondant a l'identification référencée, sont recherchees

dans la base de données du systeme .
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a/-Prétraitement

Aprés avoir numériser le document contenant la signature. A partir d'un scanner, ou une
camera devant la quelle défile le document. Un prétraitement préliminaire permettant d’enlever
le bruit ainsi que toute autre information n’appartenant pas a la signature est effectué, sachant
que le prétraitement regroupe toutes les techniques visant a améliorer la qualité d'une image.

Généralement, le processus de vérification de signature se fait en deux phases:
I’apprentissage et la vérification,et avant ce processus, il y’a une phase de prétraitement. Cette
derniere phase comporte:

» Acquisition :
Dans le contexte de la saisie hors-ligne, les systémes d’acquisition les plus courants sont
essentiellement des scanners ou des caméras . Les scanners actuels ont une résolution qui est au
minimum de 300 dpi (dpi : dots par inch).

> Base de donnée

Nous avons crée une base de donnée de cinquante personnes pour notre projet, La
plupart sont des étudiants de 1’université de Ghardaia dans une durée de trois semaines, dans
chaque semaine nous prenons trois signatures pour tous les personnes dans des périodes de
temps différentes pour capturer les variations intra-personnels de signature et on a obligé les
signataires d’utiliser un stylo blue ou bien noir pour éviter les problemes de clarté (niveau de
gris) de I'image lors de la numérisation. Apreés la création de base de donné nous utilisons un
scanner de 300 dpi (dpi : dots par inch) pour prendre le signature au format image et on a coupé
les neuf signatures de chaque person avec un dimension 128*128 pixels et ’enregistrer en
extension (.bmp) et les signatures se nommer comme suivent "PnSm.bmp™ P et S des caractéres
(P : personne, S: signature) ,n est le numéro de personne (1-50) et m est le numéro de la
signature (1-9) (Figure 11-4(a) ).

> Lissage et binarisation

Le lissage permet de diminuer les différences des niveaux de gris entre les pixels voisins
et le bruit du document en cours d’acquisition qui sera enlevé par un filtrage médian [5] (Figure
I1- 4(b) ). La binarisation se fait en employant l'algorithme d’histogramme-base de seuillage
global proposé par Otsu [6]. Une opération de fermeture morphologique avec carré structurant
3x3 éléments est appliqué a la binarisation d'image [7]. (Figure 11- 4(c) ).

> La squelettisation

La squelettisation est une opération qui permet de passer d’une image a sa

représentationen “fil de fer”. Le squelette a un pixel d’épaisseur. C’est une maniére de




Chapitre 11 Techniques de Veérification des Signatures Manuscrites

représenter I’information indépendamment de 1’épaisseur initiale de 1’écriture (Figure I1-

4(d)).

Original p22s1 Aprés La Filtrage

(a) (b)

Aprés La Binarisation Aprés La Squelettisation

= e

(c) (d)

Figure 11- 4: phase de prétraitement.

> Segmentation en strockes

C'est la partie la plus importante. Elle a pour but de faciliter I'identification des
éléments manuscrits . La segmentation est effectuée se référant le nombre de strokes
composants de la signature enregistrée . Dans notre cas nous avons segmente les images
de signature (128 * 128 pixels ) a seize segments chaque segment de 32 *32 pixel (Figure
11-5).

> Pourguoi segmenter une signhature?

Durant un systéme de vérification de signatures manuscrites, la segmentation a pour but
de faciliter I'identification des éléments manuscrits, si on considére que l'information
contenue dans la signature est initialement trop complexe. Par exemple, la segmentation
d'une signature de 300 points pourrait produire moins de 20 segments. Identifier 20
segments au lieu de 300 points apparait comme une tache beaucoup plus facile a exécuter.

D'autre part, si on considere que le tracé de la signature est constitué d'une séquence de
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mouvements de la main correspondants aux segments (portions de la signature sans

changement « majeur » de direction), il n'est pas nécessaire d'aller chercher l'information

située a plus petite échelle, (i.e. les points).

Seg 1 Seg 2

Seg 5 Seg 6

Seg 3 Seg 4

Seg7 Seg 8

\

Seg 11 Seg 12
/.r-i_/-._ |

— —~
Seg 15 Seg 16

\

Figure 11- 5: signature apres la segmentation.

> Normalisation :

Apreés la segmentation de signature en strockes on choisi seulement les segments

qui contiennent les plus grandes quantités d’information dans la signatures (par exemple :

on fixe un seuil, somme des pixels noir dans chaque segment, si la somme est superieure

au seuil nous le prenons sinon on 1’¢élimine le segment (Figure 11- 6) le seuil qui Nous avons

choisi c'est 40 pixels.)

b/- La vérification

La vérification hors-ligne (offline) de signature a une utilisation significative

principalement en établissant l'authenticité des chéques de banque et dautres documents

officiels, basée sur les signatures qu'ils portent. Dans le systéme propose€, au lieu de classifier

une signature seulement en tant que véritable ou contrefacon, la signature est classifiée dans

trois classes : véritable, contrefagon, et incertain. De cette facon, les signatures qui peuvent étre
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identifiées en tant que véritables et la contrefagon avec confiance sont séparées, et un

examinateur humain (agent de banque ex-responsable de l'inspection de signature) examina
seulement une petite partie de signatures classifiées dans la troisieme classe des signatures

incertaines [5].

Seg1 Seg2 Seg3

\
|

Segd Segb

-
o

Figure 11- 6: signature aprés normalisation.

11-3-2-2. L’approche en ligne (online)

Les systemes online sont extrémement précisés mais exigent la présence du signataire
pendant l'acquisition des données de référence et le procédé de vérification limitant leur
utilisation aux applications spécifiques .Considérons que la grande majorité de signatures
manuscrites sont trouvées réellement dans les documents ou les chéques bancaire précédemment
signés, les systemes offline résolvent ces problémes mais exigent une étape de prétraitement
plus complexe ou plus de raffinage, produisant également d'une plus grande taille de base de
données et un manque dans l'efficacité [3] .

La figure 11-7 donne une représentation d’un systéme de vérification de signature online.
Le module d'acquisition de données est responsable de capturer des données de signature

pendant la session de signature. Le générateur de profile crée un profile, basé sur lI'information
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extraite a partir des signatures de référence de l'utilisateur, qui est alors stocke dans la base de
données du systéeme. Le mécanisme de vérification est responsable de la vérification d'une
signature donnée de test, basée sur la similitude entre les signatures de test et les signatures de
référence.

Une signature online peut étre regardée en fonction du temps. Ceci facilite de deriver les
caractéristiques de signature pour un signataire particulier. En raison du méme fait, les systemes
de vérification de signature online sont plus fiables comparés aux systémes de vérification de
signature offline [4].

Dans un systéme online, les signatures sont présentées par des points de prélévement,
comme illustre la figure 11-8. Les distances entre ces points ne sont pas égales, a cause de la
variation de vitesse de signature avec le temps, qui est une caractéristique dynamique d'un
signataire. Selon le matériel disponible utilisé, les caractéristiques dynamiques, telles que la
pression au bout de stylo, l'accélération, et I'inclinaison de stylo, peuvent étre capturées pendant

la session de signature [4].
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donnée

Phase de vérification \

, . ..
Phase d’enregistrement [ Module d’acquisition de }

Générateur des
parametres

D paramétre
[ Modéle de vérification } [ >
Base de données
Paramétre l De signataire
Accepter/ Refeter J

Figure 11- 7: Représentation du systeme de vérification de signature online.
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(La signature U40S6 de la base de données SVC 2004)

Figure 11 -8:Points de prélévement d'exemple de la signature online [11].

Les données online de la base de données (SVC 2004) [11] sont les coordonnées X et Y, la
durée de la signature T, les angles d’azimut et d’altitude (y, ¢) et la pression P au bout de stylo.

Donc on peut calculer les autres paramétres onlines [12], [13]:

e lavitesse en direction X et Y :Vy(t) = X'(t)etVy(t) = Y'(t) (2-1)
e lavitesse absolue : V() = Vx (©)2 + Vy ()2 (2-2)
e ’accélération en direction X et Y :ay(t) = V'x(t) etay(t) =V'y(t) (2-3)
e [’accélération absolue : a(t) = \/ ay(t)? + ay(t)? (2-4)
e ’accélération tangentielle : a,(t) = |V (t)| (2-5)

e [D’angle alpha et ses cosinus et sinus :

cos(a(t)) = 4O sin(a(t)) = WO o q(t) = arctan XY (2-6)

14031 140} Vx(t)
e Lavitesse angulaire:@(t) = a'(t) (2-7)
. _ @® ]
e lerayon: r(t) = o0 (2-8)
e Log rayon de courbure :p(t)= log (%)Zlog (%) (2-9)

ou c(t) est la courbure de la trajectoire de position.
Les parametres onlines de la signature donnés et calculés sont representés sur la figure 11-
9. Remarquons que tous les paramétres sont représentés par rapport aux indices de points de

prélevement (échantillonnage), malgré que sont calculés en fonction du temps de ces points.
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Figure 11- 9: Exemple de différents paramétres d’une signature online [11].

> Acquisition des signatures

Les signatures onlines sont généralement acquises en utilisant des outils sensibles a la
pression [14]. Les stylos et les gants particulierement congus de main sont également utilisés a
cette fin. L'objectif du systeme d'acquisition est de dépister et d’enregistrer les coordonnées
spatiales pendant le mouvement du stylo en fonction du temps. Certaines sondes d'acquisition
peuvent également obtenir d'autres parameétres tels que des valeurs d'inclinaison, de vitesse et de
pression du stylo pendant la signature. Le mouvement du stylo peut également étre dépisté en
utilisant une caméra pour l'acquisition des signatures online [15], [16].

Le tableau I1-1 [4] et la figure 11-10 [17] nous donnent une vision sur un ensemble des
appareils disponibles sur le marché pour lI'acquisition de données des signatures online.

Une partie des appareils d'acquisition de données peut présenter le bruit et I'irrégularité
aux données de signature. De méme, l'utilisation de différents paramétres d'acquisition dans le

méme systeme peut présenter le changement de la balance et de I'orientation de la signature [4].
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Figure 11 -10: Exemples des matériels de capture de signature online.
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Marque Et Modéle Surface Actif Niveaux de Pression Résolution
InterlinkePad-ink 37x2.20” 512 300dpi
Wacom Graphire2 3.65”x5” 512 1016lpi
AiptekHyperpen 6000U 4.57x6” 512 3048Ipi
DynalinkFreeDraw 5”x3.75” 512 2540Ipi
Genius EasyPen 47x3” _ 2540Ipi
Genius WizardPen 47x3” 512 4064Ipi
Genius MousePen 5.5"x4” 512 4064lpi
CalCompDrawingBoard Il 127x12” 256 2540Ipi
ParadiseGraphics Tablet 57x4” 512 2048dpi
UC-LogicSuperPen 4030 47x3” 512 1000lpi
UC-LogicSuperPen 8060 87x6” 1024 1000Ipi
Acedad Flair 5”x3.75” 512 2540Ipi

Tableau I1- 1: Appareils sensibles a la pression disponibles sur le marché.

» Prétraitement des données

Il'y a beaucoup de méthodes pour le prétraitement ; la plupart d'entre elles ont été discutée
par Bourlard et Wellekens [18]. Le prétraitement est effectué avant I'extraction des paramétres
afin d'améliorer la fiabilité et I'exactitude du processus d'extraction de parameétres. Pendant les
opérations de preétraitement telle que la normalisation en ce qui concerne le placement, la taille
et l'orientation des signatures sont exécutées pour réduire I'effet des variations de l'orientation,
de la taille et des endroits spatiaux d'une signature. D'autres étapes de prétraitement peuvent
inclure au sujet du prélévement et de lisser des signatures [14].

» Extraction des paramétres

Un grand nombre de parametres sont disponibles pour la vérification de signature. Ces
parameétres peuvent étre largement classifiés comme locaux et globaux. Les parametres globaux
analysent toute une signature. Ces parametres incluent la vitesse de signature, le nombre des
points ou le stylo se léve, la saccade moyenne, écarts type de la vitesse et des données
d’accélération, la boite de bondissement de signature, et de descripteurs de Fourier d'une
signature. Indépendamment de ces paramétres, une grande variété de parametres locaux sont
également employées dans le systéme online de vérification de signature. Ces parametres

analysent une signature sur la base des points spécifiques de prélévement le long de la trajectoire
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de la signature. La vitesse de signature aux points de courbure élevés (appelés les points

critiques) est un exemple des parameétres locaux [14].

11-3-3. Comparaison entre les approches online et offline
Dans un systéeme hors ligne, la signature est effectuée sur un support papier puis scannée.

La signature est donc assimilée a une image en niveaux de gris. C'est le cas notamment pour les
systemes de vérification de cheques.

Dans le cas d'un systeme en ligne, la signature est effectuée sur une tablette graphique ou
tout autre support muni d'un stylet électronique. La signature est donc représentée par une suite
de points définis par au moins 3 valeurs : X, y, t. Nous avons remarqué, lors de nos
expérimentations, que les dispositifs actuels d'acquisition de I'écriture manuscrite en ligne sont
loin d'offrir une ergonomie suffisante pour que les usagers les utilisent sans stress. En effet, la
géne occasionnée entraine des efforts supplémentaires. Beaucoup de personnes adaptent ou
modifient leur maniere d'écrire et de signer lors du passage sur un support numérique. Cela est
critique lorsqu'il s'agit de signer car on ne signe pas de la méme maniére sur papier ou avec un
stylet et un temps d'adaptation au support numérique est donc nécessaire avant d'obtenir une

stabilité suffisante de la signature.
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11-4. Conclusion

Dans ce chapitre, nous avons décrit les deux approches les plus connues dans le domaine

de la vérification des signatures manuscrites (en-ligne, hors ligne) :

La vérification des signatures manuscrites hors-ligne : I'écriture de l'utilisateur est acquise par
un scanner. L'entrée de ces systemes est une image. Un systeme « hors ligne » traite la signature
a partir d’une image, tel que I’émargement sur un chéque ou sur un document.

La verification des signatures manuscrites en-ligne : l'utilisateur écrit sur une table spéciale, le

systeme va reconnaitre I'écriture et envoyer le résultat a I'ordinateur.

Dans le cas d’un systéme « en ligne » la signature est acquise directement sur une tablette
ou un stylo électronique, on peut donc relever des caractéristiques dynamiques telles que le
temps de signature, la pression ou I’inclinaison du stylo. Pour un systéme de vérification en
ligne I’interface d’acquisition influe sur la conception du systéme, ainsi une tablette simple ne
peut servir a des méthodes de Vvérifications nécessitant des parametres tel que la pression ou
I’inclinaison du stylo.

Aussi nous parlons sur les étapes de vérification de deux approches, qui sont I’acquisition,
le prétraitement et 1’identification et nous avons vu que le signe sur papier avec un stylo plus
couramment utilisés pour les usagers, moins couteuse par rapport a I’approche online et pour

cela nous avons choisi a la traitée.
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I11.1. Introduction:

Les modeéles de Markov cachés (Hidden Markov Models ou HMM) ont été introduits
par Baum et ses collaborateurs dans les années 1960-70 [1]. Ces modeles sont fortement
apparentés aux processus aléatoires. Les modéles de Markov connaissent actuellement
un essor important en reconnaissance des formes grace a leur capacité d’intégration
du contexte et d’absorption du bruit [2], [3], [4], [5]. Dans ces modéles, les formes sont
décrites par une séquence de primitives qui seront observées dans les états du modele.

La probabilit¢ d’émission de la forme par le modéle est calculée en maximisant,
sur I’ensemble des chemins d’états, la probabilité d’observation des segments pondérée par
les probabilités de transitions entre états. Ce calcul se fait généralement par maximum
de vraisemblance. Le calcul de la vraisemblance de la forme par rapport au modéle est fondé
sur la régle de Bayes qui inclut la probabilité a priori du modéle.

Depuis 1975, les HMM sont utilisés dans des nombreuses applications, principalement
dans le domaine de la parole. Ces applications ne se contentent pas de s’appuyer sur la théorie
des Modeles de Markov Caches, mais développent plusieurs extensions théoriques dans le but
d’améliorer les modeles. C’est ce qui en a fait leur succes.

Les MMCs sont utilisés dans beaucoup d'applications. Les domaines les plus connus
sont des technologies bioinformatiques et des technologies d'Informatique Linguistique.
D'autres technologies qui utilisent les MMCs sont la parole, traitement des signaux, etc.
Quelques applications de ces techniques:

+¢+ Prédiction des régions de protéine-codage dans des séquences de génome
¢+ Prédiction des éléments secondaires de structure des séquences primaires de protéine
¢+ Reconnaissance de la parole
% Reconnaissance d'écriture
+«¢+ Traduction automatique

«+ Verification de signature

111.2. Présentation

Un HMM est représenté par :
1) N, le nombre d’états du modeéle. Les états d’'un HMM sont toujours cachés. Ils peuvent
étre interconnectés (chaque état peut étre atteint de n'importe quel autre état) ou non. Nous

dénotons les états individuels S= {S;, S,, ...... , Sn} et I’état au temps t est g
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2) M, le nombre des observations. Nous dénotons les observations individuelles V= {v1,

3) La matrice des probabilités de transition des états A={a;;} ol a; = P[qt+1 = Sj | qt =
Si/, 1 <1i,j < N. Si les états sont interconnectés, tous les a;> 0, si non, il y a quelques aij: 0
(C'est-a-dire 1’état Sjne peut pas étre atteint de 1’état S;).

4) La matrice des probabilités des observations B = {bj(k)} ou bj(k) = P[vk aut| q,= Sil.
I1<j<N,I1<k=<M.

5) Le vecteur des probabilités initiales 7 = {n_r} ou ™ = P [q1=SiI, 1<i<N.En bref, un

HMM est dénoté par 4 = (4, B, n).

111.3. Types de distribution des probabilités des symboles

On distingue différentes classes de HMM en fonction du type de distribution
des probabilités des symboles. Deux grandes classes sont remarquables : les HMM discrétes
et les HMM continues. Les HMM discrétes sont plus faciles a implémenter. Ils ont moins
de paramétres ré-estimer mais sont moins précises que les HMM continues. Les HMM
discretes font moins d'hypotheses sur la nature des observations, mais demandent

un ensemble d'apprentissage plus important.

111.4. Quelques architectures de chaines de Markov cachées

Il existe deux types principaux de modéles de Markov cachés en fonction
des contraintes imposées sur les transitions entre états et sur les probabilités initiales [6].
Un modele est sans contraintes, toutes les transitions d’un état vers un autre sont possibles,
dite "ergodique". L’autre modeéle contient des contraintes sur des transitions, ¢’est-a-dire que
depuis un état donné les seules transitions possibles sont dirigées vers ce méme état ou vers
un état jamais atteint auparavant, dite "gauche-droite" [7].

Certaines architectures possédent une certaine régularité dans leurs transitions. On definit
par exemple que chaque état ne peut atteindre que deux états au maximum (hormis lui-
méme). Ce nombre est appelé le pas de transition. Parmi ces modeles, remarquons celui
de Bakis [7], qui est définit comme une chaine de Markov cachée de type "gauche-droite"

avec un pas de valeur 4=2 et une matrice de transition défini par [8]:
ai=0 si J<i et a=0 si pi+A (3-21)

C’est ce modele que nous avons utilisé dans la vérification de notre systéme.
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111.5. Problemes principaux

Iy a trois problémes principaux dans ’utilisation d’'un HMM. Ces problémes Se situent
au niveau de :
> Evaluation: Etant donné le HMM 4 = (4, B, n) et une séquence d’observations

O= {01’ 0, oo oT}, comment calculer la probabilité pour que O soit générée par 4

(la vraisemblance P (O | 4)). Il existe plusieurs méthodes qui calculent cette
probabilité.Parmi eux, on trouve évaluation directe et Forward-Backward [7]
(Annexe A-B).

» Deécodage (la détermination du chemin optimal d'états): Etant donné le HMM

4= (A, B, n) et les observations séquentielles O= {01, 0, en oT}, comment calculer
la séquence d’états Q = qlqz...qTIa plus probable. Ce probléme est résolu par

I'algorithme de Viterbi [7]. (Annexe C)

» Apprentissage: Etant donné les observations séquentielles O, comment
déterminer les parametres du HMM 4 = (4, B, =) pour que P (O | 4) soit maximisé
sur les observations O de la base d’apprentissage. Le probléme de I'optimisation
d’apprentissage peut étre plus difficile en comparant avec les deux autres. Ce
probléme concerne l'apprentissage supervisé du HMM dont l'architecture (nombre
d'états et transitions) est connue. Ce probléme est résolu par l'algorithme EM
(Expectation-Maximization), connu dans le domaine des HMM sous le nom
d'algorithme de Baum-Welsh (BW) [7] (Annexe D).

Comme nous avons vu dans la partie (111-5) d’extraction des paramétres, le vecteur
du paramétre est de dimension (4), c'est-a-dire que chaque symbole d’observation de HMM
est caractérisé par quatre paramétres, et pour cela on a besoin d’un HMM multi-parametres

(multi-variables).

111.6. Vecteur multi-parameétres (ou vecteur collecte)

Le regroupement est le fait de grouper en ensemble les différents types
des caracteristiques stockeées dans un modele de vecteur. Au lieu de recueillir tous
les parametres dans un HMM, " la méthode de collecte " construit un HMM par un groupe
de paramétres. L'entrée X;de dimension d est maintenant décrite comme groupe de vecteur de
R caractéristiques avec la somme de la dimension pour chaque caractéristique d(r) égal a d.
Le parameétre p du vecteur dimensionnel X; peut étre un ensemble de R paramétres P, du

vecteur dimensionnel X" lié ensemble, cela est présenté Xc={x{", Xy eery Xty wuuey XY,
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L'algorithme HMM verra tous les paramétres comme vecteur avec juste un parametre

de dimension p. Pour prendre en compte de chaque parametre est isolé seul d’une certaine
maniere, nous proposons de modifier le calcul de la probabilité de vecteur d'observation

bj(Oy).Les autres formules sont inchangées [8]. Pour les calculs voir ’annexe E.

I11.7. Extraction des parameétres

N'importe quelle image qui peut étre identifiée et classifiée posséde un certain nombre
de propriétés ou de paramétres discriminatoires. L'extraction de paramétres représente
le processus d'extraction de ces propriétés discriminatoires a partir d'une image. L'extraction
de parametres est compliquée par le fait que les parametres qui sont les plus importants pour
une image ne sont pas nécessairement facilement mesurables.

Dans le cas des signatures, la littérature disponible semblent indiquer que les parameétres
discriminatoires les plus importants sont I'ordre des strockes, la direction des strockes, l'inter-
corrélation entre les strockes qui ne sont pas facilement mesurables par les parametres
de balayage et n'exigent pas l'utilisation de I'algorithme spécialisé de developpement [9].

L’extraction des paramétres est réalisée d'une maniere entiérement automatique. Elle
consiste a faire une extraction des caractéristiques statiques de la signature pour chaque
composante du tracé de la signature (strockes).

Les parameétres sont classés en deux catégories :

e parameétres statistiques : paramétres comme des moyens, des moments, des rapports de

corrélation, etc....

e paramétres morphologiques : les paramétres comme la forme, la taille, etc....

Tout en choisissant des parametres, les facteurs suivants peuvent étre considérés :

a) Les paramétres doivent étre instructifs et la dimensionnalité du vecteur contenant
seulement les paramétres efficaces.

b) Les parametres doivent étre invariants a la rotation et a la translation sur la gamme
des échantillons.

Dans notre modele, les parametres choisis pour chaque signature sont basés sur sa carte
de pixels (valeur du pixel et sa position dans I’image). Il y a plusieurs types de parameétres :
le plus simple concerne la valeur du pixel (noir ou blanc). Autre type de parametres porte
sur la position du pixel [10]. Nous avons utilisé quatre paramétres pour chaque stroke, qui

sont dans ’ordre :




Chapitre 111 Approche de vérification

% La premiére composante est la valeur du pixel dans les strockes :
0}, = pixel(x,y) (3-11)

Donc, elle peut étre 0 ou 1.
% La deuxiéme composante est calculee a partir des valeurs pondérées des trois pixels
adjacents sur la méme ligne dans chaque strocke:

0,20, =4 X pixel(x —1,y) + 2 X pixel(x,y) + pixel(x +1,y) (3-12)
Ainsi, une telle valeur peut s'étendre de 0 a 7

% La troisi¢éme composante est I’amplitude du gradient de chaque pixel. Cette derniére
composante définie deux dérivées selon x et selon y suivant les deux équations (3-
13) et (3-14) :

d, = pixel(x + 1,y) — pixel(x,y) (3-13)
d, = pixel(x,y + 1) — pixel(x,y) (3-14)

Donc nous définissons I’amplitude par la formule (3-15):

03, = / d? + d? (3-15)

% La quatrieme composante est la distance relative entre le pixel et le centre de gravité
par rapport a ’origine de repére de I’image du stroke. Au début, nous calculons
le centre de gravité de chaque stroke de I’image de la signature [11] :

Ty XY xf(xy)
Yoo vz f(xy)

G, (3-16)

_ Zy=o Xx=¢ yS(xy)
Yo N RN f ()

Ou x et y sont les coordonnees du pixel dans le stroke, N et M sont les nombres

G (3-17)

des pixels du stroke sur X et Y successivement et f(x, y)=1 si le point (x,y) appartient
a la courbe du stroke, 0 sinon. Alors la distance entre le centre de gravité

et le point d’origine du repére est définie comme suit:

D; = /G,% + G2 (3-18)

Puisque les coordonnées d’origine sont (0,0), la distance entre un point (x,y) et

’origine est :

Dy, = x%*+y? (3-19)

Donc le rapport entre Dyy et Dg est :

0%, = 22 (3-20)

D¢
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Pour illustrer la maniére d’extraction des paramétres, nous allons prendre le cas

des strokes de la signature de la figure I11-1.

Seg 1 Seg 2 Seg 3 Seg 4
Seg 5 Seg 6 Seg7 Seg 8
) Tl —F
Seg 9 Seg 10 Seg 11 Seg 12
/5'/“ — A |
‘f/'i_,f\_
//. - |
Seg 13 Seg 14 Seg 15 Seg 16
.F'Hfr

Figure I11- 1 : Différentes strokes d’une signature

Dans ce qui suit, nous choisissons le septiéme et 1’onzieme strokes, pour présenter ces
quatre parameétres extraits a partir des équations mathématiques précédentes.
La figure (111-2(a) et 111-2(b)) présente la premiére composante qui est la valeur

des pixels du septiéme et onzieme stroke successivement.
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(a) La premiére composante du septi¢me stroke

111111 11111111111111111111111111
11111111 111111111111111111111111
11414141 4M11111111111111111111100
oooo000000111111111111111110001 1
11111111110001111111111100011111
1M1111111111110111111110011111111
1M1111111111111010001111111111111
1M1111111111111001111111111111111
11111111111000111111111111111111
11111110000111011111111111111111
11111001111111011111111111111111
10000111111110111111111111111111
o1111111111110111111111111111111
1M1111111111110111111111111111111
1M1111111111101111111111111111111

A AR A S S AR AT B S AR A A S AR A A P AR A b S AR A i (@) A A i S
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Une premiére vue sur les plans des strokes 7 et 11 sur la figure I11-12(a et b

successivement), montre qu’on peut distinguer clairement les traits des strokes par leurs

valeurs nulles dans les plans représentatifs.

Le deuxiéme paramétre, qui est la pondération des trois pixels adjacents sur la méme

ligne, est présenté dans la figure I11-3 (a et b) pour les deux stroke 7 et 11 successivement.

La représentation des pixels des strokes 7 et 11 est clair avec ses adjacents lorsqu’on

concentre bien sur les plans représentatifs de deuxieme composante sur la figure I111-3 (a et b).
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(a) La deuxiéme composante du septiéme stroke
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(b) La deuxi¢me composante du onziéme stroke

Figure 111 -3: Calcul du deuxiéme paramétre

La figure I11-4(a) et (b) présente le troisieme parameétre pour le septieme et I’onzieme

est I’amplitude du gradient des pixels de 1’image de stroke,

stroke successivement, qui

les pixels de stroke ne sont pas déterminés mais la forme générale des strokes est remarquable

avec ses voisinages comme montre les plans de valeurs des pixels dans la figure I11-4 (a)

et (b).

La distance relative d’un pixel par rapport au centre de gravité¢ de I’image du stroke, qui

représente le quatriéme parametre choisi, est représentée dans la figure I11-5 (a) et (b).

Les pixels des strokes 7 et 11 ne sont pas totalement clairs sur les plans des points qui

présentent les images des strokes.
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(a) La troisieme composante du septiéme stroke
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(a) La quatriéme composante du septiéme stroke
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(b) La quatriéme composante du onziéme stroke

Figure 111 -5: Présentation du quatriéme parametre
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111.8. Conclusion

Dans ce chapitre, nous avons vu I’algorithme de reconnaissance choisir pour concevoir
un systéme d’identification et de Vérification des données. Dans cette approche, nous avons
choisi les chaines de Markov cachées (HMM).

Apres le choix des chaines de Markov cachées (HMM), il reste seulement I’extraction
des parametres des strokes qui a été realisée d'une maniére entierement automatique. Elle
consiste a faire une extraction des caractéristiques statiques de la signature pour chaque
composante du tracé de la signature (strokes). Dans cette partie, nous avons discuté les
problémes liés a I’extraction des paramétres. Ces problémes concernent principalement le
choix des paramétres qui doivent étre tres représentatifs de [’ensemble
des formes a prendre en compte. Ce choix est important car il conditionne toute
la méthodologie mise en ceuvre pour la vérification.

A cette fin, nous avons présenté les parametres d’un HMM, les principaux problémes
dans le calcul du HMM, et donné la méthode de calcul multi-variables, qui nous avons utilise.

Dans le chapitre suivant, nous présenterons les résultats de test de notre approche.
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1VV-1. Introduction

L’extraction des parametres des segments est realisee d'une maniére entiérement
automatique. Elle consiste a faire une extraction des caractéristiques statiques de la signature
pour chaque stroke de la signature.

Dans ce chapitre, a la lumiére des résultats présentés et 1’algorithme discuté (HMM)
dans le chapitre III, nous allons faire les tests de vérification et d’identification de la base

de données utilisée dans cette étude.

IVV-2. Test en mode Vérification

Dans cette étude, nous avons calculé le taux de reconnaissance et tracé les courbes des
grandeurs : FAR (False Acceptance Rate) et du FRR (False Rejection Rate) pour les quatre
parametres extraites.

1VV-3. Les parameétres d'entrée:

On prend tous les parametres des segments pour chaque signature dans une seule
matrice de quatre colonnes (quatre parameétres). Puis on détermine le nombre de signatures
d’apprentissage pour chaque personne (signataire) et fait toutes les combinaisons possible
entre les parametres pour déterminer le meilleur taux de reconnaissance, les résultats trouveés

sont présentés dans le tableau 1V-1.
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Figure 1V- 1: Exemple des premiéres signatures de 5éme personne jusqu'a 8éme personne.

P7s9

Figure 1V- 2: Exemple des neuviemes signatures de 5éme personne jusqu'a 8éme personne.
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1°Person jusqu'a 4™
Apprentissage: 3
Test: 2
Arrangement des parameétres d’entrée Taux de reconnaissance par groupe
entrée 01 | entrée 02 | entrée 03 | entrée 04 | groupe 01 | groupe 02 | groupe 01 et 02

4 3 2 1 50% 25% 50%
4 3 1 2 25% 25% 25%
4 2 3 1 25% 25% 0%

4 2 1 3 25% 50% 50%
4 1 2 3 25% 25% 25%
4 1 3 2 50% 50% 50%
3 4 2 1 25% 25% 25%
3 4 1 2 25% 25% 50%
3 2 4 1 50% 25% 25%
3 2 1 4 50% 25% 25%
3 1 2 4 50% 25% 25%
3 1 4 2 25% 50% 25%
2 3 4 1 50% 25% 25%
2 3 1 4 50% 25% 25%
2 4 3 1 25% 50% 50%
2 4 1 3 25% 25% 25%
2 1 4 3 50% 50% 25%
2 1 3 4 50% 50% 50%
1 3 2 4 25% 25% 75%
1 3 4 2 25% 25% 25%
1 2 3 4 50% 50% 5%
1 2 4 3 25% 25% 50%
1 4 2 3 25% 50% 50%
1 4 3 2 25% 50% 50%

Tableau V- 1: choix de bon arrangement des paramétres d’entrées (24 cas)

Pour déterminer le bon arrangement des parametres d'entrées on prend seulement

quatre personnes (signataires) de la base de données pour la vérification et choisir trois

signatures d’apprentissage pour chaque personne. On répéte la vérification Vingt-quatre fois

(toutes les combinaisons d’arrangement possible des quatre paramétres). On divise les

parametres d’entrée en deux groupe chaque groupe contient deux différentes parametres.

Apreés les tests de vérification on choisit I’arrangement des paramétres qui nous donne le bon

taux de reconnaissance. Dans notre cas, nous avons sélectionné I’arrangement des parameétres

[1 2 3 4] voir le tableau 1V-1. La deuxiéme étape est de vérifié ces résultats en augmentant la
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taille de la base a tester et le nombre des signatures d’apprentissage, le tableau IV-2 montre

les résultats trouveés.

> Premiére veérification:

1°" Person jusqu'a | 1° Person jusqu'a |1°" Person jusqu'a
4éme 1Oéme zoéme
Apprentissage:6 GROUPE 1: 37.5% GROUPE 1:10 % GROUPE 1:5%
Test:2 GROUPE 2: 25 % GROUPE 2:15 % GROUPE 2:10 %
GROUPE 1 2:25% | GROUPE 1 2:10% | GROUPE 1 2:10
%
Apprentissage:7 GROUPE 1:375% | GROUPE 1:20 % GROUPE 1:175%
Test:2 GROUPE 2: 25 % GROUPE 2:10 % GROUPE 2:10%
GROUPE 1 2:25% | GROUPE 1 2:20% | GROUPE 1 2:10
%
Apprentissage:8 GROUPE 1:375% | GROUPE 1:10% GROUPE 1:75%
Test:2 GROUPE 2: 25 % GROUPE 2:10 % GROUPE 2:5%
GROUPE 1 2:25% | GROUPE 1 2:10% | GROUPE 1 2:5%

Tableau 1V- 2: taux de reconnaissance pour quatre, dix et vingt signataires.

Nous remarquons que le taux de reconnaissance est faible pour les trois cas, il y a

plusieurs raisons parmi eux:

» Le choix des paramétrés d’entrée et leurs arrangement.

» Le base de donné crée est tres courte pour chaque signataire (09 signatures), et aussi la

base d'apprentissage est insuffisante.

> La sérieuse et le respect des agents signataires (raté les rendez-vous de prendre de

signature, signé différentes signatures a chaque rendez-vous de prendre les signatures).
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1°" Person jusqu'a4°™
Apprentissage: 6 Test: 2
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Chapitre IV
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Figure 1V- 3: les courbes de FAR et FRR pour les différentes vérifications realisees

> Deuxiéme veérification:

Dans ce test, on choisit de prendre différente parties de la base de données de méme

taille (quatre signataires). Les résultats trouvés sont représentés au tableau VI-3 :

1¥"Person
jusqu'a 4™

5¢mPerson
jusqu'a 8™

20¢mepe rson
jusqu'a 23"

35“™Person
jusqu'a 38°™

47é““’Perso,n
jusqu'a 50°™

Apprentissage: 4 | GROUPE 1: GROUPE 1: GROUPE 1: GROUPE 1: GROUPE 1:

Test: 2 375 % 25 % 37.5% 37.5% 50 %
GROUPE 2: GROUPE 2: GROUPE 2: GROUPE 2: GROUPE 2:
50 % 375% 25 % 25% 25%
GROUPE 1 2: | GROUPE12: | GROUPE1 2: | GROUPE1 2: | GROUPE 1 2:
50 % 375 % 25 % 25% 25 %

Apprentissage: 6 | GROUPE 1: GROUPE 1: GROUPE 1: GROUPE 1: GROUPE 1:

Test: 2 37.5% 62.5% 25% 37.5% 25%
GROUPE 2: GROUPE 2: GROUPE 2: GROUPE 2: GROUPE 2:
25 % 25 % 25% 25% 25%
GROUPE 1 2: | GROUPE1 2: | GROUPE1 2: | GROUPE1 2: | GROUPE 1 2:
25% 25 % 25% 25% 25%

Apprentissage: 8 | GROUPE 1: GROURPE 1: GROUPE 1: GROUPE 1: GROUPE 1:

Test: 2 25% 25 % 25% 25% 37.5%
GROUPE 2: GROUPE 2: GROUPE 2: GROUPE 2: GROUPE 2:
25% 25 % 25% 25% 25%
GROUPE 1 2: | GROUPE1 2: | GROUPE1 2: | GROUPE1 2: | GROUPE 1 2:
25% 25 % 25% 25% 25%

Tableau IV- 3: Taux de reconnaissance pour différente partie de la base de données.
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Malgré on a prend des différentes parties de base de données (personnes), mais les
résultats restent presque le méme le taux de faux rejeté est élevée. (figure VI-4)
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Figure 1V- 4: les courbes de FAR et FRR pour le Deuxiéme vérification
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» Troisieme veérification :

Pour améliorer le taux de reconnaissance nous essayons de prendre autre arrangement
pour les parameétres utilisé, nous choisissons ([1 2 1 3]) et ont utilisé ([1 2]) pour le premier
groupe et ([1 3]) pour le deuxiéme groupe et nous essayons pour la partie de 5™ personnes
jusqu'a 8™ qui déja utilisé (voir le tableau I'\V-3) pour nous pouvons comparer entre les deux

taux de reconnaissance.

5¢™Person  jusqu'a 8°™

Apprentissage: 4 RATE OF RECOGNITION BY GROUP 1: 50 %
Test: 2 RATE OF RECOGNITION BY GROUP 2: 37.5 %
RATE OF RECOGNITION BY GROUP 1 2:25%

Apprentissage: 6 RATE OF RECOGNITION BY GROUP 1: 62.5 %
Test: 2 RATE OF RECOGNITION BY GROUP 2: 50 %
RATE OF RECOGNITION BY GROUP 1 2: 75 %

Apprentissage: 8 RATE OF RECOGNITION BY GROUP 1: 75 %
Test: 2 RATE OF RECOGNITION BY GROUP 2: 37.5 %
RATE OF RECOGNITION BY GROUP 1 2:50 %

Tableau IV- 4: Taux de reconnaissance de la partie de 5éme personne jusqu'a 8¢me apres le
nouveau choix [1 2 1 3].

La comparaison des tableaux 1V-3 et V-4 montre que le choix d’arrangement ([1 2 1
3]) plus efficace que le choix ([1 2 3 4]) parce que le taux de reconnaissance est augmenté
pour la partie de 5°™ personne jusqua le 8™ dans les deux tableaux. Nous remarquons aussi
que le taux de reconnaissance est augmenté en fonction d’augmentation de nombre des

signatures d'apprentissage.
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Figure 1V- 5: les courbes de FAR et FRR pour la troisieme vérification
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IVV-4. Conclusion

Nous avons évalué dans ce chapitre la performance d'une technique proposee offline
pour les systemes de vérification des signatures manuscrites utilisant le HMM multi-variables
comme approche de Vérification. Nous avons constaté que cette hypothése était fiable a un
certain degré sur la base MAUG14/15 ( Master Automatique Université de Ghardaia
2014/2015 ) .Ceci revient a ’efficacité du choix des paramétres utilisés dans 1’approche de

vérification.




Conclusion genérale

Notre projet de fin d’étude s’est porté sur la vérification hors-ligne des signatures
manuscrites, Afin d’atteindre notre objectif qui était de concevoir et de réaliser un Systéme de
Veérification hors-ligne de Signatures Manuscrites. Notre approche est basée sur I’application
les Modeles de Markov Cachés , une technique plus fonctionnelle actuellement dans le
domaine de traitement et de reconnaissance d’écriture.

D’une part nous avons présenté une étude théorique des HMMs, 1’une des méthodes qui
ont montreé leur efficacité dans la reconnaissance des formes et textes. Dans le traitement des
images cette méthode ne caractérise pas la nature bidimensionnelle des images.

A ce stade, il faut noter que les recherches dans ce domaine ne cessent de se développer, la
plupart des systémes proposés jusqu’ici, présentent de bonnes performances sur les méme
types de faux, celle-ci diminuent considérablement si toutes les catégories de faux sont

présents.
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Annexe

Cette annexe rassemble ’ensemble des algorithmes utilisés dans ce mémoire. On y
trouve les algorithmes traditionnellement associés aux HMM (Forward, Backward, Baum-

Welsh, Viterbi) et ’algorithme s’associe a cette étude (vecteur multi-variables).

1- Algorithme Forward

On dénote at(i) est la probabilité de la séquence partielle d’observation O3, Oy, ..., O;
et état Sj au temps t :

at(i) =P (O1 O2 Ot, q,= Si | 1)

Les (i) seront calculés de maniére récursive comme suit :

> Initialisation :

» Induction :
a, (i) = bt(j).Z{a't_l(i).aij} 1<t<T e 1<i<N
i
» Terminaison :
N
PO =) ar(®
i=1
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2- Algorithme Backward

A la maniére similaire, on peut définir la probabilité backward comme suite :

Be()) = P(O(t + 1:T),q; = 54|2)
C’est a dire, la probabilité¢ de la séquence partielle d’observation Om...OTayant 1’ état

Sau temps t et le model 1. Les (i) seront calculés de maniere récursive comme suit :
j

> Initialisation :
pr() =1 1<i<N
> Induction :
B.(0) = Z{aij DBesr(D-Besr (D} 1<t<T et 1<i<N
J
> Terminaison :
Bo(D) = by (D). B, (D) 1<i<N
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3- Algorithme de Viterbi

Pour trouver le "meilleur” chemin Q= (qi,0z,...,q1) pour une suite d’observations
0= (01,03,...,01), on définit o(i) qui représente la probabilité du meilleur chemin amenant a
I’état sja ’instant t en étant guidé par les t premieres observations :

6:() = max P(q1,92 - 9t-1,9: = Siy 01, 04, ..., 0|1)
q1.92,-qt-1

Tout en gardant la trace, lors du calcul, de la suite d’états qui donne le meilleur chemin

amenant a 1’état Sj a I’instant t dans un tableau y. Formellement, on résume :

> Initialisation :
61(i) = m;.b;(0,) .
0. () = 0 } 1<i<N
» Induction :
8:(0) = b;(0,). max| 8,1 (). ay |
e (D) = argmax[6t_1(i). aij]

» Terminaison :
P* = max;[6;(i)] P étant la probabilité du chemin obtenu
qr = argmax;[67(1)] gr étant le dernier état du chemin
» Chemin obtenu (en back-traking) :
qi = Ye41(qre1) 1<t<T-1
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Annexe

4- Algorithme de Baum-Welsh

L’algorithme de Baum-Welsh affine le modele petit & petit en suivant les étapes
suivantes :
e Choisir un ensemble initial de parametres Ao.
e Calculer A,a partir de An.1.
e Répéter ce processus jusqu’a un critere de fin.

On doit toujours vérifier que :

nombre drobservation nombre drobservation
r r
| | PO [Ap41) = | | P07 [Apn)
r=1 r=1

1. Fixer les valeurs Initiales :

ap; b (k), m} 1<i,j<N, 1<k<M

2. Calculer a ’aide des fonctions Forward-Backward :

a: (D) X a;j X bj(0¢41)Bes1()
P(OIA)

Et(li]) =

N
n@=>&GH1<Lj<N, 1<t<T-1
j=1

3. Réestimer les parameétres du modéle A

o<y () X B1(D)

7. =y, (i) = ————= <i<
T =y PO 1<i<N
_ P AH)) to ap (i) X a;j X bj(O¢41) X Bry1(J) .
Aij = §T-1,, ;i\ _ NT-1vN - - 1<ij<N
A 71 () B i, j=1 (@) X a;; X bj(O¢11) X Br1()
_ T o_ j T_ _, () X j
bj(k)=2t_17'.0t_vky_t(]) _ Zt_uT\ot_vk .t(/) .[.;t(]) 1<i<N, 1<k<M
t=1Ye() t=1 () X Bt ()
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Annexe

5- Algorithme de HMM multi-variables

Dans le cas, ou on a un vecteur de plusieurs paramétres X¢={x", XZ ..., X{, ..., x{'} pour un
seul HMM, nous utiliserons le HMM multi-paramétres. Pour prendre en compte de chaque
paramétre isolé seul, nous proposons de modifier le calcul de la probabilité de vecteur
d'observation b;(Oy). Les autres formules sont inchangées.

Dans le cas continu, ou O=X;, b;(Oy) est calculé comme :

R
bi(00) = | [ Bi0D)

O, bj(0F) = - Cou R(OF, i, Up)

Dans le cas discret, nous calculons un certain nombre de vecteur mesuré de R avec

r=1,2,....,R \
des vecteurs de code {v]},_ , et mesurer chaque paramétre x;" avec son vecteur de
kJk=12,...Cr

mesure comme suit :

Of = vy iff d(x{,vy) < d(x{,vy)pourtoutm # k
bj(0y) = [17=1 b; (O )avech; (O) = b;(v})

Yi=17e(
s.t.0{=vy,

Et la formule de ré-estimation est:E- vr) = .
i (i) Y ve(d)

En conclusion, dans le cas discret, il est possible de tenir compte de chaque parametre a
une maniére d'isolement ; nous avons tracé chaque vecteur X; d'entrée dans un vecteur

observable O= {w" (x}, vi!), w? (x, Vi),

1/d(x{,vy)
Yo 1/d(x}, vE)

¢tant la probabilité de distribution établie comme

R R C,
b0 =] [non = [ wat.ep bep)
r=1 r=1 k=1

Z’II';:l Yt(l)wr (X{,v,:)

t=1ve(®

w’ (xg, Vi) =

Et la formule de ré-estimation est : Ej (vp) =
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Résumé

L’objectif de ce travail est la contribution a la Vvérification hors ligne de la signature
manuscrite, Nous avons crée une base de donnée de cinquante Personnes, neuf signatures pour chacun.

Dans ce mémoire, nous avons utilisé les traitement des images avant segmenter les images de
signatures, les résultats obtenus montrent que cette méthode est efficace, et les strokes extraits a partir de
cette segmentation sont valable a utiliser pendant la phase de Vérification.

Les chaines de Markov cachées sont utilisées pour ’identification et la vérification des paramétres
extraits a partir des strokes, les résultats obtenus montrent que nous avons obtenu des résultats globalement

acceptables.

Mots clés

Biométrie, Vérification hors-ligne, signature manuscrite, Segmentation, Extraction des parametres, Les
chaines de Markov cachées, HMM, FAR, FRR, ROC.

Abstract

The objective of this work is the contribution to the off line verification of handwritten
signature, We have created a database of fifty person for each one nine signatures.

In this thesis, we used the processing images before segmenting the signatures images, the results
obtained show that this method is effective and the strokes extracted starting from this segmentation are valid
to use during the verification phase.

The hidden Markov models are used for the parameters extracted starting from the strokes identification

and verification, the results obtained show that we have obtained Generally acceptable results.

Key words

Biometrics, offline verification, handwritten signature, Segmentation, Features extraction, hidden
Markov models, HMM, FAR, FRR, ROC.
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