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Résumé :

Les cartes chaotiques sont largement utilisées dans différentes applications. Motivé par la structure
en cascade des circuits électroniques, cet memoire présente un cadre chaotique général appelé le
systétme chaotique en cascade (CCS). En utilisant deux cartes chaotiques unidimensionnelles
comme cartes initiales, le CCS est capable de générer un grand nombre de nouvelles cartes
chaotiques. Des exemples et des évaluations montrent la robustesse du CCS. Comparées aux cartes
initiales correspondantes, les nouvelles cartes chaotiques générées sont plus imprévisibles et
présentent de meilleures performances chaotiques, davantage de paramétres et des propriétés
chaotiques complexes. Pour étudier les applications du CCS, nous introduisons un générateur de
nombres pseudo-aléatoires (PRNG) et un systeme de cryptage de données utilisant une carte
chaotique générée par le CCS. Des simulations et des analyses démontrent que le PRNG proposé
présente une grande qualité d'aléatoire et que le systéme de cryptage de données est capable de
protéger différents types de données avec un niveau de sécurité ¢levé.

Termes clés :

Systéme chaotique en cascade (CCS), carte chaotique, cryptage de données, générateur de nombres
pseudo-aléatoires (PRNG).

Abstract:

Chaotic maps are very useful in many different fields. This dissertation offers the cascade chaotic
system (CCS), a broad chaotic framework that takes into account the cascading pattern seen in
electrical circuits. With only two 1-D chaotic maps acting as seed maps, CCS is able to produce a
plethora of brand-new chaotic maps. The strength of CCS is supported by examples and
assessments. The newly created chaotic maps show enhanced unpredictability, enhanced chaotic
performance, an expanded parameter set, and complicated chaotic properties in contrast to the
comparable seed maps. We present a pseudo-random number generator (PRNG) and a data
encryption system using a chaotic map produced by CCS to investigate the practical uses of CCS.
The suggested PRNG demonstrates high-quality randomness, according to simulation and
analysis, and the data encryption system provides high levels of security for a variety of data types.

Index Terms:

Data encryption, chaotic map, cascade chaotic system (CCS), and pseudo-random number
generator (PRNG).
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Glossaire :

CBC : Cipher Block Chaining

CCS : Systeme Chaotique en Cascade.

CEI : Commission électrotechnique internationale.

ECB : Electronique Code Book.
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FISMA : Federal Information Security Management Act.
KE : L'entropie de Kolmogorov.

LE : L’exposant de Lyapunov.
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NCMs : New Chaotique Maps.

NIST : National Institute of Standards and Technology.
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PDCA : Plan-Do—Check—Act.

PRNG : Pseudo random Number Generator.

PWLCM : Piece Wise Linear Chaotic Map.
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TL-DEA : Tent-Logistic map-based Data Encryption Algorithm.
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UACI : L'intensité moyenne modifiée unifiée.

XOR : Exclusive OR.




Introduction Générale | 2023

Introduction Générale :

Dans le monde numérique d'aujourd'hui, ou les informations personnelles sont de plus en
plus accessibles et les menaces de sécurité sont omniprésentes, la protection des données
sensibles est devenue une préoccupation majeure. Parmi ces données, les informations
biométriques occupent une place particuliere en raison de leur nature unique et de leur role

crucial dans l'identification et l'authentification des individus.

De nombreuses solutions ont été proposées pour prévenir les attaques et protéger la liberté
et les informations personnelles. Les pares-feux et la cryptographie font partie de celles-ci. La
cryptographie comprend une variété de méthodes, y compris la cryptographie a clé publique, la

cryptographie a clé privée, la cryptographie quantique et la cryptographie basée sur le chaos.

Un état spécifique d'un systeme dont le comportement ne se répéte jamais, est extrémement
sensible aux conditions initiales et est imprédictible & long terme est défini sous le nom de
"chaos". Au contraire, le chaos est défini par le comportement des systémes dynamiques
déterministes qui sont instables et non linéaires. La relation entre I'instabilité et la chaoticité est

alors que le systéme est tres sensible aux changements.

Effectivement, I'histoire de la cryptographie remonte a plus de 1000 ans en Egypte, ot I'on
trouve les premiéres utilisations connues de cette discipline. A I'époque, les méthodes utilisées
étaient souvent tres primitives. De plus, la cryptographie était principalement utilisée pour
répondre aux besoins de I'armée et de la diplomatie, limitant ainsi sa mise en ceuvre a ces
domaines spécifiques. Cependant, c'est pendant la Seconde Guerre mondiale que la
cryptographie et la cryptanalyse ont connu un développement majeur et ont exercé une

influence profonde.

Le cryptage chaotique en cascade présente des avantages significatifs en termes de sécurité
et de robustesse. En exploitant les propriétés du chaos déterministe, il offre une méthode
efficace pour crypter les données sensibles et garantir leur confidentialité. Avec sa sensibilité
aux conditions initiales, sa diffusion élevée et sa complexité accrue, le cryptage chaotique en
cascade se positionne comme une solution prometteuse pour protéger les informations
confidentielles dans divers domaines tels que les communications sécurisées, les systéemes de

paiement électronique et la protection des données biométriques.
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Le cryptage chaotique en cascade améliore la sécurité de la transmission d'images
biométriques. La confidentialité et I'intégrité des données sensibles sont assurées grace a la
transformation des images en un format crypté qui ne peut étre lu par les personnes non
autorisées. Le cryptage en cascade augmente la complexité et la résistance aux attaques de
cryptanalyse en raison de ses systemes chaotiques interconnectés. La sensibilité aux conditions
initiales et aux parametres est assurée par les propriétés du chaos déterministe, ce qui rend le
processus de cryptage plus sr. De plus, ce cryptage garantit une diffusion élevée des données,
élimine toute corrélation potentielle et protege contre les attaques par canaux bruités ou les
pertes de données. Les images biométriques sont mélangées et perturbées a l'aide de séquences
pseudo-aléatoires creées par des systemes chaotiques, ce qui renforce la sécurite. En résume,
l'utilisation du cryptage chaotique en cascade sur les images biométriques améliore
considerablement leur sécurité lors de la transmission, préservant ainsi la confidentialité et

l'intégrité des données biométriques sensibles.

En utilisant les idées des systemes chaotiques en cascade, notre objectif principal est de

créer un systéeme de sécurité avance.

Le premier chapitre de ce mémoire traite des techniques biométriques. Le deuxiéme
chapitre traite de la sécurité desdonnées. Le cryptage et la cryptographie sont abordés dans le
troisieme chapitre et La méthode de chiffrement basée sur chaotique cascade est présentée dans

le dernier chapitre.




2,

CHAPITRE 01
LES TECHNIQUES
BIOMETRIQUES
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1.1 Introduction :

La biométrie est un ensemble des technologies appelées les technologies biométriques qui
exploitent des caractéristiques humaines physiques ou comportementales telles que I'empreinte
digitale, la signature, l'iris, la voix, le visage, la démarche, et I’empreinte palmaire pour différencier

des personnes.

Ces caractéristiques sont traitées par certains ordres des processus automatisés a l'aide des
dispositifs comme des modules de balayage ou des appareils-photo.

A la différence des mots de passe ou des numéros d'identification personnelle (PINs) qui sont
facilement oubliés ou exposés a l'utilisation frauduleuse, ou des clefs ou des cartes magnétiques
qui doivent étre portées par l'individu et sont faciles a étre volées, copiées ou perdues, ces
caractéristiques biométriques sont uniques a l'individu et il y a peu de possibilités que d'autres
individus puissent remplacer ces caractéristiques, donc les technologies biométriques sont

considérées les plus puissantes en termes de sécurité.

En plus les mesures biométriques sont confortables parce qu’elles n'ont pas besoin d'étre
portées séparément. De telles caractéristiques peuvent étre bien employées pour obtenir

l'identification/authentification pour accéder a des systemes tels que les guichets automatiques.

La biométrie se prouve également comme outil puissant d'identification/vérificationaux scénes

de crime dans le secteur juridique.

1.2 Définition de la biométrie :

La biométrie est une mesure des caractéristiques biologiques pour [lidentification, ou

l'authentification d'une personne a partir de certaines de ses caractéristiques est possible.

Le mot "biométrie"” provient de deux mots grecs, "bios" signifiant "vie" et "Metrikos" signifiant
"mesure”. [1]. Il fait référence a I'ensemble des procédés par lesquels une personne est reconnue
automatiquement en fonction de certaines de ses caractéristiques. C'est la rencontre entre les
techniques numériques, les caractéristiques du corps humain et un besoin de la société moderne :
"identifier facilement et sGrement des personnes” [2]. 11 est également possible de la décrire comme

lanalyse mathématique de toutes les caractéristiques physiques ou traits personnels
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automatiquement mesurables, permanents et distincts qui peuvent étre utilisées pour identifier une
personne ou pour Vérifier I'identité prétendue d'une personne.

La biométrie consiste a Vvérifier ou a déterminer l'identité d'une personne a partir des

caractéristiques de cette personne.

1.3 Différentes techniques biométriques :

Actuellement, il  existe plusieurs techniques biométriques  différentes  permettant
d’identifier ou de vérifier une personne [3], [4], [5]. Celles-ci sont répertoriées dans trois

catégories.

1.3.1 Techniques physiologiques (statiques) :

Forme de la main ou des doigts de la main :

La géométrie de la main est une caractéristigue unique a chaque individu.Des
parametres tels que la taille de la paume, la longueur et la largeur des doigts, leur épaisseur et leur
position relative sont extraits a partir de ’image de la main acquise grace a un scanner spécialisé

qui est encore encombrant [1]. La biométrie de la main est toutefois sujette.

Aux modifications de la forme de la main liées au vieillissement. Le taux d'erreurs dans la
reconnaissance est assez éleve, en particulier pour des personnes appartenant a une méme famille
en raison d'une forte ressemblance. De ce fait, la fiabilité des systemes biométriques bases sur

I’empreinte palmaire est affectée [27].

Avantages :

e Bonne acceptation des usagés ;

e Tres simple a utiliser ;

e Le résultat est indépendant de I'nhumidité et de I'état de propreté des doigts.
Inconvénients :

e Risque de fausse acceptation pour des jumeaux ou des membres d'une méme famille ;
e Trop encombrant pour un usage sur le bureau ou dans une voiture.
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Figure 1-1 : Identification de la forme de la main[27].
Les veines :

11 s'agit ici d'analyser le dessin (configuration) formé par le réseau des veines sur une partie
du corps d'un individu (la main ou les doigts) pour en garder quelques points caractéristiques [27].
Cette technique est habituellement combinée a une autre, comme I'étude de la géométrie de la

main.

Avantage :

e IIn'existe aucun moyen de frauder, car onne peut pas "photographier" les veines de la main. Le
réseau vasculaire est propre a chaque individu : méme les vrais jumeaux en ont un différent.

Inconvénient :

e Laméthode est encore trop récente pour étre correctement évaluée. Le scanner est relativement
encombrant comparer aux capteurs d’empreintes digitales.

Figure 1-2 : Le réseau veineux de la main[27].
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Empreintes digitales :

Les systémes de reconnaissance d’empreintes digitales exploitent la forme géométrique des

parties (surfaces) inférieures des bouts des doigts pour effectuer la reconnaissance des personnes.

Cette technique utilisait au départ par la police scientifique, la reconnaissance par empreinte

digitale est aujourd'hui la technique la plus largement utilisée [7].

Avantages :

Technique évoluée et éprouvée
Grande précision ;
Peuvent étre installés dans divers milieux ;
Dispositifs ergonomiques et faciles a utiliser ;
e Permettent d’enrdler plusieurs empreintes (plus grande précision et fiabilité) ;
Inconvénients :

e Enrdlement impossible pour un faible pourcentage ;
e Performance pouvant se détériorer avec le temps ;
e Association psychologique a une enquéte criminelle.

Figure 1-3 : Etapes de traitement d’une empreinte digitale : a) originale,
b) orientation, c) image binarisée, d) image affinée, e) points caractéristiques,

f) graphe des minuties[27].
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Visage :

C’est la technique la plus simple et la moins contraignante. Mais elle a encore de gros progres

a faire. En mode vidéo, les résultats ne sont pour l'instant pas trés probants.

L’utilisation d’une caméra permet de capter la forme du visage d’un individu et d’en dégager
certaines particularités telles que 1’écartement des yeux, narines, largeur de la bouche. Selon le
systeme utilis¢, I'individu doit étre positionné devant l'appareil ou peut étre en mouvement a une
certaine distance. Un systéme utilisant une telle technique doit étre capable de reconnaitre un
individu malgré les différents artifices physiques tels que pilosité, chirurgie esthétique,

vieillissement, maquillage, variation de I’éclairage et expression faciale inhabituelle [8].

Avantages :

e Peuvent s’appuyer sur I’équipement d’acquisition des images actuel ;
e Peuvent comparer des images statiques, comme des photos de permis de conduire ;
e Seule technique biométrique offerte sur le marché capable de fonctionner sans la
collaboration du sujet.
Inconvénients :

e Leschangements dans I’environnement d ’acquisition des images (principalement la lumiére et
I’angle de I’appareil photo) peuvent avoir une incidence sur I’exactitude de la concordance ;

e Les changements physiques peuvent tromper le systéme ;

e Fortes préoccupations relatives au respect de la vie privée en raison de leurs capacités
d’enrolement et d’identification sans la collaboration des sujets.

Figure 1-4 : Points clés dans la reconnaissance faciale[27].

Rétine :
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Cette technique se base sur le fait que le dessin formé par les vaisseaux sanguins de la rétine
(Figure 1-6), paroi interne de I’ceil, est unique pour chaque individu, différent entre jumeaux et
assez stable durant la vie de la personne. Mais, elle est moins bien acceptée par les utilisateurs a
cause de son caractére trop contraignant : la mesure doit s'effectuer a trés faible distance du capteur
(quelques millimetres), I'image de la rétine est numérisée par un laser a faible intensité en

effectuant un balayage de celle-ci [27].

Avantages :

e Extrémement précis.
e Tres difficiles a mystifier.
Inconvénients :

e Relativement difficiles a utiliser.
e Pas largement distribués sur le marché.

Rétine Ins

Vet ape \
Pupile
Coms virews —— Lenfile

Figure 1-5 : Image d’une rétine[34].
L’iris :
En ce qui concerne I'iris (Figure I-7), I'individu se place en face du capteur (caméra) qui
scanne son iris. Cette technique est relativement désagréable pour l'utilisateur car I’ceil doit rester

grand ouvert et il est éclairé par une source lumineuse pour assurer un contraste correct. La fraude

est aussi possible par le port de lentilles. Néanmoins, la texture de I’iris est riche et unique (méme




Chapitre 01 Les techniques biométriques 2023

entre jumeaux et entre 1’ceil gauche et droit) de laquelle des parameétres caractéristiques sont

extraits formant une configuration unique le caractérisant [9].

Avantages :

e Potentiel de tres grande précision.

e Peuvent étre utilisés pour I’identification et la verification.

e Les structures de I'iris restent stables durant toute la vie.
Inconvénients :

e L’acquisition des images exige une certaine formation et de la pratique.

e [’acquisition des images crée un certain inconfort chez I’utilisateur, ce qui peut
empécher I’enrdlement de certaines personnes.

e Lenombre de faux rejets est plus élevé que pour les autres techniques.

Cryptes

Sillons radiaux

Pupille - . Vrille colorant

Reégion Pupillaire
Région Ciliaire

Collerette

Figure 1-6 : Reconnaissance d’iris [27].

1.3.2 Techniques comportementales (dynamiques) :

La voix :

Un son (voix) se caractérise par une fréquence, par une intensité et par une tonalit¢ qui sont
dues a la forme des cordes vocales qui elles-mémes sont suffisamment distinctes d’un individu a
l’autre. 1l faut faire une distinction entre les systemes dépendants et indépendants du texte. En
systeme dépendant, le texte prononcé lors de I'authentification est le méme que celui préalablement
enregistré. Par contre, en mode indépendant, le locuteur prononce la phrase qu'il désire. La
reconnaissance vocale est le seul moyen pour authentifier une conversation téléphonique [27].
Pour autant, ce moyen n'est pas complétement fiable puisque la fatigue, le stress ou la maladie

peuvent altérer la voix. Enfin, la fraude est possible par enregistrement.

Avantages :
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e Peuvent exploiter la vaste infrastructure téléphonique.

e Se fondent bien avec la reconnaissance de la parole et les mots de passe vocaux.

e Aucune connotation négative, contrairement a d’autres techniques biométriques.
Inconvénients :

e Leur conception les rend vulnérables a la fraude a ’aide d’enregistrements.

e Les dispositifs de capture de pietre qualité et le bruit ambiant limitent souvent leur
précision.

e Les gabarits sont généralement trés volumineux comparativement a ceux des autres
techniques biométriques.

:.II.'I e

Pic de
—  e—
variation

Figure 1-7 : Spectre de la voix [35].

Techniques de frappe au clavier :

Cette technique, qui utilise les statistiques, est aussi appelée dactylographie dynamique. Elle
mesure la fagon dont l'utilisateur appuie sur les touches (temps d'appui et temps entre chaque
frappe). Etant donné qu’une personne peut améliorer sa vitesse et sa technique de frappe sur un
clavier, le systetme doit sans cesse renouveler son fichier référence [10].

Avantages :

Exploitent le matériel existant.

Exploitent le processus d’authentification par mot de passe.
Un mot de passe peut étre changé au besoin.

Pergus comme non contraignants.

Inconvénients :

e Technique récente.
e Renforcent la sécurité, mais ne sont pas plus pratiques pour autant.
e Conservent bien des défauts de ’authentification par mot de passe.
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Analyse de fréquence cardiaque :

La reconnaissance par la forme du pouls sanguin de I'¢lectrocardiogramme (ECG) ou

phonocardiogram (PCG) a été proposée, mais il y a peu d'activit¢ dans ce domaine, et ce n'est

toujours pas une méthode qui a fait ses preuves [11].

ECG : ECG mesure le changement du potentiel électrique du cceur avec le temps. Puisque les
signaux commencent au cceur, ECG décrit une mesure de battement. La durée d'un battement de
cceur change avec I'effort, inquiétude, et méme avec I'heure. Cependant, la structure du battement

de cceur contient seulement des différences scalaires avec des changements d’effort [12].

PCG : L'introduction récente des stéthoscopes électroniques, qui fournissent les signaux
numériques de ’excellente qualit¢ PCG, a réveillé I'intérét considérable pour les techniques pour
I’analyse automatique des signaux de PCG, qui contiennent une grande quantit¢é d’informations
sur I’état du systeme cardio-circulatoire d’un individu. L’idée est que les signaux de PCG ont de
différentes caractéristiques spécifiques qui peuvent étre prises en compte comme signe

physiologique utilis¢ dans un systéme biométrique [13].
Mouvement des lévres :

Les Iévres ne sont pas trés connues en tant qu’éléments anthropomorphiques, et n’ont été
guére ¢tudiées. Cependant, elles sont intéressantes a plusieurs égards [11] :

e L’empreinte des lévres est connue en médecine légale pour étre spécifique a chaque
individu, comme le sont les empreintes.

e Le mouvement des lévres aide l'identification utilisant la voix.

e Laforme des levres peut étre utilisée seule pour l'authentification.
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Les systemes de biométrie basés sur l'identification de forme de levre sont des matieres
intéressantes a peine, non développée dans la littérature scientifique. C'est peut-étre dd a la
croyance généralisée des recherches de sa puissance a peine distinctive. Cependant, une étude
soigneuse prouve que la différence parmi le contour de la lévre des personnes est plus grande que
la différence parmi la forme a différentes images de lévre de la méme personne. Ainsi,
l'identification biométrique par le contour de lévre est possible [14].

Figure 1-9 : Extraction de la forme de levre [27].

Reconnaissance de I’écriture :

Lareconnaissance optique des caracteéres (ROC, OCR) est presque aussi vieille que le champ
de l'origine remonte aux années 1900 [1 journalieres. Le lecteur de code a barres adapte les
supermarchés et les magasins généraux. Augmentation d productivité dans beaucoup de bureaux.

S'adresser aux lecteurs assortit automatiquement des morceaux de courrier dans le courrier stations
[16].

A. Reconnaissance de caractere et analyse de documents :

La structure du texte est limitée a quelques lignes ou mots. La lecture consiste en un
simple repérage des mots dans les lignes, puis a un découpage de chaque mot en caractere.
Dans le second cas, il s’agit de données bien structurées dont la lecture nécessite la connaissance
de la typographie et de la mise en page du document(structure physique et logique de contenu)
[15].
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La reconnaissance l'industrie et les secteurs de caractéres manuscrits a de nombreuses
applications dans de service ou une grande masse des documents de roulement des textes
doit étre interprétée et est aujourd'hui traité par les opérateurs humains qui agissent selon ce qui
a éte écrit ou simplement verrouiller ce qu'ils lisent sur un systéme informatique qui
effectuera une transformation plus ultérieure de L'identification des adresses manuscrites dans
les morceaux de l'information acquise. Courriers postaux est un exemple typique de cet
arrangement. Pourtant la existent d'autres applications qui adaptent le méme moule, comme la
banque de lecture ou les contrdles postaux, traitant les feuilles d'imp6ot manuellement remplies
dehors, analysant documents qui incluent le texte aussi bien que des images ou des graphiques et

accumulation d’une lecture machine pour 1’abat-jour [17].
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tidics ¥, " V3. B cooppmantedd [(ily, , lefeie dave a
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tndestry, " The dioallly sf bivlctuen Yockay ol prccd]
Yo He. ue%ﬁcﬂdszéema. I hets prereer donsmod
vy Havronr Moy jo comcditims A vy
afflitnce 1F seomet ¥ coeled nofbe sorrid .

Figure 1-10 : Exemple d’un document manuscrit [27].

La signature manuscrite :

La vérification de signature est le processus utilise pour identifier les signatures manuscrites
d'un individu [18]. Elle a été pratiquée pendant des siecles, et I'acte de signer un document a été
longtemps accepte par presque chaque culture dans le monde en tant que son identification. De
nos jours, il est généralement employé et accepté comme une maniére de vérifier l'identité des
personnes dans une grande variété de buts, particulierement dans légal, les banques, le film

publicitaire, et méme les documents éducatifs [19].
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Figure 1-11 : Exemple de signature de base de données MCYT [27].

L’application de la vérification de signature est principalement employée dans les secteurs

ou la vérification de I'identité d’un individu est exigée pour étre établie avant d'effectuer une

transaction confidentielle. Certains des secteurs ou c'est applicable sont [20] :

Applications bancaires : la signature sur le chéque a ordre est vérifiée avant le dégagement

des transactions monétaires.

Applications aux cartes de crédit : le monde s'est déja déplacé a une société cashless (sans
cache) la ou la plupart des transactions monétaires sont faites en utilisant des cartes de
crédit au lieu de I’argent comptant ou des contréles. Les possibilités de vérification de la

signature peuvent étre utilisees pour verifier des disques de crédit d'un client.

Agences d’application de loi : Ceux-ci emploient la vérification designature pour arranger
des cas légaux impliquant des contesté des documents. Une branche spécialisée de la

science légale est consacrée afin d'étudier I'écriture et les signatures.

Agences de sécurité : La signature peut étre employée comme code personnaliseé pour

accorder I’entrée dans des secteurs exigeant I’autorisation.

1.3.3 Techniques émergentes :

La marche :

Chaque individu marche avec des mouvements de bras, de jambes et un déhanchement qui

lui sont propres.

La démarche est définie comme la maniére dont une personne marche. On peut étendre cette

définition en parlant de dynamique des mouvements liés a la marche a pied d'une personne [21].
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Il s'agit de reconnaitre un individu par sa fagon de marcher et de bouger (vitesse, accélération,
mouvements du corps...), en analysant des séquences d’images. La démarche serait en effet
étroitement associée a la musculature naturelle et donc trés personnelle. Mais des vétements

amples, par exemple, peuvent compromettre une bonne identification .

dy

Figure 1-12 : Caractéristiques de la marche [27].

Avantages :

e Alternative a la reconnaissance faciale
e Peuvent fonctionner sans la collaboration du sujet
Inconvénients :

e Pas bien développés et pas offerts sur le marche.

e Des changements comportementaux de la démarche peuvent tromper le systeme.

e Fortes préoccupations relatives au respect de la vie privée en raison de leurs capacités
d’enr6lement et d’identification sans la collaboration des sujets.

L'empreinte génétique (ADN) :

L’information génétique d’un individu est unique car aucun membre de I’espeéce ne possede
la méme combinaison de genes codés dans l'acide désoxyribonucléique (ADN) [22], [23]. Cette
technique est complexe, coliteuse et lente a réaliser compte tenu des nombreuses manipulations
biologiques (amplification + électrophorese). Ceci explique ce fait qu’il n’existe toujours pas de
solution technologique grand-public qui permette de réaliser automatiquement cette analyse,

d’autant plus qu’elle nécessite un prélévement d'échantillon (sang, salive, sperme, cheveux, urine,

peau, dents, etc.) qui rend cette technique trés intrusive [27].
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Figure 1-13 : lllustration de I'acide désoxyribonucléique « ADN » [37].

Oreille :

En raison du fait qu'il n'existe pas deux formes d'oreilles identiques, la technique serait a

priori efficace. Cependant, aucune application commerciale n'a encore été créée.

Selon certaines études scientifiques, méme les jumeaux n'ont pas deux oreilles identiques sur
Terre. En effectuant plus d'une centaine de mesures tres précises, il serait donc possible de
reconnaitre une personne par son oreille. Les proportions de l'oreille sont conservées, bien qu'elle
se développe jusqu'a 20 ans, se stabilise et recommence a grandir aprés 45 ans [27]. Ainsi, la
reconnaissance pourrait étre effectuée a tout age.

Structure de l'oreille

Exemple de postion des oreilles

Figure 1-14 : Forme d’oreille [38].
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L’odeur :

Chaque individu répand une odeur distincte. Le vivant est plus fort que la machine. Méme si
des"nez électroniques” existent, les chiens sont toujours les meilleurs pour reconnaitre les odeurs

individuelles. Peu de gens sont disposés a accepter de se faire renifler chaque matin! Par
conséquent, cette méthode est principalement employée dans le secteur de l'agroalimentaire [27].

La thermographie faciale :

Le principe est que chaque corps an une tempeérature différente. Une caméra thermique prend
une photoinfrarouge duvisage. Ilest possible de montrer une distribution spécifique dela chaleur
pour chaque personne, voire de tracer le réseau veineux du visage qui est invisible a I'ceil nu.
L'avantage est qu'il est possible de différencier de vrais jumeaux. Ainsi, contrairement a la
reconnaissance faciale, il peut étre utilise méme dans l'obscurité ou dans des conditions de
mauvaise visibilité. Cependant, les conditions de vue peuvent entrainer des erreurs [27]. Ce
systéme est trés colteux et est encore en phase de test.

1.4 Les types de systemes biométriques :
14.1 Mono-modalité :

La biométrie monomodale est une technologie d'authentification par modalité biométrique
unigue. Avant de proposer un systeme biométrique, il est nécessaire de déterminer la modalité la

plus adaptée a l'application [28].

142 Multi-mmodalité :

La biométrie multimodale consiste a combiner plusieurs systemes biométriques, ce qui permet
l'identification d'une plus grande quantité d'informations discriminantes dans les personnes.
Effectivement, cela permet de réduire certaines contraintes des systemes biométriques
monomodaux. Une alternative est la multimodalité, qui peut améliorer de maniére systématique
les performances d'un systéme biométrique [29].
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15 Quelle méthode biométrique est la plus efficace?

La comparaison des différentes biométries est généralement effectuée en fonction dequatre

criteres a savoir I’effort, Pintrusion, le colt, et la précision [30].

L’effort (Effort) : I'effort de I'utilisateur lors de la vérification du systeme biométrique.
L’intrusion (Intrusiveness) : niveau d'acceptation de l'utilisateur du test.

Le codt (Cost) : investissement dans la technologie (capteurs, lecteurs...).

La précision (Accuracy) : efficacité du processus.

Selon l'analyse Zephyr (Figure 1-15), il n'existe pas de méthode biométrique idéale car chaque
méthode a ses avantages et ses inconvenients. Le choix dépend essentiellement de la nature de
l'application. Par exemple, la voix et la signature sont des méthodes peu intrusives, peu colteuses,
mais pas assez performantes. Bien que l'iris et la rétine soient fiables, leurs prix sont élevés et le
grand public les considere mal. Il convient de noter que le choix de la modalité biométrique dépend
également de la culture locale des utilisateurs. En Asie, les méthodes nécessitant un contact
physique, comme I'empreinte digitale, sont rejetées pour des raisons d'hygiene, tandis que les
méthodes qui ne nécessitent pas de contact sont bien acceptées [31].

WO
Keystroke-Scan Hand-Scan
Facal-Scan Signature-Scan
ReSna-Scan Finger-Scan
Iris-Scan Voice-Scan

© Copyright, International Biometric Group

O Intrusiveness W Accuracy @ Cost @ Effort l

Source: Zephyr Analysis

Figure 1-15 : L'analyse Zephyr compare différentes modalités en fonction de quatre critéres
fondamentaux : l'intrusion, la précision, le codt et I'effort [39].
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1.6 Comparaison entre quelques techniques biométriques :

Identifiant | Universalité | Caractére | Permanence | Facilité | Performance | Acceptabilité | Facilité de
biométrique distinctif de saisie contournement
ADN E E E F E F F
Oreille M E M M E M
Visage E F M E F E E
Empreinte M E E M E M M
digitale
Démarche M F F E F E M
Géométrie M M M E M M M
de la main
Veines de la M M M M M M
main
Iris E E E M E F F
Dynamique F F F M F M M
de la frappe
Empreinte M E E M E M M
palmaire
Rétine E E M F E F F
Signature F F F E F E E
\/0ix M F F M F E E

Tableau 1 : Tableau comparatif des différentes techniques biométriques. (E : Elevé, F : faible et

M : Moyen) [32].

1.7 Conclusion :

Ce chapitre a fourni une présentation générale de la biométrie, ainsi que des méthodes
biometriques différentes, avec les avantages et les inconvénients de chaque méthode. Nous avons
également comparé différentes méthodes biométriques. Nous avons défini le mode de
fonctionnement du systeme biomeétrique, son domaine d'application, son architecture, ses types et

Ses performances.
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2.1 Introduction :

Aujourd'hui, I'information est la pierre angulaire de I'entreprise. C'est ce qui fait a la fois
son existence et sa force. Les informations qui composent la structure et la base d'une entreprise
comprennent des fichiers, des bases de données, des méthodes de travail et de fabrication, des
fiches de salariés et des informations industrielles. C'est son capital intellectuel, ou plus
précisément son capital informationnel. Toute perte d'information peut étre mortelle pour une

entreprise ou méme pour un pays.

La donnée n'aurait plus de raison d'exister car elle ne serait plus exclusive si ces informations
venaient & étre perdues, volées ou tombées dans les mains d'une autre entreprise. L'information
an aujourd'hui de la valeur pour une entreprise en raison de son caractere unique et exclusif.
Ainsi, il est dans l'intérét de l'entreprise de protéger sa propriété intellectuelle. Nous allons
essayer de définir et de décrire la sécurité des données.

2.2 Outil de la sécurité de ’information :

Pour définir la sécurité de l'information, il faut étudier ses deux facettes :
= L’information, qui peut étre présenté en fonction de sa forme de stockage, de traitement
ou de transmission. Il peut s'agir d'un morceau de papier, d'un échange oral, d'un classeur,
d'unestructure numérique combinée a un moyen detransmission par télécommunications.
= La sécurité, qui est évaluée a l'aide de différents critéres établis qui permettent de
qualifier la sécurité d'une information.[1]
2.3 Concept lies a la sécurité :

La sécurité est "la protection de l'information et des systemes d'information contre tout
acces et utilisation non autorisés, divulgation, perturbation, modification ou destruction”,
selon ladéfinition deS. Zevin dans [3], p. 7. Selon C. Alberts, "la sécurité revient a déterminer
ce qui doit &tre protégé et pourquoi, ce qui a besoin d'étre protégé et comment le protéger tant
qu'il existe". [5] page 5. Ces définitions démontrent que la sécurité d'un systéme dépend de

sa définition et de son identification de la portée de sécurité sur tous ses composants.

Des ce qui suit, les besoins de sécurité créent des objectifs de sécurité a atteindre et
conduisent a la mise en place de mesures pour améliorer la sécurité d'un systéme. Les
objectifs de sécurité, les mesures de sécurité et les stratégies de développement de systémes

sécurisés sont tous abordés ici.
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2.3.1 Les principaux objectifs de sécurité :
e La confidentialité

L'objectif de sécurité de la confidentialité est de proteger les informations au repos et lors
de I'échange contre toute divulgation et acces non autorisés. Afin de ne donner l'acces qu'a
ceux qui sont autorisés, la confidentialité doit étre assurée techniquement (mécanismes de
chiffrement et de contrdle d'acces) et non techniquement (classification des informations et
mise en place de politiques de contrdle d'acces). Cet objectif peut porter sur la protection d'un
message €élémentaire ou d'un champ spécifique dansun message en utilisant I'objectif support
d'authentification et de contréle d'acces.

Le niveau de confidentialité des informations peut varier. Si certaines informations ne sont pas
protégees (informations publiques accessibles a tout le monde), d'autres doivent étre plus
strictement contr6lées et partagées uniquement avec les partenaires commerciaux, voire n'étre
accessibles que pour les informations les plus sensibles.

La protection du flot de trafic contre I'analyse est un autre aspect de la confidentialité. Cela
signifie qu'un attaquant ne peut pas surveiller le trafic sur un équipement de communication.[5]

e Ladisponibilité

L'objectif de la disponibilité est de garantir a tout moment I'acces a un service, a une
information ou a une ressource aux personnes autorisées.  La disponibilité est assurée
techniqguement en garantissant la protection des ressources et des biens (tels que les
applications, les systemes d'hébergement et les équipements réseau) et en garantissant que ces
biens fonctionnent correctement. 11 est important de garder a I'esprit que la mise en place de
procédures et de politiques de sécurité garantit également la disponibilité. En effet, les attaques
malveillantes, qui peuvent résulter de la non-respectation des politiques et des procédures de
sécurité, peuvent provoquer des dénis de service, ce qui signifie que le service n'est pas
disponible. [5]

e L’intégrité

Selon I'Agence nationale de la sécurité des systémes d'information (ANSSI), l'intégrité
désigne la caractéristique qui garantit qu'une information ou un traitement n'a pas été altéré ou
détruit de maniere non autorisée. Afin d'assurer l'intégrité des informations en transit, il est
possible d'utiliser des mécanismes de signature électronique. Quant a [lintégrité des
informations au repos, elle est assurée en utilisant des mécanismes de signature appliqués a ces
informations, ainsi qu'en Vérifiant, par le biais de mécanismes de détection d'intrusion, que les
systemes hébergeant les informations fonctionnent de maniere fiable [6].
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2.3.2 Les objectif

support de sécurité :

Les objectifs de sécurité concernant les supports nécessaires a la réalisation des objectifs
de sécurité de base sont succinctement présentés dans le Tableau 2-1. En mettant en place des

mécanismes tels que
confidentialité est ga

I'identification, l'authentification, l'autorisation et le chiffrement, la
rantie. De méme, les mécanismes d'authentification, d'audit, de non-

répudiation et de signature assurent lI'intégrité. Par ailleurs, en implémentant des mécanismes
de contréle d'accés, d'audit, de redondance, de filtrage (pare-feu), etc., la disponibilité est

assurée.

Objectifs de
sécurité

Description

Identification

Cet objectif permet d’attribuer des identifiants aux utilisateurs ou aux services.
En particulier, la fédération d’identité permet a un utilisateur d’utiliser le
méme identifiant pour divers domaines de confiances. L’identification
sert a ’audit et la tragabilité¢ des activités d’un utilisateur ou d’un service.

Authentification

Cet objectif permet de valider 'identifiant d'un utilisateur ou d’un service.
Ceci est réalisé en présentant la preuve de possession de 1’identité (soumission
d’'un mot de passe, d'une clé secréte, d’'une signature numérique, etc.)

Controle d’acces
(Autorisation)

Cet objectif permet de contrdler ’accés a I'information et aux systémes.
Pour réaliser ce contrle, chaque entité¢ essayant d’obtenir un acces doit
d’abord étre authentifiée avant que les droits d’acces puissent étre calculés.

Non-répudiation

Cet objectif empéche aussi bien I’expéditeur que le receveur de nier le fait
D’avoir transmis ou regu une information. Lorsqu’un message est envoyé, le
récepteur peut prouver que le message a ¢été bien envoyé par I’expéditeur. De
méme, lorsqu’un message est recu, ’expéditeur peut prouver que le message a
bien été recu par le receveur.

Audit

Cet objectif permet de contrdler le fonctionnement d’un systeme et de
Controler les mécanismes de sécurité¢ et de conformité afin de détecter leurs
défaillances et les corriger.

Tableau 2-1 : Les objectifs de sécurité de support [5].

2.3.3 Les mesures de sécurité :

Les différentes solutions de sécurité qui pourront étre mises en place pour atteindre les

objectifs de sécurité¢ sont appelées mesures de sécurité. Les protocoles, les mécanismes et les

politiques de sécurit¢ sont les trois catégories de mesures de sécurité selon l'ontologie de

sécurité NRL-SO. [7]

1. Les protocoles de sécurité sont définis comme une série d'étapes nécessaires a la réalisation

d'une tache spéc

ifique. Les protocoles fonctionnels qu'ils supportent peuvent étre liés a

ces protocoles, tels que les protocoles de sécurité liés aux protocoles de routage (IPsec lié
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a IP), de transport (SSL/TLS li¢ a TCP) et d'application (DNSsec li¢ a DNS). [8]

2. Les mécanismes de sécurité sont les moyens par lesquels les protocoles sont mis en ceuvre.
Les mécanismes de sécurité réseaux (VPN), des mécanismes systemes (Safehost) et des
mécanismes de services (Parefeu SOAP) sont disponibles. [7]

3. En spécifiant les regles de sécurité a respecter, les politiques gouvernent les mécanismes et

les protocoles. 11 existe plusieurs types de politiques de sécurité qui peuvent étre définis :

v" Les responsables du secteur établissent les politiques de sécurité du secteur. Les lois
sur les droits d'accés a I'information font partie de cette catégorie.

v' Les architectes logiciels sont responsables de la définition des régles de sécurité pour
les applications et les conceptions. Les applications sont congues en utilisant ces
politiques. Par exemple, ces politiques incluent la définition des roles qui autorisent
I'appel d'opérations dans une application.

v Les administrateurs du réseau sont responsables de I'établissement des regles de
sécurité opérationnelles. Ces politiques sont utilisées dans la gestion de l'infrastructure
technique, comme la définition du nombre de tentatives de connexion sur un systéme
informatique. [9]

Il est nécessaire de faire une veille sur les mesures de sécurité existantes et de sélectionner
celles qui sont les plus adaptées au contexte métier et technologique de I'entreprise afin de
décider quelles mesures de sécurité sont les plus appropriées a mettre en place. Pour protéger
la confidentialité des données, par exemple, les mesures de sécurité suivantes pourraient étre
mises en place :

% Des réglementations qui définissent les droits d'accés aux données.

%+ Des systemes d'authentification et d'autorisation, tels que le controle d'accés
mandataire ou le contrdle d'acces basé sur la fonction, tels que le contrdle d'acces
mandataire ou le contr6le d'accés basé sur la fonction, sont disponibles.

¢+ Pour les données en transit, il existe des protocoles de chiffrement tels que les
protocoles SSL/TLS. Pour garantir la confidentialité des données, une ou plusieurs de
ces instances doivent étre choisies et combinées en fonction des contextes métier et
technologiques de I'entreprise.

Les techniques de développement de systemes securisés sont abordées dans ce qui suit.
En particulier, nous soulignons le concept de patron de sécurité. Un patron de sécurité illustre

les différentes mesures de sécurité a prendre pour résoudre un probléeme connu.

2.3.4 Les stratégies dans le développement de systemes sécurises :

La sécurité d'un systéme dépend de sa conception. Les méthodologies d'analyse des risques,
les modeles de conception et les patrons de sécurité peuvent étre utilis€s pour développer des
systemes sécurisés, qu'ils soient des systemes d'information, des architectures a base de services

ou des applications monolithiques. Le concept de patrons de sécurité est présenté ci-dessous.
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De manicre générale, un patron fournit une base de connaissances et de compétences pour
résoudre des problémes fréquents dans un domaine spécifique. La description de ces
connaissances qui peuvent étre réutilisées

1. Permet d'identifier le probléme a résoudre en capitalisant et en organisant les

connaissances tirées de I'expérience.

2. Propose une solution pour y répondre qui est possible, correcte, générale et

consensuelle.

3. Foumnit des moyens d'adapter cette solution a une situation particuliére [12].

Les patrons obtiennent des informations et des connaissances organisationnelles pour
résoudre un probleme récurrent en fonction des spécifications du probléme. Les patrons de
sécurité aident les architectes et les développeurs a partager des connaissances sur la sécurité,
a définir un nouveau paradigme de conception ou un style d'architecture et a identifier les
risques qui ont ¢té traditionnellement identifiés par prototypage ou par expérience intégrant les
visions métier et technologiques de la sécurité [13]. Les exemples de patrons de sécurité sont

présentés dans le Tableau 2-2 :

Standards and Description

Nomdu patron Technologies

_ Ce patron de sécurité décrit l'utilisation d'une
HTTPS; SSL couche de Transport sécurisee dans le cadre de la

Communication sécurisée TLS) IP - i
(TLS), IP sec communication client-serveur ou serveur-serveur.

JMX ; Java API for | Ce patron de sécurité décrit la tracabilité des

Log d*événements de Login Evénements de sécurité pour des raisons d’audit.

sécurité

Pour centraliser la sécurité, des services de
Intégration de sécurité peuvent étre connectés a une ESB. En
Passerelle de sécurité SOA | services de sécurité | utilisant ce patron, nous pouvons simplifier la

au sein d’un ESB propagation des identités, renforcer les politiques,
mettre en place des mécanismes d’audit, etc.

Tableau 2-2 : Exemples patterns de sécurité [5].
2.4 Gestion de la sécurité :
La gestion de la sécurité est un processus qui intégre a la fois les aspects organisationnels
et technologiques dans le but d'assurer la sécurité. Ce processus permet d'identifier les actifs a
protéger et de développer des stratégies de protection contre les menaces potentielles. L'objectif
principal de la gestion de la sécurité est d'aligner les besoins de sécurité et de définir une

stratégie globale pour garantir le niveau de sécurité requis pour les informations et les systémes
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d'information de l'entreprise. Dans son cadre général de sécurité, 1'Agence nationale de la
sécurité¢ des systemes d'information (ANSSI) en France a établi six principes fondamentaux

pour la gestion de la sécurité¢ des systemes d'information. [2] :

1. Adapter une démarche globale
L'objectif est que la stratégie de sécurisation des systémes d'information soit cohérente dans
son ensemble. Pour éviter toute faille qui compromettrait la sécurité globale du systéme
d'information, il convient a ce titre de garder a 'esprit tous les aspects pertinents.

2. Adapter la securité du systeme d’information selon les enjeux
Il est préconis¢ d'adapter la sécurit¢ du systtme d'information en fonction des enjeux
spécifiques du systéme et des besoins de sécurité, de maniere a allouer les ressources financiéres
et humaines nécessaires, mais €¢galement suffisantes.

3. Gérer les risques
I1 est nécessaire de mener une approche consistant a :

1) Déterminer I'ensemble des risques qui pesent sur le systeme.
2) Fixer des objectifs de sécurité pour répondre proportionnellement aux besoins
de protection du systeme et des informations face aux risques identifiés.
3) Déterminer les fonctions de sécurité et leur niveau de mise en ceuvre nécessaires
a l'atteinte de ces objectifs.
4. Elaborer une politique de sécurité du systeme d’information (SSI)
La création d'une stratégie de sécurité¢ globale vise a définir les conditions d'utilisation du
systeme d'information. Les roles et les responsabilités des différents acteurs, les régles
d'utilisation des systémes et des informations, les mesures de controle d'acces a I'information,
les reégles de protection des données privées, les directives d'audit et de sauvegarde, et bien
d'autres sont définis par les politiques.

5. Utiliser les produit et prestataires labellises pour leur sécurité

La certification des produits ou des prestataires permet de garantir la confiance accordée aux
produits de sécurité et a la compétence des professionnels en matiére de sécurité des systémes
d'information (SSI). Elle atteste que les produits répondent a des normes de sécurité établies et
démontre la compétence des prestataires dans ce domaine.

6. Viser une amélioration continue
Il est suggéré d'améliorer constamment la sécurité des systemes d'information (SSI). Un
"systéme de gestion de la sécurité des données™ (SMSI) est généralement utilisé pour planifier,
mettre en ceuvre, vérifier et améliorer les mesures de sécurité. Le SMSI permet de renforcer la
sécurité en suivant un processus évolutif de gestion des risques et en s'adaptant aux évolutions
technologiques et aux nouvelles menaces.

2.4.1 Les standards dans la gestion de sécurité :
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Le standard ITSEC dl ‘Union Européenne :

Le critere d'évaluation standard de la sécurit¢ de l'information technologique (ITSEC) de
'Union européenne a été créé en 1991 dans le but de renforcer les processus de certification de
sécurité des Etats partenaires [14]. Huit groupes de critéres décrivent les exigences en termes
de "cible de sécurit¢" (c'est-a-dire le niveau de certification vis¢) : identification et
authentification, contrdle d'acces, imputabilité, réutilisation d'objets, fidélité, continuité de
service, échange de données (incluant l'authentification, le contrle d'acces, la confidentialité
des données, l'intégrit¢ des données et la non- Afin de créer un systéme d'information sécurisé,
ces critéres sont classés en neuf familles en fonction du cycle de vie du projet : étude des
besoins, conception de l'architecture, conception détaillée, mise en ceuvre, configuration et
contrdle, langages de programmation et compilateurs, sécurit¢ pour les développeurs,

documentation "opérationnelle" et environnement opérationnel.

Cependant, ce standard ne prend pas réellement en compte les aspects organisationnels, malgré
le but de I''TSEC de fournir une analyse globale du systtme de support du systéme
d'information. L'accent est principalement mis sur les contraintes de conception, de
développement et de mise en ceuvre des ressources informatiques plutdt que sur 'adaptation de
l'organisation aux exigences de la politique de sécurité. De plus, ces normes ne tiennent pas

compte des éléments de sécurité d'un réseau ou d'un systéme informatique [15].

Les 'Common citerai’ :
Le standard "Common Criteria" (CC) définit a la fois des critéres et une méthode
d'évaluation afin d'assurer une certification cohérente au niveau international du niveau de

sécurité atteint par les systemes des partenaires dans un environnement distribué. Ce standard

est basé sur deux idées principales :

Le profil de protection (PP) représente tous les besoins et objectifs de sécurité¢ d'une catégorie

de produits ou de systémes.

La cible de sécurité¢ (Security Target : ST) décrit les objectifs de sécurité et les exigences liées

a une "cible d'évaluation".

Ce standard est innovant parce qu'il repose sur un modele de gestion des risques qui intégre
plusieurs idées. Les risques sont liés aux biens et sont identifiés en combinant les menaces et

les vulnérabilités. La réduction des risques consiste a mettre en place des contre-mesures pour
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diminuer les vulnérabilités et ainsi réduire la possibilit¢ qu'elles soient exploitées par des
menaces. Ce modele met €galement l'accent sur la responsabilit¢ des propriétaires dans la
définition de la valeur des biens et des contraintes, ce qui permet d'intégrer les contraintes
organisationnelles dans la définition des objectifs de sécurité. La conformité de la cible (ST)
par rapport a un ou plusieurs profils de sécurité (PP) est vérifiée par la méthode d'évaluation
proposeée.

Cependant, ce standard ne tient pas compte de la dimension organisationnelle et se concentre
principalement sur la certification des composants.[16]

~, value
[ Owners |wish to minimise \
>y

impose
P ~, to reduce
countermeasures
that may
that may be possess
reduced by

vulnerabilities

may be aware of

leading to
that
[ Threat agents exploit risk
~give that increase to Y
rise to
threats to assets
wish to abuse and/or may damage j

Figure 2-1 : Modéle de concepts de sécurité [16] p. 13

Les standards de I’ISO :

La CEI et I'ISO (Commission électrotechnique internationale) ont publié les normes
ISO27001/1SO27002 (anciennement ISO 17799) [17]. Ces normes définissent les principes et
les lignes directrices pour la création, la mise en ceuvre, la maintenance et I'amélioration de la
gestion de la sécurité. Contrairement aux spécifications précédentes, la sécurité est désormais
considérée au niveau organisationnel et technologique. Les fonctions offertes par ces normes

sont répertoriées dans le Tableau 2-3 :

Gestion de la responsabilité

Audit Interne

Amélioration de I’'ISMS (Information Security Management
System)

ISO 27001

| Elaboration d’une politique de sécurité |
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Organisation de la sécurité des informations
Gestion des biens et des actifs

Sécurité physique et environnementale
Communications et la gestion des opérations
Contrdle d’acces

Systemes d'acquisition de lI'information
Développement et maintenance

Gestion des incidents de sécurité des informations
Gestion de la continuité

Conformité

Tableau 2-3 : Fonctions 1SO 27001 / I1SO 27002 [17].

Les normes 1SO27001/1SO27002 font partie d'une série de normes I1SO sur la gestion de la
sécurité :

v’ Les directives pour I'évaluation d'un systeme de gestion de sécurité sont fournies par le
standard 1SO27004.

v' Les directives pour la gestion des risques dans une entreprise sont fournies par le
standard 1SO27005.

v Lesregles d'accréditation des organismes de certification 1SO sont fournies par le

standard 1SO27006.
Le cadre FISMA du NIST

Le FISMA (Federal Information Security Management Act) et d'autres normes de mise en
ceuvre de la gestion de la sécurité similaires ont été créées dans une approche similaire par le
NIST (National Institute of Standards and Technology) [18].

Le FISMA, un cadre de gestion compos¢ de plusieurs documents, a été créé par NIST pour
protéger les systémes d'information. La création d'un plan de gestion de la sécurité est 'objectif

principal du cadre FISMA. La portée de ce cadre est résumée dans le Tableau 2-4 :

Standards pour la catégorisation de I'information et des systemes d’information.

Standards des exigences de sécurit¢ minimales pour I'information et les systémes|
d’information.

Directives pour la sélection des controles de sécurité appropriés aux systeémes
d'information.

Guide pour I'évaluation des controles de sécurité¢ dans les systeémes d'information et de la
détermination de l'efficacit¢ du contrdle de sécurité.

Directives pour la certification et I'accréditation des systémes d'information.

Tableau 2-4 : Portée du cadre FISMA [18]
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Parmi les références du cadre FISMA, voici les documents centraux :
- NIST 800-30 : Guide de gestion des risques pour les systemes d'information.
- NIST 800-53 : Guide des contrdles de sécurité dans les systémes d'information.
- FIPS 199 (Federal Information Processing Standard 199) : Normes pour la
catégorisation de I'information et des systemes d'information.

Bien que le cadre FISMA soit axé sur les systéemes en développement et que les normes 1SO
soient davantage destinées aux systemes en production, nous avons constaté que ces deux
cadres présentent des similitudes significatives dans la gestion de la sécurité :

- Les deux cadres reposent sur un processus de développement : I'I'SO recommande
le processus PDCA (Plan - Do - Check - Act), tandis que le FISMA propose un
cycle de développement plus traditionnel (initialisation, développement,
acquisition/implémentation, opération et maintenance).

- Lesdeux cadres accordent une importance centrale a la gestion des risques.

- Les deux cadres soulignent I'importance de I'implication des responsables métier
dans I'étude, la mise en ceuvre et le suivi de la gestion de la sécurité.

Les cadres ITSec, ISO et FISMA sont reconnus pour la gestion de la sécurité des systemes
d'information, mais ils ne conviennent pas a la gestion de la sécurité dans un environnement
de services distribués et collaboratifs. Ils ne fournissent pas de plateforme intégrée pour
intégrer les exigences de sécurit¢ dans les modeles de processus de l'entreprise. En mettant
l'accent sur la collaboration et I'intégration entre les partenaires, il est nécessaire de développer
de nouveaux cadres pour relever les défis spécifiques de la sécurité dans les environnements
de services distribués. Pour garantir la sécurit¢ des échanges et des transactions entre les
différentes parties prenantes, ces nouvelles méthodes doivent fournir des mécanismes et des
outils appropriés.

2.4.2 Les processus d’implémentation de la gestion de la sécurité :

La gestion de la sécurité implique des études et des processus sur la gouvernance de la
sécurité, la gestion des risques et I'organisation. Cela inclut la création d'un plan de continuité
des activités pour répondre aux besoins de sécurité¢ tout au long du cycle de vie du systeéme
d'information et des projets associés. Ces efforts visent a garantir la disponibilité¢ et 1'intégrité
des données et des processus critiques, ainsi que la protection et la résilience des systemes
d'information. La gestion de la sécurit¢é est une approche holistique qui nécessite une
collaboration et une coordination étroites entre les différentes parties prenantes, y compris les
responsables métier, les experts en sécurité et les équipes techniques.[20]

La gouvernance de la securité :
Le processus de gestion d'une stratégie de sécurité globale est appelé gouvernance de la

sécurité. La planification et la détermination des priorités dans l'utilisation des ressources de
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I'entreprise sont parmi ses fonctions principales. Cela comprend I'établissement du budget,
I'allocation des ressources et le soutien aux décisions prises dans le processus de gestion des
risques. Selon la spécification 800-39 duNIST, le processus de gestion des risques est composé

des éléments suivants :

- L'alignement stratégique des décisions de gestion des risques sur la mission et les
objectifs organisationnels de I'entreprise

- Vérifier I'application du processus de gestion des risques et attribuer les
ressources nécessaires.

- Vérifier que la mise en ceuvre du processus de gestion des risques respecte les
objectifs organisationnels et commerciaux.

La gouvernance de la sécurité permet de garantir que la gestion des risques est alignée sur
les objectifs de I'entreprise et soutenue par les ressources nécessaires. De plus, elle garantit
que les décisions prises dans le processus de gestion des risques sont cohérentes avec les
objectifs commerciaux et organisationnels.

Le plan pour suite d’activité :

En préparant a l'avance la continuit¢ des activités stratégiques, le plan de poursuite
d'activité¢ vise a garantir la survie de I'entreprise. Il comprend un plan de secours informatique
qui garantit la reprise des systemes identifiés comme critiques dans un délai minimum et la
récupération des données avec une perte minimale.

La direction de I'entreprise et l'analyse des risques sont nécessaires pour créer un plan de
secours informatique.

- Analyse de I'impact de l'indisponibilité des activités sur les objectifs de
I'entreprise.

- Choisissez des stratégies de récupération en fonction des besoins de I'entreprise
en termes de métier et de technologie.

- Créer un plan de reprise des activités et des plans de récupération en réponse aux
scénarios de risque.

- Sensibiliser les parties prenantes aux scénarios de risque afin qu'elles puissent
agir.

- Verification du plan d'action pour assurer la continuité des activités.

La préparation de l'entreprise aux incidents et la reprise rapide et efficace des activités

essentielles sont les objectifs du plan de poursuite d'activité. I est basé sur une évaluation
approfondie des risques et la mise en place de mesures appropriées pour réduire les

perturbations et les pertes en cas d'incident.
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2.5 Conclusion :

Le chapitre aborde les concepts de sécurité en soulignant l'importance de comprendre les
besoins et objectifs de I'entreprise, car ils influencent grandement les mesures de sécurité mises
en place. Il est donc essentiel d'identifier ces objectifs pour pouvoir mettre en ceuvre des
mesures de sécurité¢ adaptées a la situation spécifique de I'entreprise.

En résumé, la compréhension des concepts de sécurité, I'élaboration d'une stratégie de
sécurité adaptée et la gestion des risques sont des éléments essentiels pour assurer la sécurité
des systemes d'information dans différents environnements, y compris les environnements

distribués et dynamiques.
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3.1 Introduction :

La cryptographie est effectivement une science ancienne qui remonte a I'Antiquité. Des
exemples historiques de l'utilisation de techniques de cryptographie a des fins militaires incluent
l'utilisation de hiéroglyphes non conformes a la langue pour écrire des messages secrets en

Egypte antique.

De nos jours, la cryptographie est essentielle aux réseaux informatiques. Il sert de mécanisme
essentiel pour garantir la confidentialit¢ des données numériques. La cryptographie garantit la
confidentialit¢ des données car elle permet de transformer un message en un format illisible

pour quiconque n'a pas la clé de déchiffrement appropriée.

Ce chapitre présente les concepts fondamentaux de la cryptographie. Cela comprend des idées
comme les algorithmes de chiffrement, les clés de chiffrement, les fonctions de hachage, les
signatures numériques et d'autres mécanismes cryptographiques utilisés pour protéger les

données dans les environnements informatiques.

La cryptographie est un domaine en constante évolution, avec de nouvelles techniques et
algorithmes développés pour faire face aux défis de sécurité croissants. Les professionnels de
la sécurit¢ informatique doivent comprendre les bases de la cryptographie afin de concevoir et
de mettre en ceuvre des solutions de sécurité efficaces dans les réseaux et les systémes

d'information.

3.2 Terminologie :

e Texte en clair : 1l s'agit du message original a protéger.

e Texte chiffré : C'est le résultat obtenu apres avoir appliqué un algorithme de
chiffrement au texte en clair.

e Chiffrement : C'est le processus utilisé pour transformer un texte en clair en
texte chiffré, généralement a l'aide d'un algorithme et d'une cle.

e Déchiffrement: C'est le processus inverse du chiffrement, utilisé pour récupérer
le texte en clair a partir du texte chiffré, en utilisant la clé appropriée.

e CIé : Il s'agit d'un secret partagé utilisé dans le processus de chiffrement et de
déchiffrement. La clé est nécessaire pour rendre le texte chiffré illisible et pour
le ramener au texte en clair. 1l peut s'agir d'une série de caractéres ou d'un
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algorithme spécifique.

e Cryptographie : C'est le domaine qui englobe les méthodes et techniques
utilisées pour chiffrer et déchiffrer les messages afin de les rendre confidentiels
pour ceux qui ne possedent pas la clé appropriée.

e Cryptanalyse : C'est l'art de décrypter un texte chiffré sans avoir connaissance
de la clé utilisée. La cryptanalyse consiste a trouver des faiblesses dans les
méthodes de chiffrement pour récupérer le texte en clair.

e Cryptologie : 1l s'agit de la science qui étudie les communications secretes. Elle
comprend a la fois la cryptographie (étude du chiffrement) et la cryptanalyse
(étude du décryptage).

e Décrypter : C'est I'action de retrouver le texte en clair a partir du texte chiffré
sans avoir la clé correspondante. Ce terme est généralement utilisé dans le
contexte de la cryptanalyse.

e Crypter : Apres avoir examiné la définition de décrypter, il est clair que le terme
"crypter" n'a pas de sens précis. Il est préférable de I'éviter. De méme, le terme
"cryptage™ n'a pas de sens clair.

e Coder, décoder : Ce sont des termes utilisés pour décrire le processus de
modification de la structure d'un message sans y introduire d'éléments secrets.
[1]

3.3 Définition de la cryptographie :

La cryptographie est une discipline qui comprend le chiffrement et le code des messages et
est devenue une discipline compléte. En combinant les domaines des mathématiques, de
I'informatique et parfois méme de la physique, elle permet de répondre a un besoin fondamental
des sociétés : la protection du secret. 11 est parfois nécessaire de dissimuler des informations

sensibles pour éviter les conflits ou protéger une population.[4]

Cryptage et décryptage

= P

Cryptanalyse
L AL D

Figure 3-1 : schéma de cryptographie
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3.4 But de cryptographie :

Aux yeux de certains utilisateurs, la cryptographie est généralement utilisee pour dissimuler
des messages. Aujourd'hui, cette utilisation est d'autant plus importante que les communications
via internet circulent dans des infrastructures dont on ne peut garantir la fiabilité et la
confidentialité. De nos jours, la cryptographie sert a protéger la confidentialité des données et a

garantir leur authenticité et leur intégrité.

e La confidentialité : consiste a rendre l'information compréhensible a d'autres que les
acteurs de la transaction,

e L’intégrité : La veérification de I'intégrité des données consiste a s'assurer que les
données n'ont pas éte altérées pendant la transmission..

e L ’authentification : Afin d'assurer l'identité d'un utilisateur, chaque correspondant
doit s'assurer que l'interlocuteur qu'il entretient est bien la personne qu'il prétend étre.
Il est possible de mettre en place un contréle d'acces, par exemple en utilisant un mot
de passe crypté. Ce contrble d'acces limite l'accés aux ressources aux personnes

autorisées.
e Le non répudiation : des informations garantit qu'aucune des parties ne peut nier sa

participation ou son implication dans une transaction. En fournissant des preuves
incontestables de I'implication de chaque correspondant, cela prévient les contestations
ulterieures.[4]

3.5 Mécanisme de la cryptographie :

Une fonction mathématique appelée algorithme de cryptographie est utilisée pour chiffrer
et déchiffrer des données. Une clé, qui peut étre un mot, un nombre ou une phrase,
l'accompagne. Les résultats de chiffrement varient selon l'utilisation de différentes clés.
L'invulnérabilité de l'algorithme de cryptographie et la confidentialité de la clé utilisée
garantissent la sécurité des données cryptees.

L'algorithme de cryptographie lui-méme, ainsi que les clés et les protocoles nécessaires a son
fonctionnement, constituent un systeme de cryptographie.[3]
Qu’entend-on par clé ? :

Une valeur utilisée pour chiffrer des données est appelée clé dans un algorithme de
cryptographie. Dans la plupart des cas, elle est représentée par un nombre complexe mesuré
en bits. Une clé de taille plus grande protége le systeme. Cependant, la sécurit¢ dépend d'un
mélange d'algorithmes complexes et de clés de grande taille.

Les clés doivent étre stockées de manicre sécurisée afin que seuls les propriétaires puissent y

accéder et les utiliser.[3]
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3.6 Les déferents algorithmes de cryptage et decryptage :

Les méthodes de cryptage peuvent étre classées en deux catégories.

3.6.1 Méthodes de cryptage Classiques :

3.6.1.1 Cryptage par substitution :

Dans la cryptographie, les substitutions sont la substitution de symboles ou de groupes de
symboles par d'autres symboles ou groupes de symboles. La substitution mono-alphabétique
et poly-alphabétique sont les deux options disponibles.

1) Substitution mono-alphabétique :
Consiste a remplacer chaque alphabet clair par un autre alphabet codeé.

Texteclair | A|B|C|D|E|F|G|H|I [J|K|LIM|N|O|P|Q|R|S |[T|U|V|W

Textecodé |W X|E|{H|Y|Z|T|K|C|P|J|I|U|A|D|G|L|Q|[M|N|R|S|F

Tableau 3-1 : substitution mono-alphabétique

*Exemple :

Texte claire «la cryptographie»
Texte Crypte «iwegbgndtqwgkcy»

2) Substitution poly-alphabétique :

La substitution poly-alphabétique consiste a remplacer chaque lettre dumessage en clair par
une nouvelle lettre prise dans plusieurs alphabets aléatoires associés. Une clé est utilisée pour
déterminer l'ordre séquentiel de lecture des caractéres dans la grille poly-alphabétique. En
utilisant la clé associée dans l'ordre séquentiel et en répétant la clé si nécessaire, on peut
consulter la grille pour chiffrer un caractere. Les algorithmes de chiffrement bien connus
utilisent ce principe, tels que les algorithmes de Vigeneére et de Beaufort.

L'utilisation d'une fonction de ou exclusif (XOR) est une illustration facile du principe de
substitution poly-alphabétique.
3.6.1.2 Cryptage par transposition :

Les transpositions consistent a combiner des symboles ou des groupes de symboles d'un
message clair selon des regles préétablies pour créer de la diffusion. La clé de chiffrement fixe
ces regles. Une permutation est une succession de transpositions.
3.6.1.3 Cryptage par produit :

Il combine le chiffrement par transposition et le déchiffrement par substitution. Les
algorithmes a clés symétriques utilisent généralement le chiffrement par produit. Lorsque les
deux transformations (substitution et transposition) sont effectuées une fois, on dit qu'un « tour
» est terminé. Les réseaux S-P de Shannon sont également appelés a la suite de ces successions
de rondes.[2]
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3.6.2 Méthodes de cryptage Modernes :

On distingue deux méthodes majeures de cryptage modernes :
v Les méthodes clef secréte (symétriques).

v Les méthodes clef publique/clef privée (asymétriques).

3.6.2.1 Algorithmes symétriques (clef
secrete) :
Un algorithme symétrique est un algorithme qui utilise une clé pour chiffrer un texte en

clair et la méme clé pour déchiffrer le texte chiffré en texte en clair.

La clé utilisée pour chiffrer et déchiffrer les messages dans les algorithmes symétriques
est effectivement essentielle pour garantir la confidentialit¢ de la communication. Le secret
se trouve dans la clé, tandis que l'algorithme lui-méme est généralement connu du grand
public. Etant donné que la méme clé est utilisée symétriquement pour chiffrer et déchiffrer

un message, on les appelle des algorithmes symétriques.

l— Clef secréte T

s Texte = Texte : Texte
[ - e . IO . -
‘Z}j en clair %—> chiffré Ua:(> en clair |fl_:'
I:B.'
Alice Bob

Figure 3-2 : principe de I’algorithme symétrique [7]
Les algorithmes symétriques sont de deux types :
e Lesalgorithmes de chiffrement en continu, qui agissent sur le message en clair
un bit a la fois.

e Les algorithmes de chiffrement par bloc, qui operent sur le message en clair
par groupes  de bits appelés bloc. [3]

Algorithmes de chiffrement en continu :

qui travaillent sur le message a la fois. L'opération XOR est utilisée pour générer un flux
pseudo aléatoire et le combiner avec les informations bit a bit. L'information est restituée par

le méme mécanisme a la réception.




cryptage et cryptographie | 2023

Chapitre 03
|
clef clef
émettenr b 4 receptewr
Algorithme Algonthme
l ™" bit du flux

0 " bit du flux i
S S -
Texte chuffré Texte clair

Texte clair
Figure 3-3 : chiffrement en continu

— Algorithmes de chiffrement par bloc :
Qui opérent sur le message en clair par groupe de bit. La taille typique des blocs est 64 bits,
ce qui est assez grand pour interdire I’analyse et assez petit pour étre pratique

Texte clair —_— Texte chiffié
Chiffremenr Déchiffremenr clef
E. D,
Texte clair

clef
Texte chiffré

Figure 3-4 : chiffrement par bloc

Les algorithmes de chiffrement par blocs peuvent étre utilisés suivant différents modes, dont
les deux principaux sont le mode ECB (Electronique Code Boock) et le mode CBC (Chipher

Block Haining).[3]
1-Le mode ECB (Electronique Code Book) :

™

R
—
i

M

-

Figure 3-5 : le mode ECB

W]
¥
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— Chiffrement : Chaque bloque clair mi est chiffré indépendamment et donne un
bloc chiffré
ci = Ek(mi)
— Déchiffrement : Chaque chiffré est déchiffré indépendamment pour donner le
clair correspondant
mi = Dk (ci)
Avantage : Ce mode permet le chiffrement en paralléle des différents blocs composant un
message.

Inconvénient : Méme bloc de message en clair sera toujours chiffré en un méme bloc de
message chiffré. Or, dans le chiffrement sur un réseau par exemple, les données a chiffrer ont
des structures régulicres facilement repérables par un cryptanalyse, qui pourra donc obtenir
beaucoup d'informations. D'autre part, un attaquant actif pourra facilement manipuler les
messages chiffrés en retirant, répétant ou inter changeant des blocs. Un autre inconvénient qui
s'applique au chiffrement par blocs en général, est I'amplification d'erreur : si un bit du message
chiffr¢ est modifi¢ pendant le transfert, tout le bloc de message en clair correspondant sera

faux.[5]
2-Le mode CBC (Cipher Block Chaining) :

Figure 3-6 : Chiffrement et Déchiffrement CBC

— Chiffrement : Un vecteur d’initialisation IV est généré aléatoirement
Ci = Ex (Mi +Ci-1).
Le vecteur 1V est transmis avec les blocs chiffreés.

— Déchiffrement : M= Ci.1 + Di(Cy).

Avantage : La structure du message en clair est masquée par le chainage. Un attaquant ne peut
plus manipuler le cryptogramme, excepté en retirant des blocs au début ou a la fin. Un
inconvénient est qu'il n'est plus possible de paralléliser le chiffrement des différents blocs (le
déchiffrement reste parallélisé bl¢).

Inconvénient : On pourrait craindre que le chainage de bloc n'entraine une propagation

d'erreur importante. De fait, une erreur d'un bit sur le message en clair affectera tous les blocs
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chiffrés suivants. Par contre, si un bit du message chiffré est modifi¢ au cours du transfert, seul
le bloc de message en clair correspondant et un bit du bloc de message en clair suivant seront
endommagés : le mode CBC est dit auto réparatrice.[5]

Exemple algorithmes symétrique :

Chiffrement par bloc :

DES 3DES IDEA rRca  Re2 €L plowfish AES
inl International : d d
Nom Data Triple Data Data Rivest Rivest Advance
réel Encryption Encryption Encryption Cipher 4 Cipher Blowfish Encryption
Standard Standard Algorythm 5/6 Standard
Date 1973 1978 1992 1987 1994 1993 19495
L tre 0
i &4 bits 192 bits 128 bite jusqu'a stnzr[‘fm entre 40 et 128, 192, 256
n (56 effectifs) (168 effectifs) 256 bits bits 448 bits bits
g
u
e 32, 64
u Bloc 64 hits 64 bits 64 bits Flux 12é bi : 64 bits 128 bits
r its

3.6.2.2 Algorithme asymétriques (clef publique) :

Bien que les algorithmes symétriques observés soient fiables, il existe un probléme li¢ a
I'échange de clé : comment puis-je transmettre de manicre fiable la clé de chiffrement utilisée
pour chiffrer le message que je lui envoie? Bien sir, il y a le téléphone, mais il y an aussi les
écoutes.

Les algorithmes asymétriques ont été créés pour résoudre le probléme de la transmission

sécurisée de la clé.

Etant donné que la clé utilisée pour le chiffrement et le déchiffrement n'est pas la méme, on
parle d'algorithmes asymétriques. Les algorithmes utilisent des clés privées et publiques. Une
fonction mathématique complexe relie les deux clés, la clé privée et la clé publique.

Les algorithmes asymétriques possédent 2 modes de fonctionnement :

— Le mode chiffrement dans lequel I'émetteur chiffre un fichier avec la clé publique du
destinataire pour chiffrer. Le destinataire utilise sa clé privée pour déchiffrer le fichier.

— Dans ce mode, I'émetteur est sir que seul le destinataire peut déchiffrer le fichier.
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Ce texte ne A fdsjhk A fdsjhk Ce texte ne
dois 455.’d_ 5 455;’d_ 5 dois
absolument a% 4jF jkKP57. 4jiF jKP57?. absolument]
pas étre lu »" »nJdmp »" »ndmp _’(%T’ pas étre Iu
par les 89T-"027IP 89T-"027IP par les
autres Qjhlis QjhiI$ autres

Figure 3-7 : chiffrement avec I’algorithme asymétrique [2]

— Le mode signature dans lequel I'émetteur signe un fichier avec sa propre cle privée.
Le destinataire utilise la clé publique de I'émetteur pour vérifier la signature du

fichier. Dans ce mode, le destinataire est sir que c'est bien I'émetteur qui a envoyeé
le fichier.

Signature 9% 4jF jkP57?. 4jF jkP57?. Signhature
d’un texte »" »ndmp »* »ndmp _’%T d’un texte

Figure 3-8 : signature avec 1’algorithme asymétrique [2]

Donc pour résumer :

— L'émetteur chiffre avec la clé publiqgue du destinataire, le destinataire
déchiffre avec sa clé privée.

— L'émetteur signe avec sa clé privée, le destinataire vérifie la signature avec
la clé publique de I'émetteur.|[3]
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3.7 Introduction aux systeme chaotique en cascade (CCS) :

Le systéme chaotique en cascade (CCS) est une approche innovante utilisée dans le domaine
de la cryptographie pour renforcer la sécurité des communications. Ce concept repose sur
l'utilisation de plusieurs systemes chaotiques interconnectés, formant une cascade de
chiffrement. Chaque systéme chaotique génére une séquence de nombres aléatoires complexes

et imprevisibles, qui est utilisée pour chiffrer les données [9].

L'avantage principal du CCS réside dans sa capacité a produire des résultats hautement
chaotiques et a rendre les données chiffrées résistantes aux attaques cryptographiques. En
combinant les sorties de plusieurs systemes chaotiques, le CCS crée un niveau supplémentaire
de complexité et de non-linéarité, ce qui rend extrémement difficile pour un attaquant de

récupérer les données originales sans la clé de déchiffrement appropriée [9].

De plus, le CCS offre une forte sensibilité aux conditions initiales et aux paramétres de
chaque systéeme chaotique, ce qui signifie qu'une légére modification de ces valeurs peut
entrainer une modification significative dela séquence de chiffrement. Cela renforce la sécurité

du systéeme en rendant les attaques par force brute ou par recherche exhaustive inefficaces [9].

En outre, le CCS offre une bonne diffusion et dispersion des données, ce qui signifie que
des modifications mineures dans les données d'entree se propagent de maniére aléatoire et

complexe dans les données chiffrées, rendant toute corrélation ou modéle difficile a détecter

[9].

Cependant, il est important de noter que la mise en ceuvre d'unsystéme chaotique en cascade
nécessite une attention particuliére aux aspects de synchronisation et de gestion des clés [9]. La
synchronisation précise des systemes chaotiques et la gestion adéquate desclés sont essentielles
pour garantir la sécurité et la fiabilité du CCS.

3.8 Les cartes chaotiques traditionnelles :
Plusieurs systemes chaotiques différents sont utilisés pour créer des cartes chaotiques :
3.8.1 La Carte Logistic :

La carte Logistic est une carte chaotique discrete 1-D largement utilisée dansde nombreuses

applications. 1l a été prouvé qu'il avait de bonnes performances chaotiques [6] et peut générer
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des séquences chaotiques avec une plage de [0,1] en étirant et en retirant une valeur d'entrée
initiale dans [0,1]. Mathématiquement, la carte logistique est définie :

Xnr1 = axn(1 - xn) (1)

Ou a est un paramétre ayant une plage de valeurs de [0, 4].

Le diagramme de bifurcation trace les séquences de sortie d'une carte chaotique en fonction
de la variation de son (ses) parameétre(s). L'exposant de Lyapunov (EL) [7], [8] est une mesure
utilisée pour décrire les comportements chaotiques d'un systéeme dynamique. Une valeur d'EL
positive indique que le systeme dynamique est chaotique.

Le diagramme de bifurcation et les valeurs d'EL de la carte logistique sont présentés dans
la figure 3-9 (a) [9]. A partir de son diagramme de bifurcation, on peut observer que la carte
logistique est chaotique lorsque a € [3,57, 4], et qu'elle présente de meilleurs comportements
chaotiques lorsque a est proche de 4.

LE
W

02 04 06 08 1
u r

(a) (b) (c)

o
Y
w
IS
=3
wn
n
8]

Figure 3-9 : La performance chaotique des trois cartes chaotiques. Les premiere et deuxieme
lignes représentent les diagrammes de bifurcation et les exposants de Lyapunov des (a) carte
logistique, (b) carte tente et (c) carte sinus [9].
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3.8.2 La Carte Tent :

La carte Tent est une autre carte chaotique discrete en une dimension qui effectue des
opérations d'étirement et de pliage. Lorsque son entrée est inférieure a 0,5, elle étire la sortie
dans la plage de [0, 1]. En revanche, lorsque son entrée est supérieure ou égale a 0,5, la carte

Tente plie sa valeur d'entrée dans la plage de [0, 0,5], puis I'étire dans la plage de [0, 1] pour
géneérer sa sortie. Sa représentation mathématique est définie par [9]:

X =1 ux,, forx, < 0.5 (2)
17yl -x,) forx,>0.5

Ou le paramétre u se situe dans la plage de [0, 2].

Figure 3-9 (b) montre le diagramme de bifurcation et les valeurs d'EL de la carte Tent.
Comme on peut le voir, la carte Tent présente de bonnes performances chaotiques lorsque le
paramétre u € (1, 2]. Lorsque u est proche de 2, ses séquences de sortie se répartissent presque

dans toute la plage de données de [0, 1] [9].

3.8.3 La carte sine :
La carte sine est une autre carte chaotique couramment utilisée qui présente des
comportements chaotiques similaires a la carte Logistic. Cependant, sa définition mathématique

est totalement différente, comme indiqué ci-dessous :

X

n+1 = TSIN (X,) (3)

Ou le parametre r est compris entre 0 et 1 et Xn représente les sorties/entrées itératives avec
une plage de [0, 1].

Lorsque r € [0,867, 1], la carte sine présente des comportements chaotiques. Son diagramme
de bifurcation et les valeurs d'EL sont présentés dans la Figure 3-9 (c). A partir de son
diagramme de bifurcation, la carte sine présente de meilleurs comportements chaotiques lorsque
le parameétre r est proche de 1 [9].

3.9 Le systeme chaotique en cascade (CCS) :

Figure 3-10 montre la structure de CCS, ou G (x) et F (x) sont deux cartes de semences.

CCS relie deux cartes de semences en série. La sortie de G (x) est introduite dans I'entrée de
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F(x) et les entrées de F (x) la sortie est ensuite renvoyéee dans l'entrée de G(x) pour récursive
itérations [9].

A | Xn+1
— " G(x) 4’{ F(x) I

Figure 3-10 : Structure du CCS [9].

Mathématiquement, le CCS proposé est définidans le suivant, ou G (x) et F (x) sont deux cartes
de semences :

Xni1 = T(xy) = F(G(xy)). (4)

Effectivement, tout 1-D carte chaotique existante peut étre utilisee comme carte de départ (seed
map) du CCS. Les utilisateurs ont la flexibilité de choisir les cartes de départ F(x) et G(x)
comme étant les mémes ou différentes cartes chaotiques [9].
1) Lorsque F(x) et G(X) sont les mémes cartes chaotiques 1-D, c'est-a-dire F(x) = G(X), le
CCS (cascade chaotic system) de I'équation (4) se simplifie en :

Xn+1 = F(F(xn)) ou X,.q1= G(G(xn)) (5)

Le CCS devient une structure dans laquelle une carte chaotique 1-D est en cascade avec

elle-méme. Parexemple, lorsque F(x) et G(x) sont deux cartes Sine, le CCS est appelé "Double-
Sine map".

2) Lorsque F(x) et G(x) sont sélectionnées comme des cartes chaotiques différentes, c'est-
a-dire F(x) # G(x), le CCS devient une autre structure chaotique 1-D définie par
I'équation (4) ou par :

Xn+1 = G(F(xy))- (6)

En modifiant les parametres de F(x) et G(x) ou méme en changeant I'ordre des deux
cartes sources, le CCS genere une carte chaotique 1-D différente. Parexemple, les cartes

Tent-Logistic et Logistic-Tent sont totalement différentes [9].
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Le CCSoffre aux utilisateurs une grande flexibilité pour générer un grand nombre de NCMs
en utilisant différents parametres de F(x) et G(x). Comparées a leurs cartes sources
correspondantes, les cartes chaotiques générées par le CCS sont complétement différentes, et

présentent plus de paramétres et des comportements chaotiques plus complexes [9].

De plus, la structure du CCS dans la Figure 3-10 peut étre étendue a trois seed maps en
cascade ou plus. Cela offre aux utilisateurs encore plus de flexibilité dans le choix des seed
maps. Les cartes chaotiques résultantes présentent des comportements chaotiques beaucoup
plus complexes et offrent davantage de réglages de paramétres, ce qui peut améliorer
considérablement leur performance chaotique et générer des sequences de sortie plus aléatoires
et imprévisibles. Cependant, la cascade de plusieurs seed maps peut entrainer certains effets
secondaires, tels qu'un retard significatif, des difficultés de mise en ceuvre matérielle et une

complexité accrue de l'analyse des performances [9].
3.10 Analyse du comportement chaotique :

En connectant deux cartes chaotiques G(x) et F(x) en série, les séquences de sortie du CCS
ont la structure de G(x), F(x) ou des deux. D'aprés la définition en (4), le CCS contient tous les
parametres de ses seed maps. Ainsi, il possede plus de paramétres et des propriétés plus

complexes que ses seed maps [9].

Etant donné que le CCS est un cadre généralisé des systémes chaotiques, en utilisant
différentes cartes chaotiques en tant que seed maps, ou méme en changeant l'ordre de ses seed
maps, le CCS produit des cartes chaotiques totalement différentes. L'analyse ou la
démonstration directe de la performance chaotique du CCS devient extrémement difficile.
Comme le LE [7], [8] donne une description quantitative des changements entre deux valeurs
de sortie voisines d'un systeme dynamique, il peut étre utilisé pour décrire les comportements
chaotiques d'un systéme chaotique. Nous utilisons donc le LE pour analyser la performance
chaotique du CCS proposé.

Supposons que x, et y, soient deux valeurs initiales extrémement proches du CCS dans

(4). Apres la premiere itération, la différence |x, — y, | est définie par :

|21 — ¥4l = |T'(x9) —T(¥o)l
_ |F(G(x9)) — F(6(¥))||G(x0) — G(yo)l X — |
|G(x9) — G(¥o)I |Xo — Yol 0 or
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Pour x, — ¥, nous avons G (xy) — G (y,), puis :

dF ] |[F(G(x9)) — F(G(Y,))]
|d_|G(x0) | = lm _
X G(x0)~6(yo)  |G(xg) — G(¥p)l
dG G(xy))— G
96, ~ lim |G (xp) (Y())|.
dx o X0—Yo |20 — Yol

De méme, apres la deuxiéme iteration, la différence |x, — y,| est définie par :

|%; — ¥, =|I'(xy) —T(yy)l
_ F(G(x)) — F(Gy I 6(x1) — 6(y4)| X, =y |
|G (x1)— G(J’1)| |2y — ¥4l vt
| |G(x1)||dx |x1|| IG(xO)” |x, [1X0 = Yo I.

Apres la niéme (n — o) itération, la différence entre x,, et y,, est définie par :

|xn - ynl = |F(xn—1) - F(yn—l)l
n-1 n-1
dF dG
1] |Gz lecoll] [ 25 el = ol
i=0 i=0

Ensuite, le changement moyen a chaque itération de |x, — y,|a |x,, — ¥, | est donné par :

Brgo =~ {l ]_[dx |G(x>||1_[dx e 1}

Par conséquent, le LE de T'(x) est défini par :

Al‘(x) =In (A[‘(x))

_111%1121n| o |+ Lim = Zln|

De maniére similaire, les LE de F(x) et G(x) sont définis par :

Apiry = Lim = 21n| K, |

dG
Aoy = ff_}’g; In |E|xi .

i=0

(7)

(8)

(9)
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Alors, (7) devient :

Arcoy = Apy) A0 (10)

Par conséquent, le LE de CCS est une combinaison des valeurs de LE de ses deux seed

maps. Lorsque 4r,, > 0, les trajectoires des deux séquences de sortie de CCS divergent de

maniére significative a mesure que le nombre d'itérations augmente, et CCS devient chaotique.
Une valeur de LE positive plus grande indique une divergence plus rapide desdeux trajectoires,
ce qui se traduit par de meilleures performances chaotiques [9]. Les comportements chaotiques
de CCS peuvent étre résumés comme sulit :

1) Lorsque Ap(y) >0et Agy >0, Ar)> 0, Ap (2> Ap(xy €t Apgyy > Agy - LOSQue les
deux seed maps sont chaotiques, CCS est chaotique et présente de meilleures
performances chaotiques que ses seed maps.

2) Lorsque gy <0 et Apy) <0, Apy< 0. CCS n'a aucun comportement chaotique
lorsqu’aucune des seed maps n'est chaotique.

3) Lorsque Ag ) > 06t Ap,y <0, 0uAp,y > 0et Ag,) <0, nous avons :

Lorsqu'il y a une seule seed map qui est chaotique, CCS sera chaotique si et seulement
Sl Apxyt Agxr) > 0.

En général, CCS est chaotique lorsqu'au moins une des seed maps est dans la plage
chaotique [9]. Il présente de meilleures performances chaotiques lorsque les deux seed maps
sont chaotiques.

3.11 Conclusion :

Dans ce chapitre, nous avons exploré les fondements de la cryptographie. Nous avons tout
d'abord introduit les termes clés associés a ce domaine. Ensuite, nous avons examiné les divers
algorithmes de chiffrement, tant classiques que modernes. Nous avons mis en évidence les

capacites et les limitations propres a chaque type d'algorithme de chiffrement. Finalement on a
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présenté le (CCS) systéeme chaotique en cascade et leur cartes chaotiques traditionnelles et la

structures de ce dernier, puis ’analyse de comportement chaotiques.

Dans le chapitre suivant, nous aborderons en détail les différentes méthodes de cryptage
chaotiques. Nous examinerons les principes et les concepts fondamentaux du cryptage
chaotique, ainsi que les différentes approches utilisees pour créer des systemes de cryptage
basés sur le chaos. Nous étudierons les avantages et les limites de chaque méthode, en mettant
I'accent sur leur pertinence dans lI'amélioration de la sécurité de la transmission des images
biométriques. Cette exploration nous permettra de mieux comprendre comment les techniques
de cryptage chaotiques peuvent contribuer a renforcer la sécurité et la confidentialité des

données biométriques lors de leur transmission.
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4.1 Introduction :

Un systeme dynamique est un concept en mathématiques ou une regle fixe décrit la dépendance
temporelle d'un point dans un espace géométrique [1]. Au cours des derniéres décennies, les
chercheurs ont accordé une attention croissante aux systemes dynamiques [2], en particulier aux
applications des cartes chaotiques [3] qui sont des systemes dynamiques traditionnels. Les cartes
chaotiques ont des propriétés d'ergodicité et d'imprévisibilité. Elles peuvent générer des séquences
chaotiques totalement différentes en utilisant différents parametres ou valeurs initiales. Grace a ces
propriétés significatives, les cartes chaotiques sont des outils utiles dans les applications des
mathématiques, de l'informatique et de l'ingénierie. En particulier, dans les applications de
sécurité, les cartes chaotiques présentent d'excellentes performances dans les générateurs de

nombres pseudo-aléatoires (PRNG) [4], [5], le chiffrement de données et d'images [6] — [8].

Récemment, des nombreuses cartes chaotiques ont été¢ développées [9], [10]. Elles peuvent

étre classées en deux catégories :
1) les cartes chaotiques unidimensionnelles (1-D) :

Les cartes chaotiques 1-D sont des systemes mathématiques qui simulent I'évolution d'une
seule variable sur des pas discrets dans le temps. Parmi les exemples, on trouve la carte logistique,
la carte tente, la carte de Gauss et la transformation dyadique [9]. Ces cartes chaotiques 1-D ont
généralement des structures simples et sont faciles a mettre en ceuvre. Elles présentent
d'excellentes propriétés chaotiques et ont été utilisées dans différentes applications de sécurité [7].

Cependant, elles présentent plusieurs faiblesses en termes de sécurité :

1) Leurs plages chaotiques sont limitées [8].
2) Elles ont un petit nombre de parametres.
3) Leurs sorties sont faciles a prédire avec des cofits de calcul faibles [11] —[13].

2) les cartes chaotiques en haute dimension (HD) :

D'autre part, les cartes chaotiques en haute dimension modélisent 1'évolution d'au moins deux
variables. Parmi les exemples, on trouve la carte de Hénon[14], le systétme de Lorenz[14], le
systtme de Chen et Lee [15] et les systtmes hyper-chaotiques [16]. Comparées aux cartes
chaotiques 1-D, les cartes chaotiques en haute dimension ont généralement de meilleures
performances chaotiques et leurs orbites chaotiques sont plus difficiles a prédire [17]. Cependant,

les cartes chaotiques en haute dimension ont des colts de calcul élevés et sont difficiles a mettre
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en ceuvre dans du matériel. Ces faiblesses limitent leurs performances dans certaines applications

basées sur le chaos, en particulier dans les applications en temps réel [37].

Pour surmonter les performances chaotiques limitées des cartes chaotiques 1-D et les
difficultés de mise en ceuvre des cartes chaotiques en haute dimension, cet memoire propose un
systéme chaotique en cascade (CCS) comme un cadre chaotique général en 1-D. Le CCS connecte
deux cartes chaotiques 1-D (cartes de départ) en série. La sortie de la premiere carte de départ est
liée a I'entrée de la deuxieme carte de départ. La sortie de la deuxiéme carte est réinjectée dans
l'entrée de la premicre pour des itérations récursives, et elle est également la sortie du CCS. En
tant que cadre de cascade général, le CCS est capable de produire de nouvelles cartes chaotiques
(NCM) en utilisant n'importe quelles deux cartes chaotiques 1-D comme cartes de départ. Trois
exemples de NCM sont fournis. Les évaluations et les résultats d'analyse montrent que ces NCM
ont plus de parametres et de meilleures performances chaotiques que leurs cartes de départ

correspondantes [37].

En utilisant une carte chaotique générée par le CCS comme exemple, nous proposons
¢galement un générateur de nombres pseudo-aléatoires (PRNG) et un systéme de chiffrement de
données. Les résultats des tests SP800-22 du National Institute of Standards and Technology
(NIST) et TestUO1 sont fournis pour démontrer 'excellente aléatoire du PRNG. Des simulations
et des analyses de sécurité sont fournies pour démontrer que le systéme de chiffrement de données

peut chiffrer différentes données avec un haut niveau de sécurité et surpasser plusieurs algorithmes
de pointe [37].

En résumé, nos principales contributions dans ce chapitre sont les suivantes :

1) Nous introduisons le CCS qui est un cadre chaotique général avec une structure simple et
efficace.

2) Les performances chaotiques du CCS sont étudiées de manicre théorique et expérimentale.

3) Nous proposons un PRNG basé sur le CCS.

4) Les propriétés aléatoires du PRNG proposé sont évaluées a I'aide de deux normes de test.

5) Nous développons également un systeme de chiffrement de données utilisant le CCS.

6) L'analyse de la performance de chiffrement et de sécurité du systeme de chiffrement de

données proposé est réalisée.

4.2 Exemples de NCMS :
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En utilisant différentes cartes chaotiques 1-D comme cartes de départ, CCS est capable de
générer un grand nombre de modéles chaotiques non linéaires (NCMSs). Pour illustrer la robustesse
de CCS, cette section présente trois exemples de ces NCMs et discute de leurs performances
chaotiques [37].

4.2.1 La Carte Tent-Logistic :

Lorsque G (x) est défini comme la fonction de la tente et F(x) est défini comme la fonction

logistique dans la figure 3-10, CCS devient un NCM appelé la fonction de la Tent-Logistic [37].
Mathématiquement, la fonction de la tente-logistique est définie par :

Tn+1 = {au(l iuxxrsg :Z’(‘;)_ X,)) :z: in : g g -
n n n=0.
Ou les paramétres a et u proviennent de ses deux fonctions de départ, la fonction logistique et la
fonction de la tente. Ainsi, la plage des deux parametresest a € [0,4]etu € [0, 2].

Les diagrammes de bifurcation 2-D et 1-D de la carte Tent-Logistic sont présentés dans la
premiére ligne de Figure 4-1. La figure 3-9 montre que les cartes Logistic et de la Tent ont des
comportements chaotiques lorsque a € [3,57,4] etu € (1, 2], respectivement. Comme on peut
le voir sur Figure 4-1, la carte Tent-Logistic présente des plages chaotiques plus étendues en
fonction des paramétres a et u. Cela signifie que les cartes chaotiques générées par CCS peuvent
hériter et améliorer les performances chaotiques de leurs cartes de départ [37].

4.2.2 La Carte Logistic-Tent :

Lorsque I'on échange les positions des deux cartes de départ dans la carte Tent-Logistic, c'est-
a-dire lorsque G(x) est la carte Logistic et F(x) est la carte de la Tent dans la figure 3-10, une
autre carte chaotique est générée, appelée la carte Logistic-Tent [37]. Sa représentation
mathématique est définie par I'équation suivante :

_ uax, (1-x,) forax,(1 —x,) < 0.5 (12)
Tni1 = {u(l —ax,(1—x,)) forax,(1-x,)=>0.5
Ou les paramétres a et u ont également les mémes valeurs que les cartes Logistic et Tent, a

savoir a € [0,4]etu € [0, 2].
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(b)

Figure 4-1 : Les diagrammes de bifurcation des trois NCMs. Les premiere, deuxiemes et

troisiémes rangées montrent respectivement les diagrammes de bifurcation 2-D et 1-D des cartes
Tent-Logistic, Logistic-Tent et Double-Sine [37].

La deuxiéme rangée de la figure 4-1 montre les diagrammes de bifurcation 2-D et 1-D de la
carte Logistic-Tent. En comparant avec les diagrammes de bifurcation de la carte Tent-Logistic,
on peut observer que l'utilisation de deux cartes semences dans des ordres différents produit deux

cartes chaotiques avec des comportements chaotiques complétement différents [37].

4.2.3 La Carte Double-Sine :

Dans CCS, les deux cartes de départ peuvent étre la méme carte chaotique. Dans ce scénario,
la carte chaotique se répéte. Lorsque les deux cartes de départ sont sélectionnées comme la carte
Sine, CCS génere une carte chaotique appelée la carte Double-Sine [37]. Sa représentation
mathématique est définie par I'équation suivante :
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X,4+1 = T, Sin (mtrysin (mx,)) (13)

Ou ry et r, sont deux parametres, et r;, , € [0,1].

Ses diagrammes de bifurcation en 2-D et 1-D sont présentés dans la troisieme rangée de la
Figure 4-1. Comme on peut le voir, méme en reliant simplement deux cartes Sine en série, les

comportements chaotiques de la carte Double-Sine sont totalement différentset bien meilleurs que
ceux de la carte Sine [37].

4.3 Analyse des performances :

Cette section analyse les performances chaotiques destrois cartes chaotiques. Les résultats de
comparaison montrent que ces NCMs ont de meilleures performances chaotiques que leurs cartes
sources correspondantes [37].

1

0.8

(L.0)]

n+

0.4 E

. L8 o®
ool 1 = “'L‘"“" | (.2|}| ~°~ Double-Sine
- -Tem * - = - Logistic—Tent|
—o—Sine o Tent-Logistic
( ( =
0 0.2 0.4 0.0 0.8 1 ] 0.2 0.4 0.6 (1A 1
X by
i 1

Figure 4-2 : Diagrammes des fonctions d'itération des (a) cartes Logistic, Tent et sine et (b)
cartes double-sine, Logistic-Tent et Tent-Logistic [37].

1
4

m _le'lf.l.lll-'.':\lt . |:| Loginti

@) (b) (©)

Figure 4-3 : Comparaison des (LE) des (a) cartes Logistic, Tent Logistic et logistique-tente ; (b)
cartes Tent, Tent Logistic et Logistic Tent ; et (c) cartes sine et double-sine, respectivement [37].

4.3.1 Diagramme de la fonction d'itération :
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Pour un systeme dynamique itératif tel que x,, + 1 = f(x,,), le diagramme de la fonction
d'itération décrit la sortie x,, + 1 en fonction de I'entrée x,,.

Les diagrammes de la fonction d'itération de ces NCMs dans Figure 4-2 (b) présentent des
motifs plus complexes que ceux de leurs seed maps dans Figure 4-2 (a). Cela est d au fait que
leurs sorties sont des combinaisons d'orbites chaotiques de deux seed maps. Ces diagrammes de
fonction d'itération complexes ont des avantages en termes de sécurité car ils sont difficiles a
prédire [37]. Les NCMs sont plus adaptés aux applications de sécurité que leurs seed maps
correspondants.

4.3.2 Exposant de Lyapunov :

Une valeur positive de I'exposant de Lyapunov d'un systéme dynamique indique que les
trajectoires de ses deux séquences de sortie, générées a partir d'entrées initiales extrémement
proches, divergent considérablement a chaque itération. Des valeurs d'exposant de Lyapunov
positif plus élevées indiquent des divergences plus rapides des trajectoires des sorties, et donc une

meilleure performance chaotique [37].

Les valeurs d'exposant de Lyapunov des NCMs et de leurs seed maps sont tracées dans la
figure 4-3. On peut observer que, avec les mémes parametres, les NCMs ont des valeurs d'exposant
de Lyapunov plus grandes que leurs seed maps correspondantes dans la plupart des plages de

parametres [37].

Méme si les cartes Tent-Logistic et Logistic-Tent sont deux maps chaotiques avec des
définitions et des trajectoires différentes, elles ont des caractéristiques chaotiques similaires en
raison du fait qu'elles sont dérivées des mémes seed maps et que leurs distributions d'exposant de
Lyapunov sont similaires [37].

4.3.3 Entropie de Kolmogorov :

L'entropie de Kolmogorov (KE), également connue sous le nom d'entropie métrique, d'entropie

Kolmogorov-Sinai ou d'entropie K, est une mesure qui décrit la quantité d'informationen moyenne

nécessaire pour prédire la trajectoire d'un systeme dynamique a chaque unité de temps [21].
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Figure 4-4 : Comparaison de KE des (a) cartes Logistic, Tent-Logistic et Logistic-Tent ; (b)

cartes Tent, Tent-Logistic et Logistic-Tent, et (c) cartes sine et double-sine, respectivement [37].

Mathématiquement, I'entropie de Kolmogorov est définie :

KE =lim 1 lim lim K, (&) (14)
-0 £-0 m-o ’
OU m est la dimension d'incorporation ; K, . (€) est défini par :
(15)

Km,‘t(s) = -

T

il,iz ..... imSn (E)

x log p;

Ou ¢i,, @i 2,...,;, sont des partitions non chevauchantes du plan de phase d'un systéeme
dynamique, p(iy,i,,...,i,,)est la probabilité conjointe de trouver la trajectoire dans la partition

@i, au temps 1, dans la partition @i, au temps 27, ..., dans la partition ¢,,,, au temps mz.

Un systéme dynamique avec une valeur positive de KE est imprévisible, et une valeur de KE
positive plus élevée indique une plus grande imprévisibilité et une meilleure performance
chaotique [22].

Dans nos expériences, nous avons choisi 12 000 points continus a partir des trajectoires des
NCMs et de leurs seed maps avec les mémes paramétres. Figure 4-4 représente les résultats de KE
calculés selon la méthode décrite dans [23]. Figure 4-4 (a) et (b) montrent que les maps Tent-
Logistic et Logistic-Tent ont des valeurs de KE positives beaucoup plus élevées que les maps Tent

et Logistic danstoutes les plages de parametres. Figure 4-4 (c) montre que la map Double-Sine a
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des valeurs de KE positives plus élevees que la map Sine dans la plupart des paramétres. Par

conséquent, les NCMs ont une plus grande imprévisibilité et une meilleure performance chaotique

que leurs seed maps [37].

4.3.4 Test de corrélation :

La distance entre deux séquences de données peut étre évaluée par le test de corrélation.

Mathématiquement, la corrélation de deux séquences de données est définie comme suit :

Co

_ E[(X; —pux) (Y, — pny)]

OxO0y

(16)

Ou X, et Y, sont deux séquences de données, u et o sont la valeur moyenne et I'écart-type, E|.]

est la fonction d'espérance.

Si deux séquences de données X, et ¥, sont proches l'une de l'autre, la valeur de corrélation est

proche de 1 ; si X, et Y, sont totalement différentes, la valeur de corrélation est proche de 0,

indiquant que les deux séquences ont une relation extrémement faible.

Parametres
(wa)

(1.46, 3.64)

(1.74, 3.96)

Corrélationde 51, S,

Corrélation de S5, S,

Corrélationde S , S,

Corrélationde S5, S,

La carte 0.833013

Logistic (a)

0.815053

0.057409

-0.127028

La carte 0.066046

Tent (u,a)

0.140041

0.013925

0.022016

La carte -0.029632
Logistic-Tent

(u,a)

0.026886

-0.005645

0.014180

La carte 0.010853
Tent-Logistic

(u,a)

0.104041

-0.006496

0.011341

Parametres (0.895,0.913)

(u,a)

(0.902, 0.948)

Corrélationde 51, S,

Corrélation de S5, S,

Corrélationde S , S,

Corrélationde S5, S,

La carte Sine -0.050228

n

0.223317

-0.075275

-0.029231

La carte Sine -0.066046

(1)

0.012340

0.220003

0.136564

La carte 0.000578

Double-Sine
(rl ’ TZ)

0.009010

-0.027488

0.017769

Tableau 4-1 : Comparaisons de corrélation des séquences de sortie des NCM et de leurs cartes

sources [37].
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S

(b)

Figure 4-5 : Graphiques de corrélation des séquences de sortie générées par les (a) cartes tent-
logistic, (b) logistic-tent et (c) double-sine avec une légére modification des valeurs initiales

(rangée supérieure) et des parametres (rangée inférieure) [37].

Ici, nous utilisons la corrélation pour évaluer la sensibilit¢ d'une carte chaotique a ses valeurs
initiales et a ses parametres. Les résultats du test des différentes cartes chaotiques sont présentés
dans la figure 4-5 et le tableau 4-1. Les paires de séquences de sortie S1 et S2, S3 et S4 sont
générées en appliquant une légére modification aux valeurs initiales et aux parametres,
respectivement. Comme on peut le voir dans la figure 4-5, de petites variations dans les valeurs
initiales ou les paramétres des NCMs entrainent une répartition dynamique des séquences de sortie
dans I'ensemble de l'intervalle de données. Cela signifie que les séquences de sortie n'ont aucune
relation entre elles. Ainsi, ces NCMs sont extrémement sensibles a leurs valeurs initiales et a leurs

parametres [37].

Les comparaisons quantitatives dans le tableau 4-1 montrent que les séquences de sortie des
NCMs ont des valeurs de corrélation absolue plus faibles que celles de leurs cartes sources. Cela
montre que les NCMs sont plus sensibles aux valeurs initiales et aux parametres que leurs cartes

sources [37].




Chapitre 04 resultats et discussion | 2023

4.4 PRNG PROPOSE :

En raison de leurs propriétés d'ergodicité, d'imprévisibilité et de sensibilit¢ aux
valeurs/parametres initiaux, les cartes chaotiques sont des candidats idéaux pour la conception d'un
générateur de nombres aléatoires (PRNG). Récemment, de nombreux PRNG basés sur des cartes
chaotiques ont ¢€t¢ proposés [5], [24]. Les performances chaotiques des cartes chaotiques
déterminent la qualité aléatoire des PRNG. Comme discuté dans les sections précédentes, les cartes
chaotiques générées par CCS présentent de meilleures performances chaotiques que les cartes de

départ existantes, ce qui les rend plus adaptées aux PRNG [37].

Dazitalized
Xi, Uy, Xis+1 8 bits

a ey :
—r Tent-Logistic map Digitization ——— truncation —l
Ctpat numbers

XOR ——»

Digealized
Vi Uz o Viea AT Yirs ;
T Tent-Logistic map T—» Digitization ——— truncation TS
nis

Figure 4-6 : Structure de TLPRNG [37].

Cette section utilise la carte Tent-Logistic comme exemple de NCM générée par CCS pour

concevoir un nouveau PRNG, puis analyse sa propriété aléatoire [37].

Le PRNG proposé est appelé PRNG basé sur la carte du Tent-Logistic (TLPRNG). Son schéma
bloc est présenté dans la Figure 4-6 . Supposons que {x;,i = 1,2,...,N}et{y,i = 1,2,...,N}
sont deux séquences chaotiques générées par la carte du Tent-Logistic avec des valeurs initiales et
des parametres différents [37]. TLPRNG est défini comme suit :

TLPRNG (i) = X(i) @ Y(i) (17)

ou @ est l'opération XOR, X(i) et Y (i)sont des nombres binaires sur 8 bits définis par :

X)) =TIX)kpm+7) (18)
Y@ =TIy, tk7

ouT,,[ky:(ky + 7)] est une fonction permettant de tronquer le flux de bits binaire m de la
position k, a la position (k; + 7). x; et y; sont des flux binaires de 52 bits convertis a partir des

sorties x; et y; selon la norme IEEE 754 [25]. k, et k, sont deux entiers définis par :
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k, = (x; X 101°mod6) + 39 (19)
k, = (y; x 101%mod6) + 39.

A chaque itération, la séquence binaire de 8 bits est générée par TLPRNG.

Dans TLPRNG, nous utilisons deux sorties de la map Tent-Logistic avec des valeurs initiales
et des paramétres différents pour générer des nombres pseudo-aléatoires. Comme on peut le voir
dans la figure 4-6 , l'utilisation de deux sorties provenant d'orbites chaotiques différentes permet a
TLPRNG de générer des nombres pseudo-aléatoires avec des tailles suffisamment grandes et une

excellente aléatorité [37].

4.5 Systeme proposé pour le cryptage des donnees :

En tant que technologie de sécurité des données directe, le chiffrement des données suscite de
plus en plus d'attention. Il transforme les données en un format de données dépourvu de sens. Au
cours des derniéres décennies, de nombreuses technologies de chiffrement des données ont été
développées. Parmi les exemples figurent le standard de chiffrement numérique (DES), le standard
de chiffrement avancé (AES), le chiffrement des données en réseau [30] et de nombreux autres
algorithmes de chiffrement [7], [31]. En raison des propriétés de sensibilité aux paramétres et aux
valeurs initiales, d'ergodicité et d'imprévisibilite, les cartes chaotiques sont de bons outils pour le
chiffrement des données. Les cartes chaotiques présentant d'excellents comportements chaotigques
offrent des avantages en termes de sécurité pour le chiffrement des données. Etant donné que le
CCS proposé présente de bonnes performances chaotiques, il est adapté au chiffrement des

données.

Dans ce chapitre, en utilisant I'exemple du CCS basé sur la carte Tent-Logistic, nous
introduisons un nouvel algorithme de chiffrement des données basé sur la carte Tent-Logistic (TL-
DEA). De nombreux DEA existants sont congus pour chiffrer des données au format binaire, tels
que le DESet 'AES. Les donnéesavec d'autresformats doivent étre transformees en format binaire
avant le chiffrement. Cela peut étre inefficace pour certaines données de grande taille, telles que
des images/vidéos haute résolution. Mais TL-DEA peut chiffrer directement différents types de

données. Des simulations et une analyse de sécurité sont fournies pour démontrer ses performances
en matiére de chiffrement [37].




Chapitre 04 resultats et discussion | 2023

Data block Block cipher —»

Data block Block cipher —»

Division

i

Y

Plaintext
P

Combination

Data block Block cipher —»

Data block Block cipher

Figure 4-7 : Proposition de TL-DEA.
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Figure 4-8 : Schéma fonctionnel du chiffrement par bloc.




Chapitre 04 resultats et discussion | 2023

Algorithme 1 Génération des valeurs initiales et des parametres :
Input : Security key K with length of 256 bits
1 : Initial value xo « ( X322, K;25271) /252

: parameter u « ( X 1%, K, 210471 /252

\©)

: parameter @ « ( Y156.c K; 215671 )/252
(T « (X298, K, 2208-1) /252

Ry « Y7300 K, 223271

{Ry < Xi5533 K 22°%7
cfori=1to2 do

in «— (xO + RlT) mOd 1

9: u; < 1.8+ (u+R;T) mod0.2

10: a; < 3.8+ (a+ R;T) mod 0.2
11 : end for

0o N N Bk~ W

Output : Initial conditions (X1, Uy ,a4 ) and (X2, U5 , a3 ).

45.1 TL-DEA :

Le diagramme en blocs du TL-DEA proposé est présenté dans la Figure 4-7. Le texte en clair
P représente les données originales, tandis que le Ciphertext C désigne les données chiffrées.
L'opération de division permet de diviser le texte en clair en plusieurs blocs de données de longueur
fixe. Le chiffrement par bloc est ensuite utilis¢ pour chiffrer chaque bloc de données
individuellement. L'opération de combinaison permet de regrouper tous les blocs de données

chiffrées en une séquence de données chiffrées afin d'obtenir le texte chiffré [37].

Le chiffrement par bloc est présenté dans la Figure 4-8. La clé de chiffrement est utilisée pour
fournir des conditions initiales a la map Tent Logistic. Les deux étapes de substitution et de
permutation dans le TL-DEA garantissent de bonnes propriétés de confusion et de diffusion [37].

1) Analyse de clé : Laclé de sécurit¢ dans TL-DEA est avec longueur de 256 bits. 11 est utilisé

pour produire deux groupes de valeurs et paramétres tels que décrits dans 'algorithme 1.

La carte Tente-Logistique les utilise ensuite pour générer deux séquences chaotiques.
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Algorithme 2 Cycle de permutation
Input : Data block H and chaotic sequence S. Both are with length of L
1 : Rearrange H, § with sizeof M X N, where L = M X N
2 : Sort each row of § and get the row index matrix I. Then
Sorted_S,,n = S Ipn, wherem,n € [1,M] X [1,N]
:forj = 1to Ndo
fori = 1to Mdo
Find value j in ith row of I, get its position (i, j;).

end for

~N N L bk~ W

: Connect values of H in positions (1,j41) , (2,j2) 5 ..., (M, ju)
into a circle, and shift them by j positions to upper direction.

8 : end for

9 : Rearrange the permutation result into length of L

Output : The permuted result C.

2) Substitution : Le processus de substitution est congu pour modifier les valeurs de données

dans le texte en clair en utilisant ses deux valeurs de données voisines précédentes et une
valeur aléatoire de la s€quence chaotique. Supposons qu'un bloc de données P est avec une
longueur de L, une séquence chaotique S avec la longueur de L est générée par la Tente-
Logistique carte, S = {x1,x2,...,xL}. Relier chaque donnée a son précédent un et reliant
les premicres données avec le dernier sont a faire le bloc de données sous la forme d'un

cercle. Ensuite, le processus de substitution pour chaque bloc de données est défini

comme :
(P, +P,+P,_; +[Sx%x22°);,) mod F ifi =1
H, =3 (P,+C;_;+ P, +|S%x2%°|) mod F ifi =2 (20)
(P, +Ci_y + Ci_y + 1S % 22°],) mod F ifi €[3,L]

La ou F représente le nombre d'échelles d'intensité autorisées dans le texte en clair. Par

exemple, F = 2si le texte en clair ne contient que des données binaires, et F = 256 si
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le texte en clair est représenté en décimales sur 8 bits. La notation |.| correspond a

l'opération de valeur entiere inférieure.
3) Cycle de permutation : Le cycle de permutation consiste a mélanger toutes les positions de

données, comme indiqué dans I'Algorithme 2.

Par exemple, supposons que la matrice d'index de ligne I soit la suivante :

2
1
1_3

N W =
WA N
N R AW

1 4

Figure 4-8 montre les opérations détaillées utilisant la matrice d'index I. Tout d'abord, nous
recherchons la valeur d'index 1 dans toutes les lignes de I et obtenons les positions (1, 2), (2, 1),
(3,4) et (4, 1), puis nous connectons les données dans ces positions dans le bloc de données H en
un cercle et les décalons d'une position vers le haut. Ensuite, nous recherchons la valeur d'index 2
dans I, et obtenons les positions (1, 1), (2, 3), (3, 2) et (4, 4), nous connectons les données dans
ces positions dans H en un cercle, puis nous les décalons de 2 positions vers le haut. Nous répétons
les mémes procédures jusqu'a la valeur d'index maximale dans I. Apres une permutation cyclique,
les données peuvent étre séparées de toutes leurs données voisines [37].

En répétant une fois de plus la substitution et la permutation circulaire avec une autre séquence

chaotique, le bloc de données chiffrées est obtenu.

Ps P33 Pis
P+ Pie Ps

P1 P11 P13
P13 P14 P15 Pie P2 Pi1a Po P7

H &

Figure 4-9 : Exemple de permutation de cycle [37].
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1000
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Figure 4-10 : Résultats de chiffrement des empreintes (a) et L’iris (b).
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4.5.2 Résultats de la simulation :

Un bon algorithme de cryptographie devrait étre capable de chiffrer différents types de textes
en un texte chiffré semblable a du bruit. Dans nos expériences, les données binaires et les données
décimales sur 8 bits (par exemple, les images) sont utilisées comme texte en clair pour tester les

performances de chiffrement du TL-DEA proposé [37]. La simulation a été réalisée avec MATLAB
R2015a sur le systéme d'exploitation Windows 10 Pro.

Pour chiffrer des données binaires, nous utilisons une image binaire a titre d'exemple. Etant
donné qu'une image binaire est représentée par une matrice 2-D, elle peut étre traitée comme un
bloc de données et étre soumise directement au chiffrement par bloc. Nous pouvons constater que
les données binaires 0 et 1 dans I’information chiffré sont réparties de manicre aléatoire dans toutes

les positions. Aucune information sur les données d'origine n'est présente [37].

TL-DEA peut également chiffrer des données avec d'autres formats tels que des images
numériques et des vidéos. Leurs pixels sont généralement représentés par 8 bits ou plus. TL-DEA
peut les chiffrer directement au niveau des pixels, ce qui est plus efficace et pratique que ceux au
niveau des bits. La figure 4-10 montre les résultats de chiffrement des empreinte digitale et L’iris.
Comme on peut le voir, les empreintes digitales et L’iris chiffrées ont une apparence de bruit visuel
avec une répartition uniforme des données. Les données d'origine sont protégées avec un haut

niveau de sécurité [37].

4.5.3 Analyse de sécurité :

La sécurité est la propriété la plus importante d'un systeme de cryptographie. Un bon systeme

de cryptographie devrait avoir la capacité de résister a différentes attaques bien connues.

Pour démontrer la performance en matiere de sécurit¢ de TL-DEA proposé, nous utilisons des
images numériques représentées sur 8 bits comme exemples pour effectuer une analyse de sécurité,
y compris le test de sensibilité¢ des clés, I'analyse des attaques différentielles, ainsi que des attaques
de bruit et de perte de données [37].

4531 Test de sensibilité des clés :

Un algorithme de chiffrement doit étre sensible a ses clés de sécurité. La sensibilité des clés

peut étre testée dans les processus de chiffrement et de déchiffrement :
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% sensibilité de la clé de chiffrement, ce qui signifie qu'un léger changement dans les clés de
chiffrement produira un texte chiffré completement différent.
% sensibilité de la clé de déchiffrement, ce qui signifie que le texte en clair d'origine ne peut
étre récupéré que lorsque les bonnes clés de sécurité sont utilisées,
et qu'unléger changement des clés de sécurité entrainera un résultat de déchiffrement non reconnu.
Les résultats de l'analyse de sensibilit¢ des clés sont présentés dans la Figure 4-11 . K2 et K3
sont deux clés de sécurité différentes générées a partir de la clé de sécurité K1 avec un changement

d'un seul bit. Comme on peut le voir,

Ic,-C,|

(a) (b) (c) (d)

D D D ID,-D,|

(e) (f) (g) (h)
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IC,-C,|

(a) (b) (c) (d)

(e) (f) (g) (h)

Figure 4-11 : Analyse de la sensibilit¢ des clés. (a) Image en texte clair P. (b) Image en texte
chiffré C1 avec K1. (c) Image en texte chiffré C2 avec K2. (d) Différence entre les images
chiffrées, |C1 - C2|. (e) Image déchiffrée D1 a partir de C1 avec K 1. (f) Image déchiffrée D2 a
partir de C1 avec K2. (g) Image déchiffrée D3 a partir de C1 avec K3. (h) Différence entre les
images déchiffrées, D2 - D3|.

Lorsqu'une image en texte clair P [Figure 4-11 (a)] est chiffrée en utilisant K2 et K3 avec une
différence d'un seul bit, on obtient deux résultats chiffrés totalement différents, comme le montrent
les Figures 4-11 (b) et (c). La Figure 4-11 (d) montre leurs différences. D'autre part, lorsqu'une
image en texte chiffré [Figure 4-11 (b)] est déchiffrée par deux clés de sécurité avec une différence
d'un seul bit, on obtient également deux résultats déchiffrés totalement différents, comme le
montrent les Figures 4-11 (f) et (g). Seule la clé de sécurité correcte peut reconstruire le texte clair
d'origine, comme le montre la Figure 4-11 (e). Par conséquent, le TL-DEA propos¢ est sensible a

ses clés de sécurité dans les processus de chiffrement et de déchiffrement.
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453.2 Analyse de I'attaque différentielle :

Un systeme de cryptographie doté d'une excellente propriété de diffusion peut résister aux
attaques différentielles. Pour évaluer quantitativement la propriété de diffusion de TL-DEA, nous
utilisons le taux de changement du nombre de pixels (NPCR) et l'intensit¢ moyenne modifié¢e

unifiée (UACI) [37]. Mathématiquement, le NPCR et 'TUACI de deux images C, et C, sont définis

comme suit :
-~ DGj) (21)
NPCR (C,,C,) = z Z = x 100%
i-1  j=1
M N
1€, (i) — C,(i))] (22)
UACI(C,,C,) = Z Z x 100%
L L TxL
.0, ifCy(i,j) =C,(i)) 23
DD =1 e i) = ¢,(i)) (23)

ou C; et C, sont deux images chiffrées qui sont générées a partir de deux images en clair avec une
différence d'un pixel, T désigne l'intensité de pixel maximale autorisée et L représente le nombre
total de pixels dans I'image. NPCR mesure le pourcentage de pixels différents entre les deux
images chiffrées, tandis que 'UACI teste les intensités modifi€es.

Les images en clair proviennent de I'ensemble de données d'images diverses USC-SIPI. Pour
chaque image de test, un pixel est mis a zéro pour générer une nouvelle image de test, puis TL-
DEA avec la méme clé de sécurité est appliqué aux deux images [37]. Les deux résultats chiffrés

sont ensuite mesurés par NPCR et UACIL.

Nom de fichier NPCR UACI
(L’empreinte) % %
emprientel .tif 99.5925 33.5221
empriente2.tif 99.5732 33.4574
empriente3.tif 99.6536 33.3889
empriente4.tif 99.5983 33.4354
emprienteS.tif 99.6116 33.4733
Moyenne 99.6058 33.4554

Tableau 4-2 : Résultats NPCR et UACI de TL-DEA avec les images de texte clair de I'ensemble

de données d'images des emprientes.
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Nom de fichier NPCR UACI

(Liris) % %
iris1.jpg 99.6104 33.3876
iris2.jpg 99.6216 33.5481
iris3.jpg 99.6004 33.3258
iris4.jpg 99.6093 33.3781
iris5.jpg 99.5970 33.4016

Moyenne 99.6077 33.4082

Tableau 4-3 : Résultats NPCR et UACI de TL-DEA avec les images de texte clair de I'ensemble

de données d'images des iris.

Les Tableaux (4-2 et 4-3) montrant les résultats des mesures. Comme on peut le voir, les valeurs
moyennes de NPCR et UACI sont respectivement de [ 99.6058% et 33.4554% | pour les
empreintes et [ 99.6077% et 33.4082% ] pour les iris. Elles sont extrémement proches des valeurs
théoriques idéales de NPCR et UACI (99,609% et 33,464%) prouvées dans [32]. Cela démontre
que TL-DEA possede d'excellentes propriétés de diffusion et est capable de résister a une attaque
différentielle.

4533 Attaques de bruit et de perte de données :

Presque tous les canaux de transmission de données sont des canaux bruités [33]. Lorsque des
données sont transmises sur des canaux bruités, elles sont facilement contaminées par le bruit. 1l y
a ¢également des pertes de données pendant la transmission et le stockage des données. Par
conséquent, il est important qu'un algorithme de chiffrement soit capable de résister aux attaques

de bruit et de perte de données.

Pour tester les performances de résistance aux attaques de bruit et de perte de données, nous
comparons TL-DEA avec trois algorithmes de chiffrement existants : I'AES [34], I'algorithme de
Liao et al. [35] et l'algorithme de Wu et al. [36].
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4.6 Conclusion :

Dans ce chapitre, nous avons simulé un nouveau systéme chaotique en cascade (CCS). Ce
systéme est capable de générer un grand nombre de cartes chaotiques 1-D différentesen combinant
deux cartes chaotiques 1-D existantes. Nous avons présenté trois exemples de cartes chaotiques
générées par le CCS et les avons analyses. Les résultats de I'évaluation et de la comparaison ont
démontré que les nouvelles cartes chaotiques générees sont plus imprévisibles, présentent une
meilleure performance chaotique, ainsi que des paramétres et des propriétés chaotiques plus

complexes que les cartes chaotiques existantes.

Nous avons ensuite montré comment le CCS proposé peut bénéficier des applications basées
sur le chaos. En utilisant la carte Tent-Logistic comme exemple de carte chaotique du CCS, nous
avons introduit TLPRNG (Tent-Logistic map-based Pseudo Random Number Generator) et TL-
DEA (Tent-Logistic map-based Data Encryption Algorithm). Nous avons également évalué les
performances de TL-DEA en termes de chiffrement de données et d'analyse de sécurité. Les
résultats ont démontré que TL-DEA est capable de protéger différents types de données avec un
haut niveau de sécurité, en résistant aux attaques différentielles ainsi qu'aux attaques de bruit et de

perte de données.

Ce chapitre met en évidence l'importance et l'efficacité du CCS dans I'amélioration de la
sécurité de la transmission des images biométriques. Les résultats obtenus soutiennent I'utilisation
des techniques de cryptage chaotiques basées sur le CCS pour renforcer la confidentialité et la

protection des données biométriques lors de leur transmission.
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Conclusion generale :

En conclusion, cette recherche a exploré¢ les concepts fondamentaux de la sécurit¢ de
transmission des images biométriques et I'importance du cryptage dans ce domaine. Nous avons
examiné les différentes techniques biométriques utilisées pour l'identification et l'authentification
des individus, en mettant l'accent sur la nécessit¢ de protéger ces données sensibles contre les

attaques potentielles.

Dans le cadre de cette étude, nous avons approfondi notre compréhension du cryptage et de la
cryptographie, en particulier en ce qui concerne l'utilisation de systémes chaotiques en cascade
pour renforcer la sécurité¢. Le cryptage chaotique en cascade offre une approche prometteuse pour
améliorer la sécurité de la transmission des images biométriques, en rendant les données illisibles

pour les personnes non autorisées.

A travers nos résultats et discussions, nous avons constat¢ que l'utilisation du cryptage
chaotique en cascade présente plusieurs avantages en termes de sécurité. Ce processus garantit la
confidentialit¢ des données en transformant les images biométriques en un format crypté complexe

et en perturbant les corrélations potentielles. De plus, la sensibilit¢ aux conditions initiales et aux

parametres des systémes chaotiques utilisés renforce la sécurité¢ du cryptage.

Cependant, il est important de noter que le cryptage chaotique en cascade n'est pas exempt de
limitations et de défis. Des recherches supplémentaires sont nécessaires pour étudier en détail les
performances de ce type de cryptage dans des scénarios réels, en tenant compte de facteurs tels

que la vitesse de traitement, la résistance aux attaques avancées et la compatibilit¢ avec les

systemes existants.

En fin de compte, cette recherche ouvre des perspectives intéressantes pour l'amélioration de
la sécurité de transmission des images biométriques. Le cryptage chaotique en cascade offre une
approche innovante pour protéger les données sensibles, en garantissant leur confidentialité¢ et leur
intégrité. Cependant, il reste encore beaucoup a faire pour optimiser cette technique et I'adapter

aux exigences spécifiques des applications biométriques. Des efforts continus de recherche et de
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développement sont nécessaires pour renforcer la sécurité des systemes de transmission des images

biométriques et garantir la protection des informations personnelles.




